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1. Wprowadzenie

Do najpopularniejszych zjawisk bezposrednio zagrazajacym systemom komputerowym
mozna zaliczy¢ wirusy, ataki oraz awarie sprzetu i oprogramowania.

Awarie to zdarzenia wystepujace losowo na ktére nie mamy wpltywu ale mozemy
minimalizowa¢ zaréwno prawdopodobienstwo jak i skutki wystapienia ich poptzez
balansowanie obcigzen, dublowanie poszczegdlnych elementow naszej sieci oraz
odpowiednie tworzenie i przechowywanie kopii zapasowych naszych danych.

Wirusy_komputerowe wystepuja w réznych odmianach ale generalnie\mozemy przyjac ze
jest to szkodliwy program majacy zdolnosci samo powielania si¢ po urdghomieniu go na
danym komputerze ktory staje si¢ wtedy zarowno ofiarg jak i nosicielem. Wirusy ogolnie
mozemy podzieli¢ na destrukcyjne (ktére powoduja catkowite lub ezesciowe zniszczenie
danych, programdw jak i systemu operacyjnego na zaatakowanym Kemputerze) oraz
nie destrukcyjne (ktére zazwyczaj powoduja generowanie duZego ruchu w sieci lub do sieci
co skutkuje znacznym spowolnieniem sieci lub jej catkowityim Zablokowaniem).

Ataki na sieci komputerowe sg zjawiskiem ktore pojawito si¢ tuz po uruchomieniu
pierwszych sieci komputerowych. W tych czasach zabezpieczenia byty albo bardzo
prymitywne albo w ogdle ich nie bylo. Jednakze problém atakdéw na sieci komputerowe
dotyczy réwniez czasdw obecnych. Pomimo to ze obecnie stosowane technologie
zabezpieczen sa duzo bardziej doskonate to istni¢ja, nadal mozliwosci wlaman nawet do
najnowoczesniejszych systemow sieciowych. Ataki sa swiadomym dziataniem - nie ma
przypadkowego ataku skladajacego si¢ z kilku-elementéw. Wiamanie mozna zdefiniowaé
jako nieautoryzowany dostep do zasobow sieci.

Co moze by¢ celem ataku ?
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Celem ataku moze by¢ kazde urzadzenie (router, switch, firewall, IDS, modem, access
point, PBX), kazdy system operacyjny, kazda ustuga sieci (pliki, bazy danych, WWW,
poczta), kazdy serwer jak i kazda stacja robocza oraz systemy zarzadzania siecia.

Mozemy wyrdzni¢ dwa gldwne nurty atakow.

Pierwszy to ataki na system operacyjny pojedynczego komputera pozwalajaceftizyskac
dostep do zasobdéw w nim zgromadzonych. Na tego rodzaju ataki podatne sa siect w ktorych
jest stosowany model ochrony poszczegolnych komputerow. Model ten jest najszerzej
stosowany i przede wszystkim trudno skalowalny. Zwiazane jest to z tym zg, wystepuja rozne
systemy operacyjne a takze ich wersje sg zroéznicowane pod wzgledem zammplementowanych
mechanizmoéw bezpieczenstwa. Administrowanie bezpieczenstwem w takief sieci jest trudne 1
mato efektywne dlatego model ten nie nadaje si¢ dla duzych systemow.,

Drugi to ataki na system operacyjny sieci w celu uzyskania petnégoldostepu do wszystkich
zasobow zgromadzonych w catej sieci. Na tego rodzaju ataki narazohe sa duze systemy
sieciowe oparte o model ochrony w skali calego systemu. Mechapizihy bezpieczenstwa w
tym modelu polegaja na kontrolowaniu dostepu do wszystkich kemputerdw i ustug.
Narzedziami stosowanymi w takim modelu sa ustugi katalogowe potaczone z filtrowaniem,
kontrolowaniem i szyfrowaniem ruchu w poszczeg6lnych warstwach modelu OSI/DoD

Calo$¢ wlaman mozna podzieli¢ na trzy grupy.

Pierwsza z nich stanowia penetracje systemow ¢=y€st to nieautoryzowany dostep do
zasobow sieci w celu pozyskania (kradziezy) infocthacji lub wilasnosci intelektualnej. Ten
rodzaj wlaman nie niszczy ani nie zmienia danych do ktorych uzyskat dostep wlamywacz.

Drugim rodzajem wiaman sg wlamania desthikcyjne — polegaja one na zniszczeniu catosci
lub czesci informaciji zawartych na zaatakowanym systemie lub ich celowej zmianie lub
zamianie.

Trzecim rodzajem wiaman sa wlangranta w celu wykorzystania zaatakowanego systemu do
przeprowadzenia pewnych operacjs, Do operacji tych mozemy zaliczy¢ uzyskanie dostepu z
zaatakowanego systemu do innegossystemu ktdry wspotpracuje z zaatakowanym systemem
lub tez uruchamia na zaatakowanym systemie pewne procesy wptywajace destrukcyjnie na
zaatakowany system lub innesybrane systemy.

Ze wzgledu na miejsce uzviskania dostepu do atakowanej sieci, wlamania mozemy podzielié
na dwie podgrupy.

Do pierwszej naleZza-wtamania realizowane ,,frontowymi drzwiami” . Jest to dostep
realizowany przez ‘glowny styk sieci wewnetrznej z przestrzenia ogdlnodostepna (np. Internet-
em). Agresor zamwycza] wykrywa stabe punkty zabezpieczenia tego styku i uzyskuje dostep
do wnetrza sieciNub powoduje wylaczenie pewnych mechanizméw bezpieczenstwa styku.
Wiekszos¢ wlaman jest prowadzona w ten sposob.

Do drugi€naleza wiamania realizowane ,,tylnymi drzwiami” . Dostep do atakowanej sieci
w tej metodzie jest uzyskiwany przez omijanie glownego punktu styku sieci wewngtrznej z
przestezenia ogoélnodostepna. W metodzie tej wykorzystywane sa albo urzadzenia sieci
majace.dostep do sieci ogolnodostepnych (np. modemy, Access Point-y) bedace sktadnikami
sigetalbo urzadzenia takie zostaja podstawione przez agresora. Metodg stosuje si¢ wtedy gdy
stowny styk jest bardzo dobrze chroniony.
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Koszty 1 ilos¢ odnotowanych przestgpstw komputerowych w USA . (b'

Typ przestepstwa

Kradziez tajemnic firmy

Przektamania finansowe

Atak na siec od wewnatrz
Sabotaz
Nieautoryzowany dostep od wewnatrz

Kradziez laptopow

Denial of Service

Penetracja systemow od zewnatrz

RAZEM

Zrodto: FBI 2002 Report on Computer Crime
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2. Podstawowe wymogi bezpieczenstwa :

Do podstawowych wymogow bezpieczenistwa mozemy zaliczy¢:

- istniejaca 1 dobrze zdefiniowana polityke bezpieczenstwa

- skuteczne mechanizmy wymuszajace realizacj¢ polityki bezpieczenstwa

- identyfikacj¢ 1 opis obiektow z uwzglednieniem poziomu ochrony i praw desfepu
- audyt w celu umozliwienia wykonania doktadnej analizy ewentualnych zagfozen
- pewnos¢ sprzgtowych 1/lub programowych mechanizmow zabezpieczen

- ciagla ochrona majaca na celu utrzymanie odpowiedniego poziomu delirony

Polityka bezpieczenstwa jest formalnym i1 spisanym okresleniem regul, do ktorych musza
si¢ zastosowac osoby otrzymujace dostep do technologii 1 zasobow.informacyjnych
organizacji. Definiuje ona sposoby wykorzystania kont uzytkowntkow i danych
przetwarzanych w systemie. Okreslaniem polityki bezpieczenstwa/zajmuja si¢ zarzady firm
lub organizacji w $ciste] wspolpracy a administratorami bezpieczenstwa. Okreslenie strategii
realizacji polityki bezpieczenstwa nalezy do wyzej] wymienionych administratoréw, natomiast
zadania opracowania 1 realizacji taktyk wspotdziela administratorzy poszczegolnych
elementow siect 1 uzytkownicy koncowi.

Zrozumienie i zaakceptowanie polityki bezpieczensPl jest niezbedne przed rozpoczeciem
wdrozenia jakiegokolwiek rozwiqzania.

Projektujac polityke bezpieczenstwa nalezyuwzgledni¢ koszty jakie zostang poniesione na
jej realizacje oraz jej wptyw na funkcjonalnd$ésieci komputerowe;.
Ponadto nalezy ja ciagle dostosowywac¢ doszmieniajacych si¢ potrzeb firmy lub instytucji.
Polityka bezpieczenstwa musi by¢ racjonalfia i klarowna tak aby mogta by¢ zrozumiana i
realizowana zaréwno przez administratotow jak i uzytkownikow. Wszyscy pracownicy musza
podlega¢ obowigzkowi zaznajomienia.si¢ z polityka bezpieczenstwa.

Co powinna zawiera¢ spisana polityka bezpieczenstwa ?
 informacje o organie wpregwadzajacym polityke bezpieczenstwa i jej zakres
 polityke dotyczaca “normalnej” eksploatacji sieci/zasobow
» polityke dotyczaca idettyfikacji i uwierzytelnienia
» polityke dotyczaca zasad korzystania z zasobow zewnetrznych, np. Internetu
+ polityke dotyczaca.dostepu do sieci kampusowej, korporacyjnej i przemystowej
* polityke dotyczaazdalnego dostepu do sieci
* polityke dotyczacq reagowania na ataki/incydenty

Aby polityka.Dezpieczenstwa byta realizowana w zatozony sposob musimy posiadaé
skuteczne meehanizmy wymuszajace jej realizacje.

Dla kazdegg obiektu obecnego w systemie musi by¢ okreslony poziom ochrony poprzez
zakwalifikowanie go do odpowiedniej grupy, okreslonej poprzez kryteria bezpieczefnstwa
oraz nuszg by¢ okreslone jego prawa do innych obiektow i ich wlasnosci. Obiekty musza by¢
tak nazywane aby byta mozliwos¢ szybkiej identyfikacji.

Wieelu obserwacii okreslonych przez nas dziatan dla wybranych uzytkownikdw
musimy rejestrowac, gromadzic i1 przetwarza¢ dane z audytu 1 na ich podstawie dokonywac
analizy ewentualnych zagrozen.
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Kazdy system komputerowy na ktorym chcemy wymusi¢ okreslone wymogi
bezpieczenstwa musi zawiera¢ sprzgtowe i/lub programowe mechanizmy zabezpieczen, ktéré
mozemy w sposob niezalezny oceni¢ pod wzgledem spelniania wyzej wymienionych
wymogow.

Mechanizmy zwigkszajace bezpieczenstwo musza by¢ specjalnie chronione przed
nieautoryzowanym dostepem zarOwno z zewnatrz jak 1 wewnatrz systemu informétycznego.
Nalez tez ciagle monitorowa¢ wszystkie mechanizmy bezpieczenstwa a szczegginie ich
wylaczenia 1 zmiany konfiguracji.

3. Strategie realizacji polityki bezpieczetistwa :

Do najwazniejszych strategii stuzacych realizacji polityki bezpieczenstwa

nalezy zaliczy¢:

- zapewnianie bezpieczenstwa dzigki wielowarstwowenu mechanizmowi ochrony

- réznicowanie typéw mechanizméw ochrony

- hierarchizacja uprawnien uzytkownikow systemu

- wydzielanie i monitorowanie punktow wymiany~informacji systemu z otoczeniem

- blokowanie systemu w przypadku wykrycid jgtamania

- analiza sytuacji, zatrzymanie pracy calegedub czesci systemu, poinformowanie
uzytkownikéw

- koniecznos¢ wezesniejszego opracowania planu dzialania w przypadku awarii

Podstawowa rzecza w strategii bezpigczenstwa jest stosowanie wielowarstwowego
mechanizmu ochrony. Polega to na tyun ze nie wystarczy omina¢ jedno zabezpieczenie aby
uzyska¢ nieautoryzowany dostep. Rigrwsza warstwa w wielowarstwowym mechanizmie
ochrony powinna stanowi¢ ochrona fizyczna urzadzen jak i kontrolowany dostep do
pomieszczen w ktorych si¢ znajduja. Kolejna warstwa moze by¢ procedura uwierzytelniania
uzytkownika rozpoczynajgcege/prace na wyznaczonym dla niego sprzgcie i/lub w sieci
komputerowej. Kolejnym ffoziomem bezpieczenstwa jest autoryzacja w bazach danych lub w
programach korzystajacyelyz baz danych. Czy bardziej wazne dane tym wigcej warstw
modelu ochrony.

Dobrym dodatkiemydo wielowarstwowego mechanizmu ochrony jest stosowanie produktow
zwigkszajacych bézpieczenstwo pochodzacych od réznych producentow poniewaz poznanie
stabego punktu“danego zabezpieczenia nie ma krytycznego znaczenia dla catego systemu
zabezpieczen, Nalezy pamigta¢ ze administrowanie wielowarstwowymi i zroznicowanymi
mechanizmami bezpieczenstwa jest o wiele bardziej skomplikowane i1 pracochtonne niz
monolitem dostarczanym przez jednego producenta.

W kazdym systemie informatycznym musi by¢ hierarchizacja uprawnien uzytkownikow
systemu. Najlepiej stosowac si¢ do zasady nadawania tylko uprawnien ktore sa potrzebne,
dzieki temu na niebezpieczenstwo lub btedy w zarzadzaniu narazone sg tylko okreslone
fragmenty systemu.
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Wszystkie punkty styku naszej sieci z sieciami potencjalnie uznawanymi za niebezpieczne
(nie zarzadzane przez nas) powinny by¢ pod szczegdlnym nadzorem oraz dodatkowymi
zabezpieczeniami. Punkty wymiany informacji z sieciami zewngtrznymi powinny by¢
monitorowane na poziomie tresci jakie sg odbierane jak 1 wysylane z naszej sieci.

Kazdy dobry system zabezpieczen powinien w por¢ wykrywac zagrozenia 1 im
przeciwdziata¢, uniemozliwiajac napastnikowi wyrzadzenie szkod lub odfiltrowywac
informacje lub programy ktére nie powinny dostac si¢ lub wydosta¢ z naszegg. Systemu
informatycznego. Oprdcz tego powinien tez zarejestrowaé wszystkie dziatanialktore
doprowadzity do sytuacji zagrozenia w tym informacji o intruzie oraz poinforshowac o tym
fakcie wszystkie okreslone osoby.

Wazna sprawa jest przygotowanie planu dziatania w przypadku narijszenia bezpieczenstwa
systemu lub w przypadku awarii ktdry uwzglednia informowanie zargwno administratorow
jak 1 uzytkownikdéw o zaistnialych sytuacjach.

4. Rodzaje zagrozen dla poszczesolnych obszarow :

1. Zagrozenia sprzgtu :

- kradziez

- dobieranie si¢ (rekonesans, nielegalne ptzetobki, uzycie niezgodne z przeznaczeniem)
zniszczenie

uszkodzenie

nieuprawnione korzystanie

2. Zagrozenia oprogramowania :

- usuniecie
- kradziez
- bledy

3. Zagrozenia infQfinacji :

- usunigcie
- kradziez
- modyfikacja

4. Zagrozenia operacji sieci :

- (przerwania
interferencje
przeladowanie
- wlamania
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5. Poziomy bezpieczenistwa :

Poziom 1 - Fizyczna ochrona sprzgtu, nosnikow i dokumentac;ji

- inteligentne budynki (kontrolowany i monitorowany dostep do pomieszczen, systeny
alarmowe)

- punkty dystrybucyjne musza posiada¢ dodatkows fizyczng ochrong

- tunele kablowe musza by¢ chronione przed dostepem do okablowania

- serwery powinny by¢ w zamknigtych szafach lub przytwierdzone trwale do podtoza

- sam serwer powinien by¢ zabezpieczony przed zdjeciem obudowy

- dyski twarde powinny by¢ zabezpieczone przed wyjeciem

- stacja zarzadzajace musza podlegac takiej samej ochronie jak sam sesyer

- hasto BIOS serwera 1 stacji roboczej

- hasta blokujace konsolg serwerdw, stacji roboczych 1 urzadzen Zarzadzalnych

- kopie zapasowe musza podlegac takiej samej ochronie jak urzgdzenia na ktorych sig
znajdujq

- dokumentacja siect, ustug 1 serwerow musi podlegac okresloriej ochronie

- nos$niki instalacyjne systemOw operacyjnych 1 systemOw zabezpieczen powinny podlegac
szczegblnej ochronie

Poziom 2 - Zabezpieczenie systemu operagyjiiego

autoryzowany i kontrolowany dostep do :
- §yStemu operacyjnego stacji roboczej
=, do zasobow sieciowych

Poziom 3 - Zabezpieczenie aplikaCyi

- wszelkie prace administracyjne powinny by¢ wykonywane na dedykowanych stacjach
zarzadzajacych

- wszelkie oprogramowanie zarzadzajace powinno by¢ dostepne tylko na stacjach
zarzadzajacych

- uzytkownicy powinni mie¢ dostepne tylko te aplikacje ktore sa im niezbedne do codziennej
pracy

- aplikacje majace dostgp.do danych powinny by¢ dostepne po autoryzacji uzytkownika i w
zaleznosci od tego powrny udostepniac i blokowaé odpowiednie funkcje swojego dziatania,
niezaleznie od prawnadanych dla uzytkownika do poszczegolnych obiektow baz danych

- centralny system\zZatzadzania i dystrybucji aplikacji

- odebranie uzytkownikom mozliwosci instalacji oprogramowania

Poziom 4 -*Ochrona baz danych

autoryzowany i kontrolowany dostgp do baz danych :

- W oparciu o globalny system autoryzacji

- ‘Wioparciu o system operacyjny serwera

4 @roparciu o wlasny system autoryzacji dostepny w danej bazie danych
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Poziom 5 - Ochrona obiektéw baz danych

autoryzowany i kontrolowany dostgp do obiektow baz danych :
- tabel

- widokow

- zapytan

- formularzy

- raportow

- procedur

- funkcji

- wyzwalaczy

- pol

Poziom 6 - Aktywna i pasywna ochrona sieci
- FW (rodzaje : SPF, SPI, BL7F, BAF, DDR, NAT, PAT, Proxy)

Zapora sicciowa jest urzadzeniem lub oprogramowaniem zaprojektowanym zapobiegajacym
niepowolanemu dost¢powi do sieci. Zadaniem jej jest kwalifikowanie, filtrowanie i logowanie
okreslonych zdarzen dotyczacych ruchu poczawszy od warstwysL2 po L7. Kwalifikacji zadania
polaczenia dokonywac¢ mozna na podstawie: protokotu warstwy L3, adresu L3 hosta zrodlowego jak i
docelowego, zrodlowego lub docelowego portu L4, adresulzrodlowej lub docelowe;j sieci, interface
zroédlowego lub docelowego, adresu URL, uzytkownikasgrupy, MAC adresu, protokotu warstwy
aplikacji L7, czasu, tresci danych. Filtrowanie polega.iia,przepuszczeniu lub odrzuceniu i logowaniu
odpowiednio zakwalifikowanych pakietow.

- IDS (rodzaje: NIDS, HIDS)

Systemy wykrywania zagrozen sa urzadzeniami lub oprogramowaniem shuizacym do wykrywania
atakow na system komputerowy 1 samoczynnégo przeciwdzialania tym ze zagrozeniom. Systemy te
mozemy podzieli¢ na dzialajace na sieciti dzialajace na hoscie. Systemy te monitorujac system
potrafia rozpoznawa¢ sygnatury atakow W sposob aktywny im przeciwdzialac.

- AV (rodzaje : skanery, monitory, szczepionki, sumy)

Programy antywirusowe przecigvdzialaja rozpowszechnianiu si¢ wirusow. Praca monitoréw polega
na ciaglym monitorowaniu segwerow plikow, poczty jak i stacji roboczych. W przypadku wykrycia
odpowiednich sygnatur wskazujacych na obecnos¢ wirusa, robaka czy konia trojanskiego, programy te
podejmuja okreslone zadania dotyczace zainfekowanych danych jak i informuja réznymi metodami
zainteresowane osoby. Skanery jako najprostsze programy wirusowe shiza do sprawdzania nosnikoéw
danych czy nic ma w.danych jakic sa na nich zapisane szkodliwych programéw lub dokumentow.

- QoS (rodzajer~CoS, ToS DCP, ICR, ECR, RSVP, NBAR, RED)

Usluga zapegviiieriia jakosci ushug polega na odpowiednim zarzadzaniem pasmem sicciowym
poczawszyod L2 po L7, tak aby wszystkie potrzebujace aplikacje mialy zapewnione odpowiednie
pasmo. Ksztaktowanie ruchu mozna realizowa¢ stosujac reguly dla ruchu przychodzacego i
wychodzacego, rownowazenic obcigzen oraz realizujac odpowiedni routing. Realizuje si¢ to przez
procesy rezpoznawania, klasyfikowania, oznaczania i zapobiegania zatorom okre$lonych pakietéw lub
rezerwagjl pasma pomig¢dzy odpowiednimi urzadzeniami sieci. Rozpoznawanie moze by¢ prowadzone
weparciu o: protokoln warstwy L3, adresu L3 hosta zrédlowego jak i docelowego, zrodlowego lub
docelowego portu L4, adresu zrodlowej lub docelowej sieci, interface zrodlowego lub docelowego,
uzytkownika, grupy, MAC adresu, protokolu warstwy aplikacji L7, czasu. Zapobicganie zatorom
realizuj¢ si¢ metodami odrzucania pakietéw i metodami ich kolejkowania.
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- VLAN

Technologia wirtualnych sieci LAN polega na separacji grup roboczych w warstwie L2, gdzie
przelaczanie pomi¢dzy odseparowanymi grupami roboczymi odbywa si¢ w warstwie L3. Oprocz
separacji grup roboczych stosuj¢ si¢ do separacji kanaléw glosowych i danych.

- VPN (rodzaje : IP VPN, Internet VPN, FR VPN, ATM VPN)

Wirtualne sieci prywatne sg technologia ktora umozliwia sprzgtowa lub programowg realizacje
szyfrowanych tuneli w warstwie L2 1 L3. Sa one niezbg¢dne jezeli chcemy zachowaé peufhosé
przesylanych danych a aplikacj¢ wyzZszych warstw nie maja zadnych mechanizmow(zwiazanych z
zapewnieniem poufnosci 1 integralnosci.

- rozproszony i replikowalny system globalnej autoryzacji (NDS, ADS_NISYP, LDAP)

Polega na jednej autoryzacji dla stacji roboczej, serwerow plikowych, sepwerow baz danych, ushig
Internet-owych, urzadzen i innych systemow operacyjnych serwerow jak i'sieci

- dodatkowe systemy autoryzaciji dla zdalnych uzytkownikow (PAP, CHAP, RADIUS,
TACACS, Kerberos)

- bezpieczne zarzadzanie (rodzaje : EIB, OOB)

W rozbudowanych systemach siecciowych zarzadzanie powinno si¢ odbywa¢ na odseparowanych
fizycznic laczach lub w przypadku zarzadzania na tych safoyeh laczach co przesyl danych ruch
zarzadzajacy powinien by¢ szyfrowany ze wzgledu na nfezliwos¢ podstuchu.

- rejestrowanie zdarzen i serwery logdw (rodzaj ey sysog, ODBC, OLE-DB, BDE)

W kazdym systemic sicciowym powinno odbywaersi¢ rejestrowanic zdarzen na wszystkich
poziomach modelu OSI - poczawszy od rejestraejl zdarzen dotyczacych uzytkowania i dostgpu do
aplikacji czy uslugi sieci, poprzez rejestragjeizdarzen i dostgpu do sieci a konczywszy na
rejestrowaniu polaczen telefonicznych przezkiore byly przesylane dane. Jezeli chodzi o rejestracje
zdarzen dla aplikacji to mechanizmy rejestracji musi wspicra¢ sama aplikacja a w przypadku
rejestrowania zdarzen sieci rejestrowaniespowinno by¢ realizowane na wszystkich urzadzeniach
warstwy L2, L3 1 L4 ze szczegdlnym@wzglednieniem punktéw stykdw naszej sieci z sieciami
zewngtrznymi. Zapisywanie tych zdarzen moze si¢ odbywac poprzez standardowe mechanizmy na
danej maszynie lub na specjalnych serwerach logéow czy tez bazach danych. Jednak standardowe
mechanizmy nie daja odpowicdnicgo poziomu bezpieczenstwa bo wlamywacze potrafia modyfikowac
wpisy w celu maskowania swfey dzialalnosci 1 nawet powstaly narz¢dzia pozwalajace na
automatyzacj¢ maskowania pracy wlamywacza poprzez zmiang wpisow w dziennikach. Dlatego lepicj
stosowa¢ dodatkowe mechdnizmy a w szczegolnosci bazy danych ktore maja dodatkowe mechanizmy
ochrony.

Poziom 7 - Kentrola dostgpu do Internet-u

- spisane reguly dostepu do sieci Internet

- rejestrowanie dziatan uzytkownikoéw w Internecie

- mozliwosc'wizualnego podgladu dziatan uzytkownika w Internecie
- kontsdlowany dostep do Internet-u poprzez autoryzacje

- analiza’danych wysylanych i pobieranych z Internet-u

KaZda proba skorzystania z sieci Internet powinna by¢ autoryzowana poprzez podanie identyfikatora
ifhasla. Autoryzowani uzytkownicy powinni by¢ podzielenia na odpowiednig liczbg grup dostepu.
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Najwyzszy poziom dost¢pu (czyli brak jakichkolwick ograniczen w korzystaniu z sieci Internet)
powinni posiadac ludzie ze scislego kicrownictwa firmy lub organizacji (np. czlonkowie zarzadu,
kadra dyrektorska i kadra kierownicza IT).

Nastepny poziom przeznaczona dla kadry kierowniczej sredniego szczebla powinien zakladaé juz
pewne restrykceje dotyczace czasu jak i tresci (blokowane serwisy dla dorosltych, multimedialné,
hazard i potencjalnie niebezpieczne oraz ograniczenia czasowe).

Poziom zabezpieczenia na ktérym powinni pracowac pracownicy biurowi powinien im umozliwiac¢
tylko kontakt z okreslonymi partnerami biznesowymi w okreslonym czasie.

Ostatni poziom powinien blokowa¢ wszystko i ten poziom powinien by¢ domyslnic fiadawanym dla
nowych uzytkownikow i grup. W przypadkach uzasadnionych powinna by¢ mozliwg$é,podgladu
ckranu stacji roboczej uzytkownika bez powiadamiania go o tym.

Wszelkie dzialania uzytkownikow musza by¢ rejestrowane a dane wysylane powinny by¢ analizowane
pod katem zawartosci 1 w razie potrzeby powinna by¢ mozliwos¢ samoczynnepblekady.

Poziom 8 - Bezpieczny dostep uzytkownikow przez Interfret do zasobdw sieci
wlasne;j

- dostep do plikow (protokoly standardowe NES, SMB/CIFS, WOP, FTP, HTTP)

Jezeli chodzi o dostep poprzez siec Internet do plikow znajdujacych si¢ w zasobach wlasnej sieci to
korzystajac z tradycyjnych protokolow takich jak FTP, HTTPRNFS czy SMB/CIFS nalezy pamigtaé
ze dane sg przesylane bez zadnego zabezpieczenia. Mozliwe jest przechwycenie danych a takze ich
modyfikacja a w protokole FTP jest mozliwos¢ przechwy€ghia nawet hasla gdyz jest ono przesylane
jawnym tekstem. Ponadto oprocz protokolu HTTP w ktdmati jest mozliwos¢ uzywania SSL, pozostale
wymienione nie maja mozliwosci zaimplementowaniaizadnych metod zwigkszajacych poufnosc i
integralnos¢ danych. Dlatego jezeli chcemy aby dosfeprdo plikow poprzez sie¢ Internet byl bezpieczny
nalezy stosowac¢ oprogramowanie dzialajace w archit¢kturze klient-serwer ktore to w wigkszosci
przypadkow dziala na protokole HTTP i umozliwia, zardwno synchronizacje plikow, szyfrowanie
transmisji jak i szyfrowanie danych zapisywanych na serwerach.

- dostep do baz danych (aplikacje natyivagi WM

Jezeli chodzi o bazy danych to w przypadku komunikowania si¢ klienta przylaczonego poprzez
Internet z wlasnym serwerem bazy ddnyeh to w przypadku aplikacji natywnych nie ma mozliwosci
zabezpieczenia poufnoscei 1 integralnosci przesylanych danych gdyz ani klient ani serwer bazy danych
nie posiadaja standardowo takich mechanizmow. W przypadku korzystania z aplikacji WEB-owych
istnicje mozliwos¢ uzywaniaprotokotu SSL.

- dostep do wiadomosci i.peczty

Standardowe protokolywpoczty takie jak SMTP, POP3 ni¢ posiadaja zadnych mechanizmoéow
bezpieczenstwa zarowndwdotyczacych przesylania hasel jak i danych. Ale istnieje mozliwos¢
zastosowania tuneli SSL. do bezpiecznego przesylania hasel jak 1 danych. Wszystkie najbardziej
popularne przegladatki sa przystosowane do wspierania tuneli SSL. Jezeli nie mamy do dyspozycji
tuneli SSL lub chiceiny dodatkowo zwickszy¢ poufnosc i integralnos¢ przesylanych danych mozemy
zastosowa¢ podpis elektroniczny wraz a szyfrowaniem. Nie nalezy zapominaé¢ réwnicz o
uwierzytelnianitruzytkownika w serwerze poczty wychodzacej co zapobiega wysylaniu obcej poczty z
naszego konta. W przypadku korzystania ze stron WWW do wymiany wiadomosci nalezy pamigtac ze
w normalnym trybie dane nic sg szyfrowane 1 w celu uzyskania poufnosci i integralnosci nalezy
uzywag szyfrowania SSL.

- 2elalne administrowanie (telnet, r*, ssh, X-terminal, Windows Terminal, WEB)

RProgramy takie jak telnet czy wszystkie r* (rlogin, rcp, rsh) nie posiadaja zadnych mechanizméw
ochrony danych jak 1 ochrony przesylanych hasel. Polecanym narz¢dziem do zdalnego
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administrowania jest SSH ktory posiada zaréwno ochrong przesylanych haset jak i chroni przesylane
dane poprzez rdzne rodzaje szyfrowania. Ustugi zdalnego administrowania oparte o aplikacje X-
window wykorzystujace do komunikacji SSH mozemy réwniez uznac za bezpieczne. Jezeli chodzio
Terminale Windows oparte na standardowym oprogramowaniu dostgpnym w systemie to
oprogramowanie to nie prowadzi szyfrowania danych. W przypadku wykorzystywania aplikacji
WEB-owych do zdalnego administrowania jak i do przeprowadzania operacji wymagajacej potfnosci
1 integralnosci nalezy uzywac szyfrowania SSL ktdre wspieraja standardowo wszystkie powazne
serwery WWW 1 wszystkie najbardziej popularne przegladarki WWW.

6. Metody autoryzacji

Autoryzacja ma za zadanie ochrone zasobdw naszej sieci przed ni€légalnym dostepem.
Generalnie metody autoryzacji mozemy podzieli¢ na autoryzacje\uszadzen 1 autoryzacje
uzytkownikow.

Autoryzacja urzqdzen przewaznie jest realizowana w opareiu o warstwe L2 1 L3 modelu
OSI. Polega ona na uwierzytelnieniu danej maszyny napodstawie np.: jej adresu sprzgtowego
karty sieciowe] lub interfejsu sieciowego (adresu MAC) czy tez jej adresu sieciowego (adresu
IP lub IPX). Istnieje takze mozliwos$¢ uwierzytelnianidwurzadzen poprzez przedstawiane przez
nie certyfikaty SSL.

Autoryzacja uzytkownikow polega na przedstawieniu si¢ uzytkownika. Tq metode
autoryzacji mozemy podzieli¢ na trzy rodzaje.

Pierwszy z nich to autoryzacja na poziomi&zasobu lub urzadzenia. Polega ona na podaniu
hasta i w zaleznosci od hasta uzyskujemy gdpowiednie prawa dostepu do danego zasobu lub
urzadzenia. Autoryzacja ta nie rozroznia uzytkownikow w zwiazku z tym nie ma mozliwosci
kontrolowania dziatan uzytkownikow.

Drugim rodzajem jest autoryzacjamaspoziomie uzytkownika. Polega ona na podaniu
identyfikatora i hasta uzytkownika™Autoryzacja ta rozroznia uzytkownikow i kazdy
uzytkownik moze posiada¢ dowolrnie' nadane prawa przez administratora systemu.
Autoryzacja to moze by¢ prowadzong zarowno przez lokalng baze uzytkownikow danej
maszyny jak i przez system glohalnej autoryzacji.

Trzecim rodzajem autoryzagji jest przedstawienie si¢ uzytkownika certyfikatem SSL. ktdre
w polaczeniu z metoda przedstawienia si¢ serwera certyfikatem SSL daje mozliwosé
dwustronnej autoryzacji.(D€n rodzaj autoryzacji najczgsciej stosuje si¢ przy komunikacji
WEB-owej.

Jezeli chodzi @ metdde autoryzacji urzadzen (za wyjatkiem certyfikatow SSL) to jest to
najprostszy i najbardziej zawodny sposob autoryzacji. Nie daje on mozliwosci
uzytkownikowi'‘pezemieszczania si¢ (pracy na roznych maszynach lub zdalnie). Metoda ta jest
stosowana jako.metoda dodatkowa przy autoryzacji uzytkownikéw w celu zmniejszenia ilosci
miejsc z kterych uzytkownik moze uzyska¢ dostep do zasobow.

Jezeli'chodzi o metodg¢ autoryzacji uzytkownikéw to najczesciej stosowanym rodzajem jest
autogyzacja na poziomie uzytkownika. Daje ona mozliwos$¢ pracy uzytkownikowi na
dewviolnych stacjach roboczych z tymi samymi prawami.

Aby autoryzacja ta zapewniata odpowiedni poziom bezpieczenstwa musimy przyjaé
odpowiednig polityke dotyczaca haset dla poszczegolnych zasobow.
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W sktad tej polityki muszg wchodzi¢ takie zagadnienia jak tworzenie haset, historia hasta,
okres waznosci haslta, ograniczona ilos¢ prob logowania.

Jezeli chodzi o tworzenie haset to mamy dwie mozliwosci. Pierwsza z nich polega nastyin
ze uzytkownicy sami tworzg 1 zmieniaja sobie hasta a druga zobowiazuje administratera~do
nadawania 1 zmieniania haset. Hasta powinny wykazywa¢ odpowiedni stopien zawito$ei tzn.
co najmniej 6 znakéw w tym cyfry przemieszane z literami oraz nie powinny by(@ezywiste.
Nie mozna dopuszcza¢ haset ktére wywodza si¢ z nazw lub opisu uzytkownikasnp:
nazwisko, imi¢, pseudonim, przezwisko, data urodzenia, imiona matzonka, dzigct, pasa,
nazwy ulubionych marek).

W przypadku zmiany hasta istotng rzecza jest okres waznosci hasta 1 higtoria haset.
Uzytkownicy nie lubig zmiany haset dlatego starajq si¢ postugiwaé matailescia haset lub
poprzez podwdjna zmiang w krotkim odstepie czasu wracajg do staregoNiasta. Aby
uniemozliwi¢ uzytkownikom takie dziatania stosuje si¢ histori¢ hasgl Oraz minimalny i
maksymalny okres wazno$ci haset.

W przypadku zrzucenia obowiazku tworzenia 1 zmiany hasta pa yzytkownika musimy
uruchomi¢ mechanizmy ktore beda kontrolowaly procesy tworzema i zmiany haset.
Podstawowe mechanizmy znajdujq si¢ w kazdym nowoczesnynr systemie uwierzytelniania
(np. NDS, ADS, NIS/YP). Istnieje takze szereg narzedzi dodatkowych zar6wno
dostarczanych przez producentdéw naszego systemu uwierzytelniania jak i1 narzedzi
niezaleznych producentow.

Nalezy pamigta¢ ze jezeli za bardzo zaostrzymy resttykcje dotyczace tworzenia i zmiany
haset przez uzytkownikow lub skomplikowane hagsta‘bedzie tworzyt 1 zmieniat administrator
to mozemy doprowadzi¢ do sytuacji ze uzytkowaiey beda mieli kfopoty z zapamigtaniem
haset 1 zaczna zapisywac je np. na przyklejonej ottej karteczce do monitora lub pod
klawiature.

Innymi sposobami autoryzacji uzytkownik@w moga by¢ metody wykorzystujace
inteligentne karty lub metody bazujace.na 1dentyfikacji biometrycznej (np. odcisk palca,
geometria dtoni, wizerunek oka lub catej twarzy, rozpoznawanie glosu, pismo odreczne).

Jezeli chodzi o karty inteligentne moga one przypominac karty telefoniczne czy bankomatowe
ktére moga by¢ rozpoznawane stykowo (poprzez wlozenie ich do czytnika) lub bezstykowo
oraz moga by¢ podobne do kalkulatorow. Karty te maja wyswietlacz 1 klawiature.
Zastosowanie martu silne, 2-glementowe uwierzytelnienie oparte na czyms co wiesz” oraz
“czyms$ co masz”. Po podahiu ‘edpowiedniego hasta czy tez PIN-u kartata generuje nam
jednorazowe hasto.

Istotng sprawg jest to,ile/prob autentykacji do réznych zasobéw musi zrealizowac
uzytkownik. Zwigzanejest to z iloscig hasel ktore musi zna¢ uzytkownik oraz ktére zgodnie z
polityka haset dla ¥6znych zasoboéw ulegaja zmianom lub uzytkownik zobowiazany jest je
zmieniac. Zapamigtdhie wigkszej ilosci hasel jest nie wygodne dla uzytkownika co powoduje
powstanie stabasci w systemie bezpieczenstwa. Dlatego przy wigkszych systemach
informatyczny¢h Zaleca si¢ stosowanie mechanizmow umozliwiajacych jednokrotne
logowanie(single sign-on) do wszystkich zasobéw do ktorych potrzebuje mie¢ dostep
uzytkownik. Mechanizmy te mozemy wzbogaci¢ dodatkowo o metody wieloetapowego
uwierzytelniania w zaleznos$ci od waznosci zasobow. Dla zasobow zwyktych wystarcza tylko
hastqdo’zasobow wazniejszych hasto i token a do zasobéw najwazniejszych hasto, token 1
jedna Z’metod biometrycznych. Ponadto w przypadku posiadania roznych platform
sprzetowo-programowych wchodzacych w sktad wiasnej sieci nieodzowne jest posiadanie
systemOw ulatwiajacych zarzadzanie dostepem do wszystkich tych platform.
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[. Komputerowe techniki zagraZajgce systemom
Informatycznym :

1. Techniki zwiazane z rozszyfrowaniem hasla :

Postugujemy si¢ tu specjalnymi programami tamigcymi hasta. Do grupy tejmdZemy
zaliczy¢ kazdy program omijajacy zabezpieczenia hastem badz kluczem, poprzez jego
ujawnienie. Programy te stosuja nastepujace techniki :

- crack prosty

wigkszos¢ algorytmow kryptograficznych jest jednokierunkowa i hasla tak'zakodowane sq nie
dekodowalne. Jezeli chcemy odnalez¢ haslo musimy zastosowaé narzedzinsymulujace dzialajace w
oparciu o ten sam algorytm, ktéry zostal uzyty do zaszyfrowania oryginaluggo hasta. Ta metoda
polega na sprawdzaniu czy hastem nie jest jakas dana zawarta w systemi¢. Moga to by¢
identyfikatory, nazwiska, imiona, daty urodzin, nazwy stacji robogc2ych i inne informacje o
uzytkowniku. Metoda bardzo szybka pozwalajaca znajdywad zle/stabe hasta.

- crack stownikowy

polega na szukaniu hasta kodujac stowo po stowie z duzymi predkosciami. Nie sprawdza si¢
wszystkich kombinacji lecz wyrazy do kodowania pobi€rane sa ze specjalnie przygotowanego do
takich okazji stownika ktory jest zawarty w pliku zewmgtrznym.

- crack inkrementalny (brute force)

polega na sprawdzaniu wszystkich mozliwychkombinacji jedno, dwu, ..., osmio literowych i
cyfrowych, kodujac je na odpowiednig liczbg sposobow. Jezeli znajdzie si¢ kombinacja ktory bedzie
zgodna po zakodowaniu z ciggiem znak¢wezhajdujacym si¢ w naszej zakodowanej bazie danych
uzytkownikow to ta kombinacja bgdZie.szukanym hastem. Metoda bardzo czasochlonna.,

2. Techniki zwiazane zpozyskiwaniem informacji :

Poshugujemy sig tu bardzo duza gama programéw programami zaréwno standardowych
dostepnych w systemach operacyjnych jak i1 specjalnie do tego stworzonych o bardzo
wyrafinowanych nfGzliwosciach. Mozemy rozrozni¢ nastepujace techniki :

- fingering

pozwala na Ustalenie kto jest obecny w systemie oraz pozwala na pozyskanie pewnych informacji
przydatny¢h de-ataku o danym uzytkowniku. Pewna bledna konfiguracja demona finger pozwala na
odczytanie dowolnego pliku z systemu plikow.

- fipngerprinting

polega na odkrywaniu przez skaner rodzaju systemu operacyjnego i jego wersji zainstalowanej na
dan¢j maszynie. Dysponujac wiedza o lukach i najczesciej popelnianych blgdach przy konfiguracii,
wlamywacz ma ulatwione zadanie.

15



Dariusz Wojdas — Hacking. cracking and viruses

- scanning

proste skanowanie w celu poznania adresow IP i nazw aktywnych maszyn dostgpnych w
interesujacej nas sieci lub podsieci.

- port scanning

skanowanie okreslonych maszyny w celu zapoznania si¢ z udostepnionymi portaini TCP/UDP i
uslugami na nich dostgpnymi. Ma to na celu zlokalizowanie znanych, trudnych do obrony serwisow.
Najnowsze programy umozliwiaja skanowanie sieci schowanych za $cianami ogniowymi.

- efror scanning

skanowanie ukierunkowane na znalezienie bledéw w konfiguracji lub [tk w oprogramowaniu
zaréwno systemu operacyjnego jak i serwiséw udostgpnionych przez.dang maszyne. Programy te
posiadaja bazy danych o zagrozeniach i bazy te¢ mozemy aktualizowaé! Sa to najbardziej dopracowane
narz¢dzia wsréd gamy wszystkich skanerow.

- sniffing

pozwala na przechwytywanie 1 zapisywanie wszystkichliib wybranych pakietow podrézujacych po
sieci do ktorej ma dostegp dana maszyna. Analizie mogg pedlegac rdzne protokoly. Istnicje mozliwosé
przechwytywania zaréwno hasel jak 1 danych co mazéstuzy¢ do zdobycia dost¢pu do sieci 1 ustug.
Istnieje rowniez mozliwos¢ rekonstrukeji sesje 1 struniieni.

- arsnort

technika stosowana do niclegalnego doste¢pu do sieci bezprzewodowych poprzez wszelkie
urzadzenia WLAN. Polega ona na przeehwyceniu okreslonej liczby pakietow i znalezieniu
statycznego klucza shuzacego do autoryzacii i szyfrowania sprzgtowego. A nastgpnic mozemy
prowadzi¢ przechwytywanie danych lub uzyskac¢ niclegalny dost¢p do danej siecit WLAN poprzez
kart¢ sicciowa WLAN, telefon bezprzewodowy IP a nawet bridge WLAN,

- darvation (DHCP starvéiien)

polega na instalacja falszgwego serwera DHCP wykorzystujac brak autentykacji dla protokotu
DHCP. Pozwala to na pe-przydziclanie innych adreséw IP niz te ktére mialy by¢ pierwotnie
przydzielono co moze.iite¢ wplyw na routing, FW, NAT, QoS i inne mechanizmy bazujace o adresy
IP a takze przydzial do.okreslonych grup roboczych warstwy L2,

- cache flusiing

polega na‘odczytaniu hasla z pamigci operacyjnej ktore jest buforowane do ewentualnego
pézniejszego wykorzystania. Istnicje rowniez mozliwo$¢ wymuszenia zapisania zbuforowancgo hasla
do plikd wymiany
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3. Techniki zwiazane z podszywaniem :

Podszywania jest to wyszukany sposob uwierzytelnienia danej maszyny wobec innej
poprzez fatszowanie pakietow zawierajacych adres uprawnionego nadawcy. Wiamywacz
musi uspi¢ maszyng pod ktorej adres chce si¢ podszy¢ 1 potaczy¢ si¢ z celem ataku jake
wiarygodny klient. Mozemy wyrdzni¢ nastepujace poziomy podszywania :

- IP spoofing
polega na podszywaniu si¢ jednego urzadzenia pod drugi przez odpowiednia zamiane adresow IP.
Sposdb ten umozliwia na dost¢p do innych maszyn bedacych w relacjach zaufanta.opartych na

warstwic L3 a takze zdobycia uprawnicn zwigzanych z routingiem, FW, QoS iNnaym opartymi tylko
na warstwie L3

- ARP spoofing

technika ktora zmienia bufor protokolu ARP. Bufor ten zawiera infermacje o odwzorowaniach
adresow sprzgtowych MAC na adresy IP. Mozna zmieni¢ adres fizyezny (adres warstwy L2)
komputera upowaznionego na adres maszyny wlamywacza co daje'mozliwosci podobne jak IP
spoofing.

- DNS spoofing

polega na zmianie lub nadpisaniu poprawnych wpisew W DNS a takze wyeksportowaniu falszywych
wpisow DNS do innych serwerow DNS. Umozliwid topw przypadku uzywania adresowania URL na
podmiang adresow IP co skutkuj¢ dostgpem do niedodpowiednich maszyn.

- hijacking
technika ta polega na porwaniu sesji TEP poprzez jej przechwycenie. Umozliwia to podszycie si¢
pod uwierzytelniona juz maszyn¢ podczas bezposredniej komunikacji.

- VLAN hopping

polega na tym Ze stacja mozg udawac przelacznik z obstugg protokolu ISL lub 802.1Q. Efektem tego
moze byc to ze stacja moze maleze¢ do wszystkich VLAN-O6w przez co uzyskuj¢ dostep do wszystkich
grup roboczych jak i kanaléwtelefonii IP. Dziala to nawet wtedy, gdy trunk na porcie jest wylaczony.

4. Techniki zwagdzane z uruchomieniem skryptow/programow :

Programamiw tego rodzaju atakach sa prawidlowo dziatajace programy z dotaczonym
obcym kodenrktory realizuje nieznane uzytkownikowi i niepozadane funkcje. Nielegalne
funkcje jakie realizuja te programy moga by¢ réznorakiego rodzaju. Poczawszy od
komicznyeh 1 $miesznych poprzez prowadzace do uzyskania nielegalnego dostgpu do
zasob@w sieci az do silnie destrukcyjnych. Sa trudne do wykrycia i moga wystgpowacé w
plikaeh binarnych jak 1 skryptowych, pracujacych pod kontrola systemu operacyjnego lub
praeujace pod kontrolg innych aplikacji jak np.: serwer WWW, przegladarka WWW
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- trojan horses/ back door

sa typowymi prawidlowo dzialajacymi programami (przewaznic pod kontrolg systemu opceraeyjiiego
ofiary) z dolaczonym obcym kodem ktory realizuje nieznane uzytkownikowi i niepozadane funkeje.
Programy tego typu podrzuca si¢ nic§wiadomym uzytkownikom a oni je uzytkuja. Umozliyfiaja
intruzowi na zdobywanie interesujacych go danych jak i niclegalne wejscie do systemu i
wykonywanie tam niel egal nych operagji.

- CGl , DSO, ISAPI, NSAPI, PHP, ASP

sa to programy dzialajace pod kontrola serwerow WWW. Moga by¢ programamiy'samodzielnymi jak
1 bibliotekami czy modulami wywolywanymi przez serwer WWW. Wlamywagzsmoze wykorzystac
slabos¢ takiego programu (blgdy programistow) i moze zdoby¢ mozliwoscuriichamiania programow
w systemie operacyjnym. Istnieje mozliwosé takze podlozenia specjalnie pszygotowanych programéw
tego typu ktory realizuje nieznane uzytkownikowi i niepozadane funkcje na jego serwerach.

- ActiveX

jedna z najniebezpieczniejszych technologii WEB-owych dzialajacych pod kontrolg przegladarki
WEB. Kontrolka ActiveX moze stwarza¢ pozory dokumentu utworzonego przy uzyciu danej aplikacji
przez co moze doprowadzi¢ do uruchomienia okreslonego programy a nast¢pnie moze zdalnie
kontrolowac¢ ten program. Caly proces jest nie widoczny, dla nzytkownika. Ponadto szkodliwy
komponent moze przeprowadzac¢ dowolne operacje naplikach. ActiveX powinno by¢ bezwzglednic
odfiltrowywane juz na zaporach ogniowych.

- Java Control

przegladarka pod kontrola apletu Java mozg przeprowadzaé operacje na lokalnym systemie plikow
oraz ma mozliwo$¢ odczytywania zmiennychsrodowiskowych, przegladania danych uzytkownika 1
zbierania innych informacji o uzytkownjkw, Jstnicje tez mozliwo$¢ wykonania innych funkcji np.
zmiana konfiguracji firewall czy innyeh zabezpieczen.

- VBScript / JavaScript

jezyki te maja mozliwosci twykenywania pewnych niebezpiecznych operacji zardwno pracujac po
stronie serwera jak 1 klienta b&z,wzgledu na reakcj¢ uzytkownika.

- sploit /exploit

szkodliwe programy lub programy udajace dzialanie standardowych programéw systemu
operacyjnego LinuxAJNIX

- rootkit

pakiety ktore podmieniaja oryginalne programy na specjalnie spreparowane programy tworzace
tylne dvzwi do systemu a co cickawsze pakietu umozliwiajg ukrycie pracy agresora.

- AMguUsy (viruses)
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5. Techniki powodujace zablokowanie ustug :

Techniki powodujace zablokowanie ustug nie stanowia bezposredniego zagrozenia dla
danych znajdujacych si¢ w atakowanym systemie komputerowym ale stanowia prawdziwe
utrapienie dla jego uzytkownikdéw gdyz utrudniaja lub nawet uniemozliwiajg korzystanie z
zasobow sieci komputerowej legalnym uzytkownikom. Mozemy wyrdznié nastgpujgce
rodzaje atakow :

- DoS (Denial of service)

standardowy atak tego typu charakteryzuje si¢ paralize ushig, wylaczeniem systemti lub sieci.
Mozemy wyrdzni¢ dwa rodzaje atakow. Pierwszy z nich to ataki na urzadzeniayg zadaniem jego jest
obnizenie wydajnosci urzadzenia lub jego zablokowanie. Charakteryzuje sig. o duza iloscig malych
pakictow. Drugim rodzajem jest atak na lacze ktory powoduje spadek przepustowosci i charakteryzuje
si¢ duza wielkoscia pakietow. Celem atakoéw moga by¢ serwery lub urzadzéma sprzgtowe takie jak
routery, firewall-¢ czy switche (w nicktorych przypadkach moze dojsénawet do fizycznego
uszkodzenia sprzgtu podezas takicgo ataku). Objawami takiego typu ataki jest ciagle przecigzenie
procesora urzadzenia, utraty pakietow, wzrost ruchu. Ataki te mogd, byi¢ prowadzone przez wirusy,
robaki 1 w sposob r¢czny przez nawet jedno urzadzenie, wykorzystyjac slabosci systemow
operacyjnych oraz uzytkownikow. Obrona przed atakami DQS jest bardzo trudna i wymaga
zastosowania wiclu metod ze soba wspdlpracujacych oraz duzéppraktyki administratora.

- DDoS (Distributed DoS)

ataki tego typu sa udoskonalong forma atakow DoSy. 88 prowadzone z wiclu maszyn i z wielu miejsc
réwnoczesnie. Praktycznie zaden router nie poradzi sebie z tym oraz istnieje nawet mozliwosé
paralizu urzadzen rdzeniowych sieci kampusowych:“Ataki DDoS nie moga by¢ powstrzymane przez
sama zaatakowana sie¢ 1 powodujg obnizenie Wirdajnosci nie tylko atakowanego systemu.

- STP DoS

powstanie p¢tli w sieci Ethernet, sprawia ze ruch typu broadcast zmienia si¢ w sztorm i ramki kraza
w nieskonczonosé¢ blokujac tym samymskomunikacje w calym segmencie.

- gratuitous ARP

polega na wykorzystywaniu do samoczynnie 1 bez zapytania rozglaszania wlasnych adresow IP
co powoduje spadek wyddjnesci segmentu sieci w ktorej znajduje si¢ napastnik.
Przyczyna tego jest brak echanizmu bezpieczenstwa w protokole ARP

- flooding (MACNIG0ding)

powoduje to zjawisko zalew danych pochodzacych z odwolan po ICMP. Nast¢puje przepelnicnie
tablicy CAM w przelaczniku co objawia si¢ spadkiem wydajnosci sieci

- SYNAflood

polégarha wysylaniu duzej liczby tzw. SYN pakietow lub wysylanie pol-otwartych zadan polaczenia
cowv-efckeie powoduje wypelnienie kolejki polaczen oczekujacych 1 maszyna nie akceptuje
nastgpnych zgloszen. Nastgpowaé moze zajgtosc duzej liczby portow 1 powodzie TCP SYN/TCP
ACK, ARP, DHCP
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- fragmentation

jest to proba nadpisania danych w nagléwku pakietu TCP lub wysylanie celowo uszkodzonych
pakietow. Zmianie ulega pole CID.

- SMTP bug

wykorzystanie luk w oprogramowaniu serwera SMTP lub przeladowanie systemu widdomosciami.

- e-mail bombers

wysylamy do danego serwera pocztowego wigkszg ilos¢ przesylek, tak duzg e jestesmy w stanie
znaczaco spowolni¢ dzialanie serwera lub zablokowac caly serwer. Inng ucigzliwoscia jest to ze przy
wolnych laczach odebranie tych ,,$mieci” zajmuje duzo czasu i znaczaco dbciaza sie¢. Tego typu ataki
nie wplywaja na utrate danych. Inng odmiana tego typu ataku jest zapisafite atakowanego adresu
poczty na wiele grup dyskusyjnych ktére generuja duza liczbg wiadomosci,

- spam

rozsylanie niechcianej poczty i reklamy powoduje duzy ruchwy sieci, zajmowanie miejsca na
serwerach poczty oraz trudnosci z korzystania z poczty elektronicznej.

- buffer overflow

techniki powodujace przepelnienie stosu pamigci pfzydzielonej procesowi ktora moze spowodowaé
w sprzyjajacych warunkach wykonanie jakiegos$ pelecenia lub uruchomienie dowolnego procesu.

6. Techniki psychologiczno-sogjotechniczne :

- polityka haset dostgpu

- przekazywania haset 1 klugZy,

- niszczenia dokumentow

- dostep do stacji dyskietek;*nagrywarek, dyskow twardych, modemow
- dostep do Internetu

Czlowiek jest najstabszym ogniwem systemu bezpieczenstwa. Pewne powszechne cechy
charakteru pozwalaja na tatwy dostep do informacji pozwalajacych na dokonanie agres;ji.
Dziatania takie najczesciej sa powodowane brakiem odpowiedniej swiadomosci istniejacych
zagrozen ~lechnika wykorzystujaca ludzkie stabosci zostata nazwana Social Engineering’
czyli inzynieria spoteczna.
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W “Social Engineering’ (inzynierii spolecznej) mozna wyrdzni¢ dwie metody.

Pierwsza z nich to uzycie srodkoéw programowo-sprzetowych do ktérych moznadzaliczy¢
uruchomienie odpowiednio zmodyfikowanych ustug udajacych prawdziwe serwety, ustugi
lub zasoby sieci (np. rozmieszczenie stron WWW zawierajacych odpowiednio-dmotywowang
prosbe o podanie identyfikatora oraz hasta) lub przestanie programu ktory-przechwyci hasto 1
wysle je do intruza. Metoda ta postuguja si¢ osoby biegle w informatyce\gdyz wymagana jest
tu duza wiedza z zakresu IT.

Druga bazuje na bezposrednim kontakcie osobistym lub telefomieznym. Tutaj jest wiele
metod 1 zalezg one tylko od pomystowosci wlamywacza. Np. inftuZ'moze podawac si¢ z jakas
wazng osobe w firmie 1 zazada¢ nowego hasta, moze podszywag, si¢ pod pracownika serwisu
komputerowego i podczas rzekomej naprawy poprosi¢ o hasto“ale najczestszq metoda sa
bliskie kontakty towarzyskie z ofiarg (na przyjeciach, bankietdch, przy alkoholu) — napastnik
wzbudza takie zaufanie ze moze pozwoli¢ sobie na pozyskanie kazdej informacji.

Jezeli posiadamy odpowiednie narzedzia przeciwdzialdjace atakom, zarowno sprzgtowe jak
1 programowe, to zdobywanie informacji metodamittadycyjnych wlaman mozna szybko
ujawni¢ oraz natychmiast reagowac na zaistniate.zdarzenie poprzez odtaczenie intruza.

Posiadajac rowniez aktualizowane oprogram@wanie antywirusowe jesteSmy w stanie nie
dopuscic do przeniknigcia do naszej sieci szkadliwych programow.

Ale w przypadku zdobycia hasta przez intfaza zadne zabezpieczenia sprzgtowe jak i
programowe nie uchronig nas przed klgpotami.
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8. Wirusy komputerowe

Wirus komputerowy jest programem ktory przytacza si¢ zazwyczaj do plikow.na
komputerze ktory udato mu si¢ zaatakowac¢. Wigkszos¢ wirusow dziata jak programy
rezydentne, pozostaja aktywne podczas pracy systemu operacyjnego i czekajada zaistnienie
scisle okreslonych warunkow a nastepnie prowadzi infekcje plikow. Infekcjapolega na tym
ze kod wirusa zostaje dopisany do zawartosci okreslonych plikow danychyprograméw i
plikoéw systemowych. Zainfekowany plik staje si¢ nosicielem i sam zaraza nastgpne pliki
ktore moga znajdowac si¢ na lokalnej maszynie lub komputerach w gieci. Proces ten moze
by¢ catkowicie niewidoczny i moze trwaé az do zarazenia wszystkich=plikow na danej
maszynie w migdzy czasie przenoszac si¢ na inne maszyny i doprowadzajac do zarazenia
calej populacji. Po czasie infekcji nastepuje aktywowanie si¢ ukrytych w wirusie funkcji na
wszystkich zainfekowanych maszynach na raz. Moga to by¢, procedury destrukcyjne lub
prowadzace réznej masci ataki na inne systemy.

Pierwsze wirusy jakie powstaty byly tatwe do wykrycia poniewaz miaty one
charakterystyczny ciag bajtow ktory byl taki sam dlafRazdego zarazonego pliku. Znajdowat
si¢ on (byl dopisywany podczas infekcji) przewaznieyia koncu pliku 1 byt to kod whasciwy
wirusa. Ponadto jeszcze w nagtdwku plikow uruchamiajacych si¢ znajdowato si¢ odniesienie
do kodu wirusa a w kodzie wirusa byta procedura‘powrotu do wykonania wlasciwego
programu. W ten sposédb zainfekowany prograth, przez nas uruchamiany oddawat na poczatku
kontrole procedurom wirusa (np. infekujacyqr¥/Iub destrukcyjnym) a nastepnie po wykonaniu
si¢ procedur wirusa kontrola zostata oddana.wtasciwym procedurom programu. Proste
skanowanie plikow wykrywato zawsze Wittsa 1 potrafito go unieszkodliwi¢ w taki sposéb aby
dziatanie wtasciwego programu byto nadal poprawne.

Najnowsza generacja wirusow $g wirusy polimorficzne (samo mutujace si¢) ktore nie maja
zadnych ciagow bajtow charakterystycznych. Uzyskano to przez zastosowanie kodowanie
wirusa jak rowniez przez zakegdowanie samej procedury dekodujacej znajdujacej si¢ przed
kodem wiasciwym wirusa.’Ka%da nastepna kopia wirusa nie ma zadnych charakterystycznych
bajtow. W przypadku wirdséw polimorficznych rowniez jest modyfikowany nagtéwek pliku
uruchamiajacego si¢ tak’aby spowodowa¢ przeskok do procedury dekodujacej wirusa.
Procedura ta dekoduje kod wirusa jak i generator polimorficzny. Nastepnie nastepuje
dziatanie wirusa ktoryw przypadku infekcji uruchamia generator polimorficzny ktéry koduje
procedur¢ dekodujacd, kod wirusa i1 sam siebie a nastgpnie wprowadza zmiany w nastgpnym
zaatakowanym pliku uruchamiajacym si¢. Po procedurze infekcji moze wykonac jeszcze inne
niepozadane dzratanie a nastgpnie uruchamia wlasciwy program. W przypadku tego rodzaju
wirusow proste skanowanie juz nie wystarcza i nie zawsze jest mozliwos$¢ wyleczenia
zainfekowanrego pliku w taki sposdb aby program wiasciwy dziatat poprawnie.

22



Dariusz Wojdas — Hacking. cracking and viruses

8.1 Rodzaje wirusow :

4
>
N

1. Wirusy pasozytnicze (parasite infectors) Q

Sa to wirusy ktore wykorzystuja swoje ofiary (czyli pliki wykonywalne) do transportu;modyfikujac
ich strukture wewngtrzna, QS)
- dolaczajace (appending) lub lokujace (end of file) /\,

dolaczaja si¢ do konca pliku, wzrasta wielkos¢ pliku i powoduja Ze program l@ zainfekowaly
nadal bedzie poprawnie pracowal oraz istnieje mozliwos¢ pelnego wyleczeni

- nadpisujace (overwrite) Q
nie wzrasta wielkos¢ pliku, nadpisuja zawartos¢ zainfekowanego pliku 8@ uniemozliwia catkowite
wyleczenie, program zainfekowany nie bedzie poprawnie pracowalo

- nadpisujace puste obszary (cave) .
nie wzrasta wielkos¢ pliku, nadpisuja miejsca w ktorych niehzcza( zadnych informacji
zainfekowanego pliku, program zainfekowany nadal quz@acowai poprawnie

N
- dopisujace si¢ do jednostki alokacji pliku (8l q§ace)

wirus wykorzystujacy do zapisania swojego kod atnig jednostke alokacji ktora zazwyczaj nie
jest wypelniona do konca, nie wzrasta wielkos¢ owanego miejsca przez plik na dysku oraz
zainfekowany program dziala dalej poprawnieo

2. Wirusy towarzyszace ( CON%OJ on infectors)
cra

Sa to wirusy ktore korzystaja z hi il uruchamiania przez system DOS programéw gdy nie
podajemy pelnej nazwy programu (brak rozszerzenia)

N
- uruchamiane przed wiaééh& plikiem (*.com, *.exe, *.bat)
w przypadku gdy progr fasciwym jest plik o rozszerzeniu exe, uruchomieniu podlega plik o
tej samej nazwie ale z roz eniem com ktory jest kodem wirusa a nastgpnie wirus uruchamia

wlasciwy plik prograrrg

- uruchamiane @orzedzaja@ego katalogu (path)

technika ta jes obna do poprzedniej z tym wyjatkiem zZe pierwszy zostaje uruchomiony plik o tej
samej nazwie est wirusem ale dostgpny w katalogu ktdry jest umieszczony w zmiennej
srodowiskewe] PATH

4%

3 %sy plikdw wsadowych (batchviruses)

o wirusy ktére uzywaja do transportu pliki o rozszerzeniu bat. Po uruchomieniu pliku
dowego bat, tworzy plik o rozszerzeniu com lub exe i uruchamia go.
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4. Wirusy makrosow (macroviruses) .Q\

Sa to wirusy przenoszone we wszelkiej masci dokumentach w ktoérych mozna definiowac , (b'
makrodefinicj¢. Wirusy te nie infekuja programéw wykonywalnych lecz pliki zawierajace N
makrodefinicje. Po uruchomieniu zainfekowanego dokumentu, wirus kopiuje si¢ do szablo’%p.
normal.dot, personal.xlIs i wtedy infekuje wszystkie dokumenty przetwarzane przez dam@gram.
Wirusy te mogg, przeszukiwaé dyski, operowaé na plikach, wysylaé poczte. Q

<

&

5. Robaki (worm)

Dzialanie robakow sprowadza si¢ do tworzenia ogromnych ilosci w1asnycf§pii na dysku lokalnym
1 do rozsylania ich po sieci powodujac wielkie nat¢zenie ruch w sieci. Rol@same w sobie nie
posiadaja mechanizmoéw destrukcyjnych ale powodujg zapychanie dysngtwardych €O moze
doprowadzi¢ do upadku serwera zaatakowanego robakiem., /\/

&O

L 4 \
Sa to programy ktore oprocz normalnego dzialania wykonuja niewidoczne i niepozadane funkcje z

punktu widzenia uzytkownika. Czgsto one maja zdolnogci amo powielanie si¢ i/lub prowadzenia
dzialalnosci destrukcyjnej. R

7. Bomby logiczne (logical bombs) §

Sa to programy podobne do koni trojanski do aktywacji dochodzi po spetnieniu pewnych
warunkdéw narzuconych przez autora bom

>
8. Dialery

Sa to programy ktére prawie s‘a&ﬁmie 1 w niewidoczny sposob instaluje si¢ w systemie 1 powoduje
samoistne (bez jakiegokolwielg%( iadomienia) wdzwanianie si¢ modemem w wysoko platne serwisy
co naraza uzytkownika na s oszty. Dzialan destrukcyjnych i samo powielajacych programy te nie
wykonujg ale sg klopoty z@iuni@ciem.

N
S

8.2 Po@mso’w :

1. Ni dentne (non resident)

6. Konie trojanskie (trojan horses)

najprostsza odmiana wiruséw, ktora po uruchomieniu nosiciela wyszukuje w biezacym
gu 1 katalogach okreslonych w zmiennej srodowiskowej ofiar i je infekuje. Podczas dzialanie nie
rzechwytuje przerwan. Wraz z zamknigciem programu nosiciela wirus przestaje dzialaé.
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2. Rezydentne (resident)

Przebywaja po uruchomieniu w pamigci operacyjnej komputera i monitoruje wszystkie operacje
systemu operacyjnego przez przechwytywanie odpowiednich przerwag.
Na szybkos¢ infekceji wplywa parametr ktory jest stosunkiem liczby infekeji do liczby uruchomich
wirusa. Im ten parametr wickszy tym szybciej bedzie si¢ rozprzestrzenial.
Rozrozniamy :

- szybkieinfektory (fast infectors)
nastawione sg na jak najszybsze zainfekowanie jak najwigkszej liczby plikow

- wolneinfektory (slow infectors)
nastawiajq si¢ na jak najdluzsze przezycie w zainfekowanym systemie i moga.stpsowac techniki
przeciwdzialajace wykrywaniu

3. Miedzy platformowe

Znaczaca wigkszos¢ wirusow jest pisana z mysla o atakowaniu okre§lonego systemu operacyjnego
(99,9% wiruséw atakuj¢ systemy rodziny Windows) ale ze wzglgdu na rosnaca popularnosé systemow
rodziny Linux zaczynaja pojawiac si¢ i na t¢ platforme¢ wirusy. Aby usprawni¢ infekcj¢ na oby
platformach réwnoczesnie stworzono wirusy :

- migdzysystemowe (multiSystem viruses)

wirusy tego rodzaju moga atakowac wicle systemow ‘opetacyjnych
- migdzysprzgtowe (multiplatform viruses)

najbardziej doskonale wirusy jakie udalo si¢ obecnip,stworzy¢ — sa w stanie infekowaé wszystko

niezaleznie od platformy sprzgtowej i systemowdj

8.3 Nosiciele wirusow :

1. Pliki

Najczgstsza droga jak si¢ przefidsza wirusy sa pliki. Najlepszymi plikami sa pliki posiadajace jakies
instrukcje sterujace oraz funkcje operujace na strukturze systemu plikéw. Do grupy tych plikow
zaliczaja si¢ pliki wykonywdlne; pliki wsadowe, pliki sterownikow, pliki z modulami wykonywalnymi
a takze pliki dokumentéw(Zdefinicjami makr.

Rodzaje w plikow mogadych przenosi¢ wirusy :

- pliki programow (%.£xe, *.com)

- pliki systemowe (*sys, *.bin, *.drv, *.vxd, *.386)

- pliki bibliotek j+qhe (*.dll, *.ov?, *.lib, *.0bj, *.bgi)
- pliki dokumentéw (*.doc, *.xls, *.mdb, *.sam)

2. Sektory Systemowe

Zainfgkowanie sektoréw systemowych dysku twardego polega na dopisaniu do niego kodu ktéry
bedzigmaichamial wirusa. Istnieja pewne réznice mi¢dzy infekcja MBR 1 BS polegajace na réznym
rozmiecszczeniu kodu ladujacego wzgledem informacji o strukturze dysku.

Nesieiclem moze by¢ :

+ stowny rekord ladujacy (Master Boot Record)
-Vrekordy ladujace (Boot Sector)
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8.4 Techniki utrudniajqgce wykrywanie wirusa :

Tworcom wirusa zalezy na tym aby ich wirus jak najdluzej pozostawat nie wykryty przez
uzytkownika zainfeckowanego systemu, gdyz wykrycie wirusa zwykle konczy si¢ napisaniefia nicgo
szczepionki przez tworcoOw programow antywirusowych jeszcze przed wlasciwa aktywacja,

1. Technika Stealth

Wirus w wigkszosci przypadkéow modyfikuje pliki 1 w zwiazku z tym zmienia si¢ ich glugos¢ i
zawarto$¢. Aby zmiany dokonane przez wirusa na pliku (czyli infekeja) nie byly widoczne wirus
podczas proby dostepu do pliku, potrafi leczy¢ go w locie tak ze do pamigci opétacyjnej trafia plik o
zawartosci 1 dlugosci odpowiadajacej oryginatowi.

2. Kontrola przerwania

Technikg t¢ mozna stosowa¢ do odezytu zainfekowanych MBR (MagterBoot Record) i BOOT-
sector. W tym przypadku juz na etapic przerwan sprzg¢towych ktore sa adwolaniami do dyskow,
naste¢puje zmiana rozkazu tak aby odczytac inne scktory zawicrajace.oryginalny MBR.

3. Szyfrowanie (polimorfizm)
Polega na szyfrowaniu zaréwno kodu wirusa jak i jego procedury dekodujacej poprzez generator
polimorficzny wskutek tego wirus niec ma zadnej charaktergstycznej sygnatury rozpoznawcze;j.

4. Antydebuggowanie

Zeby utrudnié zycie programistom piszacym progtamy antywirusowe tworcy wirusow stosuja
procedury blokujace przerwania sprzgtowe w momencie wykonywania kodu wirusa co powoduje
problemy przy analizowaniu kodu wirusa lub procedury wykrywajace prob¢ analizowania i
zastosowania w danym momencie okresloftejidestrukcyjnej procedury.

5. Antydeasemblowanie
Aby utrudni¢ dost¢p do uzyskania kodu zrodlowego wirusa stosuje si¢ szyfrowanie lub odpowicednie
kombinacje instrukcji powodujace trudnosci w zrozumieniu uzyskanego kodu.

6. Antyemulacja

Jest to metoda dla utrudntenia wykrywania wiruséw polimorficznych. Dekoderowi probuje si¢ nada¢
wyglad programu napisancgé w j¢zyku programowania wysokiego poziomu co potrafi zmyli¢
programy antywirusowe.

7. AntyheurystyRe

Metoda ta polegasna odpowiednicj manipulacji kodem wirusa na rézne sposoby wykonujacym
ostatecznic t¢ Same dzialania, programy antywirusowe z heurystyka maja wtedy problemy z
rozpoznaniearszkodliwego kodu.

8. Refpastruktura

Wiel¢”z najnowoczesniejszych wirusow w aktywny sposob potrafi walczy¢ z programami
antywirusowymi. Wirusy te potrafig kasowa¢ pliki z sumami kontrolnymi, modyfikowa¢ programy
artywirusowe a nawet je deinstalowa¢ z pamigci w niewidzialny sposéb dla uzytkownikach a nawet
wplywaé na dane wyprowadzane przez te programy do uzytkownika.
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Postacie pod jakimi mozna spotkaé wirusy:

- jawna
Wirusy wystepuja w postaci jawnej (niezaszyfrowanej). Wtedy juz na poziomie sieci jest mozliwosée
wykrycia 1 nie dopuszczenia do przeniknigcia ich do chronionego systemu sieciowego.

- ukryta

Wirus wystepuja w postaci zaszyfrowanej lub jest spakowany przy uzyciu progranis
kompresujacego ktory umozliwia zabezpieczenie hastem. Zaszyfrowany plik lub spakowany z hastem
(zaszyfrowany haslem) jest przez programy antywirusowe dzialajace na sieci nig=wykrywalny.
Dopicro uzytkownik podczas dekompresji pliku jezeli ma program antywirusowy-Zabezpicczajacy
jego stacj¢ robocza moze odkry¢ wirusa.

Zrodla wirusow:

- Internet (strony WWW, poczta, FTP, chaty)

- plyty CD

- plyty DVD

- dyskietki

- wyjmowalne dyski twarde
- ZIPy

- kasety bibliotek tasmowych

W jaki sposob mozna doprowadzi¢ dowzainfekowania:

- pobicrajac i uruchamiajac zainfckowanysprogram pochodzacy z Internet-u (np. WWW, FTP,
KaZaA)

- uruchamiajac zainfekowany zalacziuk peczty

- uruchamiajac zainfekowany program.z nosnika

- otwierajac zainfekowany dokument

- wkladajac do stacji zainfekowany D/DVD

- wkladajac do stacji zainfekowang dyskietke lub przenosny naped dyskowy

Znana zasada bezpieczefistwa mowi ze im wigksza elastycznos¢ 1 tatwos¢ obshugi systemu
operacyjnego tym bardzi¢j narazony jest na samoistne infekcje.

Co nas czeka w: przyszlosci ?

- wirusy wplikach graficznych (*.gif, *jpg, * .png) atakujace przegladarki Internet-owe i
system operacyjny na ktorym pracuje przegladarka

- wirusy'W plikach muzycznych (*.mp3) atakujace programy do dystrybucji i odtwarzania
wraz z systemem operacyjnym pod ktdrego kontrola pracuja

- wirdsy zawarte w filmach DVD, VCD

- wirtsy atakujace telefony GSM 1 UMTS

- \wirusy rozprzestrzeniajace si¢ poprzez sie¢ energetyczng (~230V)
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9. Nowoczesne metody atakéw na systemy IT

Metody profesjonalistow zazwyczaj sg stosowane przez ludzi lub grupy, zawodowo
zajmujacych si¢ hackingiem w celach komercyjnych. Celem jest przechwycenie lub ksadziez
scisle okreslonych danych zamawianych przez ich klientéw (np. nielegalny handel danymi
osobowymi, danymi o partnerach handlowych). Metody ich dziatania sa na tyle
wyrafinowane ze w wigkszosci przypadkow sa nie zauwazalne a ofiarami najczgscie] sa
instytucje 1 organizacje rzadowe a nawet stuzby powotane do dbania o porzadek't
bezpieczenstwo kraju.

Techniki stosowane do tego rodzaju dziatalnosci mozna nazwac juz techmplogia wlaman.
Na poczatku prowadzi si¢ szeroko zakrojony rekonesans zarowno fizyezhy jak i elektroniczny
ale w sposob mato zwracajacy uwage (np. jedni zatrudniajg si¢ jako sprZataczki a inni
nawiazujq kontakty towarzyskie a jeszcze inni prowadza wywiad eléktroniczny). Nastepnym
krokiem begdzie badanie celu ataku 1 rozpoznanie wszystkich rodzajow zabezpieczen poprzez
bezposrednie interakcje z celem ataku ale poprzez maszyny z jakiegos egzotycznego kraju lub
juz opanowane maszyny ktore dla atakowanego systemu sa uwazane za zaufane. Tego rodzaju
dziatania dobry administrator powinien juz zauwazy¢ 1 pocZyni¢ pewne kroki w celu dobrego
przygotowania si¢ na ewentualny atak. Po tym etapie dzialan nastepuje ,,cisza przed burzg” 1
w czasie tej ,,ciszy” poddaje si¢ analizie wszystkie zdobytéinformacje na temat celu ataku 1
zostaje opracowany dokladny plan ataku. Nastgpnie faga zbierania i tworzenia specjalnie pod
ta ,,0kazj¢” oprogramowania i prowadzenia symulagji~Po zakonczeniu tego etapu nastepuje
atak na cel.

Moze on przyjmowa¢ form¢ ataku bezposrednigto w ktérym w krotkim czasie zostaje
przejeta kontrola nad systemem jeszcze nim zdgzy to zauwazy¢ administrator 1 nastepuja
wszelkie dziatania maskujace atak przed administratorem a w migdzyczasie wyprowadzane sa
dane. Po wyprowadzeniu danych maskowand sa wszelkie operacje jakie zostaly
przeprowadzone przez wlamywaczy na, danym systemie i opuszczajg bezzwlocznie system.
Ataki takie sa prowadzane z komputetéw najczesciej bedace poza granicami kraju w ktorym
znajduja si¢ wlamywacze 1 cel atakw Ovaz zostala juz wczesniej przejgta nad nimi kontrola a
po ataku zawartos¢ ich pamigci zostaje wyzerowana.

W przypadku dobrze zabezpieczonych systemdw stosowana jest metoda stopniowego
pozyskiwania uprawnien. Pierws$za faza tej metody bazuje na niskiej §wiadomosci
uzytkownikdw systemu 1 peléga na wprowadzenia na stacj¢ uzytkownika lub uzytkownikow
specjalnego oprogramowania bedacego po troche wirusem, po trochg koniem trojanskim
wlasnej produkcji najczesgiej poprzez poczte lub ptyty CD. Ten specjalny program potrafi
systematycznie pozyskiwa¢ lub zdobywac uprawnienia az do momentu zdobycia wszystkich
interesujacych intryza uprawnien. Oprocz tego potrafi wykonywac wiele ciekawych sztuczek
jak na przyktad przéchwytywanie wszelkich hasel i wysytanie ich do wlamywaczy,
rekonfigurowadie systemow zabezpieczen, kopiowanie danych az nawet do przejgcia zdalnej
kontroli nad gystetem zarzadzania siecia.

‘Wprowad? haslo sieciowe _ﬂﬁ
@_ Whrowad? swoje hasta dla sieci Microsoft Netwarking
e Anuluj

Mazwa uzytkownika: ISuperuser

Hasto: I\

Czy to na pewno jest okno logowania MSN czy moze kon trojanski ?
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Programy te moga by¢ na tyle inteligentne ze potrafia wykona¢ catos¢ zadan zwigzanych z
atakiem, pobraniem danych, zamaskowaniem ataku i ulec destrukcji lub pozwalaja na
zdobycie odpowiednich uprawnien i ostabienie systemu bezpieczenstwa w celu utatwienia
ataku bezposredniego.

10. Strateqgie obrony przed atakami

Jezeli chodzi 0 metody administrowania systemami informatycznymiyjak i mechanizmami
bezpieczenstwa to mozemy wyrdzni¢ dwa zasadnicze podejscia administratorow.
Pierwsze z nich nazywane jest administrowaniem reaktywnym i pQlega na reagowaniu na
zaistniate zdarzenia po ich nastgpieniu. Drugim z nich jest adminiSteowanie proaktywne
polegajace na planowaniu, przewidywaniu 1 szacowaniu podatnosei na ataki jak 1 poziomu
zagrozen.

Istnieje pare rodzajow strategii obrony przed atakami.

Pierwsza z nich polega na pasywnym odparciu atakd poprzez mechanizmy
bezpieczenstwa. Strategia ta pozwala na skuteczne’ gdparcie ataku poprzez zablokowanie
atakujace) maszyny ale nie przeciwdziala probom(astepnych atakow prowadzonymi tymi
samymi metodami lub przez te same maszyny.

Nastepna metoda polega na odparciu ataki\gte pozwala zrobi¢ rekonesans jezeli chodzi o
zrodto ataku jak 1 sygnatury ataku. Strategrata pozwala uczy¢ system ochrony jak
przeciwdziata¢ probom nastgpnych podobnyCh atakow oraz zbiera wszelkie informacje
potrzebne organom §cigania. Najbardzie] profesjonalnymi metodami obrony sa metody
,wpuszczenia w maliny” 1 ataku zwrotnego. Metody te stosuj¢ si¢ przeciwko profesjonalnym
atakom w ktorych nie ma mozliwg$el hamierzenia wlamywacza poprzez zwykte metody.

Metoda ,,wpuszczania w maliny” polega na tym ze system bezpieczenstwa wykrywa atak i
przelacza intruza na spreparowang specjalnie do tego celu infrastrukture IT umozliwiajac
pobranie spreparowanych danyeh ktore maja dezinformowaé. Wlamywacz jest oczywiscie
niczego nie $wiadomy 1 ddstarcza skradzione dane swojemu klientowi. Nastgpnie oczekuj¢ si¢
kto bedzie wykorzystywdhté spreparowane dane 1 do jakich celow.

Metoda ataku zwrQoti€go jest najbardziej wyrafinowana obrong przed atakami i umozliwia
zaré6wno namierzeflieywltamywacza w bezposredni sposob 1 udaremnienie w odpowiedniej
chwili wlamania. *Rglega na tym ze podczas proby ataku ktora wykrywamy niemal nie
zwlocznie, naszsystem przeprowadza atak na maszyny atakujace w celu pobrania z nich
roznych ,waznych'i ciekawych” informacji 1 bez wzgledu czy maszyny atakujace nasz system
sa maszynamiwlamywacza czy tylko ,uzyczonymi” przez niego uzyskujemy cenne
informacje otaz istnieje mozliwos$¢ zniszczenia zarOwno maszyn wlamywacza jak 1 maszyn
posreddiczacych w ataku. Wszystkie te dzialania sa wykonywane wtedy gdy wlamywacz
usituj®penetrowac nasz system i niczego si¢ nie spodziewa. Metodg t¢ czesto taczy si¢ z
metodd ,, wpuszczania w maliny”. Na og6l te dwie ostatnio prezentowane metody eliminuj¢
wlamywacza lub grupe wlamywaczy z ,,rynku” poprzez ujawnienie publiczne zaréwno 0sob
dokonujacych wlamania jak 1 klientéw korzystajacych z tego rodzaju ustug.
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11. Odniesienie zagrozen do modelu OSI

Efekt Domino - jezeli bezpieczenstwo jednej z warstw zostanie przetamane, transmi §J

przestaje by bezpieczna ...

i haslta urzadzen
(np.: router, switch, FW, IDS,

programowo a nawet mozliwos¢ programowego
znalezienia i rozkodowania

g
CEL METODY i SKUTKI M#Y
oSl ATAKU ATAKU OGHMRONA
hasta BIOS komputerdw | mozliwosé usunigcia sprzgtowo lub ﬁzyczna na pomieszczen i

samego u stosowanie
siln; piecznych haset

(np.: plikdw, drukarek,
WWW, poczty, FTP)

ustug i podstawienie serwera ktory udaje serwer

ustug i autoryzuje préoby dost: o umozliwia
pozyskanie hasetl. m’

AP)
partycje dyskowe odczytywanie partycji spod poziomu innego %dna ochrona pomieszczen,
(np.: NTES, EXT2, EXT3, systemu operacyjnego lub innej maszyny daje sdimego sprzetu i dyskow
NWFS, NSS) mozliwos¢ uzyskania danych, plikéw z hastas frowanie systemu plikow
Ll certyfikatow i kluczy, na skutek ominigcia
kontroli praw dostepu
urzadzenia peryferyjne n}oZliwos'é wprowadz.ania jaki Wyprow(hil kontroloyvany c.lostep do urzadzen
(np.: CD/DVD, RHDD, FDD, | Nielegalnych danych i programéw peryferyjnych i wejsé/wyjsé
ZIP) . komputera
serwery uslug zablokowanie lub unieruchomieniewlera fizyczna ochrona budynku,

pomieszczen i samego sprzgtu,
autoryzacja do portu w warstwie L2

certyfikaty i klucze

kradziez poprzez ﬁzyczn? Mp do plikow

zawierajacych certyfika cze

fizyczna ochrona pomieszezen,
samego sprzgtu i dyskow,

wykorzystanie ich na %Nanych maszynach

w celu podpisywania entow

Vo N

kontrolowany dostep do urzadzen
peryferyjnych, , zabezpieczenie
kluczy i certyfikatow hastem
(szyfrowanie w magazynie
certyfikatow)

dokumentacja sieci
komputerowej, ustug i
serwerow

skopiowanie @yczna kradziez w celu
niepoza o wykorzystania

fizyczna ochrona pomieszezen i szaf
w ktorych jest przechowywana
dokumentacja

kopie zapasowe danych

skopipwanie lub fizyczna kradziez w celu

ia danych, plikow z hastami,
:@atéw ikluezy szyfrujacych

fizyczna ochrona pomieszczen i szaf
w ktorych jest przechowywana kopia
Zapasowa

kopia zapasowa powinna by¢
przechowywana w pewnej odlegtosci
od maszyn na ktérych s oryginalne

@v\ dane ze wzgledu na klgski
. - T
\ zywiotowe lub dziatania
terrorystyczne
-

sie¢ komputerowa;
architektura

podstawienie urzadzenia przewodowych jak i
bezprzewodowych oraz radiowych wewnatrz
atakowanego systemu w celu uzyskania dostgpu

fizyczna ochrona budynku,
pomieszczen, sprzgtu, tuneli
kablowych, szaf dystrybucyjnych,
autoryzacja do portu w warstwie L2,

WAN

podstawienie urzadzenia przewodowych jak i
bezprzewodowych oraz radiowych wewnatrz
atakowanego systemu w celu analizy ruchu i

przechwytywania danych

dynamiczne klucze szyfrowania dla
bezprzewodowych

d@%rde i macierze
N @r we serwerow

fizyczna kradziez tych podzespolow lub
dobranie si¢ do nich z pod poziomu innego
sprz¢tu lub systemu operacyjnego w celu
uzyskania danych, plikow z hastami,
certyfikatow i kluczy szyfrujacych

fizyczna ochrona budynku,
pomieszczen i samego sprzetu

zniszczenie lub uszkodzenie fizyczne

kopia zapasowa

naprawa, kasacja lub zbycie dyskéw lub
macierzy

w przypadku oddawanie do naprawy,
kasacji lub zbycia nalezy usunaé
dane w sposob uniemozliwiajacy ich
odtworzenie

urzadzenia sieciowe i
okablowanie

awarie, przerwanie okablowania lub
rozlaczenie, kradziez

fizyczna ochrona tuneli kablowych,
szaf dystrybucyjnych, sprzetu

bezpieczne systemy zasilanie
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urzadzenia zasilajace

awarie, kradzieze, uszkodzenia potaczen

fizyczna ochrona pomieszczen w
ktérych znajduja si¢ urzadzenia
zasilajace

(

zabezpieczenia zwarciowe
przeciwpradowe, przepigciowe,
agregaty pradotworcze, aku

z</7 v

L 4

przesylanych do urzadzen pamigci wych

przetwornice ‘e
urzadzenia osobiste : kradziez, zniszczenie, dobieranie si¢ w celu ochrona fizyczna urzadzgnia, ™
i uzyskania danych, plikow z hastami, autoryzacja w systemie @peractyjnym,
Iaptopy, komunlkatory certyfikatow i kluczy szyfrujacych szyfrowanie wazn
mon itory przechwytywanie promieniowania ekranowanie pomie; 0 i
elektromagnetycznego urzadzen prezentujacych | budynkow w ktorgch pracuja
dane monitory prez krytyczne
dane N
przechwytywanie obrazu poprzez kamery ochrona fizyczna,pomieszczen i
systemu monitoringu budynku jak i ustawianje'mohitoréw w sposéb
zainstalowane celowo do tego celu uniem '%a@y obserwowanie go
prze ery monitoringu
'[e|ef0ny 1P nieautoryzowane podiaczenia sto 1e VLAN-6w glosowych,
_ pl’ZEWOdOWG nielegalne korzystanie zacja uzytkownika oparta o
_ software-owe podstuchiwanie rozméw — VOMIT. Wigkszos¢ Sl TACACS, autoryzacja do
urzadzen telefonii IP nie wspiera mechanizméw, tuL2i VLAN-u
- bezprzewod owe ochrony poufnosci przesytanych informacji A
y 2
sieci SAN dedykowane ataki na SAN, umozliwiajgce W ochrona logiczna i fizyczna sieci
przechwytywanie i manipulowanie danym@ SAN oraz urzadzefi SAN
dostepnych na mediach magneto-optyc:
(np. macierzach, bibliotekach masowych)
sieci NAS ataki na sie¢ LAN sa zagrozeniemr dla danych ochrona fizyczna i logiczna sieci

LLAN i WAN wraz z urzadzeniami
NAS

konsole urzadzen

pozostawione bez opieki i zal ieczenia przed
nielegalnym uzyciem  # \

ochrona fizyczna pomieszczef,
automatyczne blokowanie konsoli na
ktérej wykrywany jest brak dziatan

L2

VLAN uzyskanie dostepu do in@rﬂp roboczych, odpowiednia architektura warstwy
urzadzen 1 przywilej (')m rstwach L2 1 L3 L2, prawidtowa konfiguracja
- - separacji grup roboczych oraz
uzyskanie doste}$h(a{ow gltosowych Kkanalow of hid h
. anatow glosowych i danyc
w celu podstuchu elegalnego dostepu
FR VPN ataki na certyg i klucze szyfrujace odpowiednia architektura warstwy
: : : L2, silna ochrona dostgpu do
ATM VPN ataki na Eex 1 i klucze szyfrujace certyfikatow i kluczy
WLAN uzyskan &@pu uwierzytelnianie portu przetacznika
5 dynamiczne klucze szyfrowania
a5 { ramek
adresy MAC meanie si¢ pod adresy MAC w celu odpowiednia architektura warstwy
s stania z relacji zaufania jakie sa L2, fizyczna ochrona pomieszczen,
realizowane na warstwach L2 taczy, szaf dystrybucyjnych i
urzadzen, VLAN, uwierzytelnianie
N do portéw L2
Ethernet + )| odmowa ushug lub zaklécenia w dziataniu odpowiednia architektura warstwy

L2, uwierzytelnianie do portéw L2

analiza ruchu i przechwytywanie ramek

przetaczniki, VLAN, VPN

grupy robocze £’
Kfox

uzyskanie nieautoryzowanego dostgpu do
innych grup roboczych warstwy L2

VLAN i trasowanie w warstwie L3
pomiedzy grupami roboczymi

STP

drzewa i zapgtlenia powodujace DoS na 1.2

ARP

zmiana odwzorowan adreséw MAC na adresy
IP w tablicy urzadzenia przetaczajacego lub
trasujacego w celu uzyskania dostgpu

odpowiednia architektura warstwy
L2, ochrona fizyczna urzadzen
przetaczajacych i trasujacych

oraz ochrona na poziomie sytemu
operacyjnego

przechwytywanie kanatéw lub zmiana punktéw
koficowych na zwrotnicach FR i ATM w celu
przechwycenia danych

ochrona fizyczna zwrotnic i na
poziomie systemu operacyjnego

architektura

atakami DoS

N fikatory i hasla do | poprzez podstuchanie nieszyfrowanej ich szyfrowanie na poziomie aplikacji
ushig sieci transmisji
dane szyfrowanie na poziomie sieci
f stosowanie VLAN-6w
sie¢, zablokowanie lub ograniczenie funkcjonalnosci | odpowiednia architektura warstwy

L3, stosuj¢ si¢ wiele metod
réwnoczesnie np.: limitowanie
transmisji, filtrowanie pakietéw,
rozwigzywanie nazw

penetracja i skanowanie sieciiustug
(skanowanie warstwy L3 i L4)

§ciany ogniowe poziomu aplikacji

translacja adresow i portow
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mechanizmy wykrywajace
skanowanie, NIDS

dystrybucja szkodliwego oprogramowania

programy antywirusowe

_(
~

zapychanie pakietami aplikacji P2P

odpowiednia architektura warst v
L3, zarzadzaniem pasmem

sieciowym w warstwach od Im_Y

niepowolany dostep

Sciany ogniowe, NIDS, S}’S%v
autoryzacji N

szkodliwe pakiety

HIDS i NIDS N

podszywanie si¢ za stacje zarzadzajace
przy pracy na nie szyfrowanych wspélnych
taczach

odpowiednia archi Nvarstwy
L3, tworzenie tabli yn ktore sa

uprawnione do za@ania danymi

urzadzeniami /Y

wyprowadzaé lub wprowadzac ruch ktory jest
ograniczony odpowiednimi mechanizmami
bezpieczenstwataKimi jak $ciana ogniowa,
sterowanie pr @ towoscig czy IDS-y

&N

adresy 1P podszywanie si¢ pod adresy IP w celu odpowiednia.arehitektura warstwy
skorzystania z relacji zaufania jakie sa L3, fizycz na pomieszcezen,
realizowane na warstwach L3 laczy, sz sgbucyjnych i
urzadzen,"VLJAN, uwierzytelnianie
dop L2, kontrolowanie
adr w sieci
FW proby omijania i oszukania tych urzadzen, Oglﬁdnia architektura warstwy
proby wylaczenia lub zablokowania tych L
IDS urzadzen 1ltracja wlasciwych adresow 1
ietow w warstwie
ystrybucyjnej i dostepowej
O szacowanie odpornosci na ataki
fizyczna ochrona urzadzen, szaf
& dystrybucyjnych, faczy
VPN ataki stuza pozyskaniu kluczy szyfrujacych ina | ochrona fizyczna jak i elektroniczna
ich podstawie odszyfrowaniu przechwconych certyfikatow i kluczy szyfrujacych
danych lub zestawianie tuneli
routing zmiany w tablicach trasowaniednoga odpowiednia architektura warstwy
spowodowa¢ spowolnienig si@ nawet jej L3, ochrona fizyczna pomieszczen i
zablokowanie poprzez nieo&( ne zmiany tras | routeréw oraz ochrona spod poziomu
atakze do przeprowadz@a 6w przez $ciany | Systemu operacyjnego routera,
ogniowe . monitorowanie tablic trasowania
porty TCP i ustug poprzez translacjg poftgWiTCP mozemy odpowiednia architektura warstwy

L3, kontrola i monitorowanie na
poziomie L4 uzywanych portoéw TCP
zaréwno przez serwery, stacje
robocze jak i inne urzadzenia
warstwy L4

wydajnos¢ sieci

aplikacj ﬁosowane do wymiany plikow
multin%ych (np.: mp3, mpg, jpeg) moga

zena pasmo sieciowe i uniemozliwiaé
ermalnym uzytkownikom

odpowiednia architektura warstwy
L3, stosowanie ushug QoS na
warstwach od L2 do L7

hasta plikow

(np.: dokumentéw, arkuszy,
plikdw spakowanych,
zaszyfrowanych)

i @ techniczne mozliwosci znalezienia hasta
lub*edczytania dokumentu zahastowanego

LN

szyfrowanie plikow zaréwno
sktadowanych jak 1 przesylanych

L5=+L7

bazy danych L
uzytkownikdw

operacyjnego i( D'
urzadzenia g E
(np.: NDS, Al \
NIS/YP)

$ O

N
sieciowego systenQ

w kazdym systemie operacyjnym muszg istnie¢
pliki w ktorych zapisana jest baza danych
uzytkownikow, ich hasta, uprawnienia i inne
istotne rzeczy. W bazach tych oprocz
przechowywania wlasnych hasel moga byé
przechowywane identyfikatory i hasta dostepu
do innych systeméw operacyjnych, baz danych
jak i innych urzadzen sieci. Bazy te s z reguty
szyfrowane i zabezpieczone przed
skopiowaniem lub podejrzeniem. Istnieja dwie
metody na ominiecie tego typu przeszkody.
Pierwsza z nich polega na podmianie lub
uszkodzeniu tych plikdw i w ten sposéb
uzyskanie nielegalnego dostgpu a druga
pozwala na dobranie si¢, rozkodowanie tych
plikdw i uzyskanie z nich istotnych informacji.

fizyczna ochrona pomieszezen i
sprzetu,

ochrona tych plikéw z pod poziomu
systemu operacyjnego

bazy danych
uzytkownikow
majacych dostep do
serweréw baz danych
SQL

(np.: Oracle, SQL Server,
InterBase, MySQL, Access)

o ile autoryzacja do bazy danych nie jest
prowadzona w oparciu 0 system operacyjny to
system bazy danych posiada pliki w ktérych
zapisana jest baza danych uzytkownikéw, ich
hasla, uprawnienia i inne istotne rzeczy. Pliki te
sq szyfrowane, jednakze s swobodnie
widzialne przez system operacyjny serwera i nie
ma zadnych przeszkod aby je skopiowacé i
rozkodowa¢ ale najlepszym sposobem jest ich
podmiana na spreparowane odpowiednio przez
wlamywacza wlasne pliki.

fizyczna ochrona pomieszczen i
sprzgtu
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ochrona tych plikéw z pod poziomu
systemu operacyjnego

&

bazy danych
uzytkownikoéw
majacych dostep do

ushug sieci
(np.: WWW, poczta, FTP,
chat, zdalny dostep)

podobnie jak w przypadku baz danych
uzytkownikoéw systemu operacyjnego, (o ile
autoryzacja jest prowadzona o wlasne
mechanizmy), tak i ushugi posiada pliki w
ktérych zapisana jest baza danych
uzytkownikow, ich hasta, uprawnienia i inne
istotne rzeczy. Pliki te sa swobodnie widzialne
przez system operacyjny serwera i nie ma
zadnych przeszkdd aby je skopiowad i
rozkodowac ale najlepszym sposobem jest ich
podmiana na spreparowane odpowiednio przez
wlamywacza wilasne pliki.

fizyczna ochrona pomieszczen i
sprzgtu

N

Q
o

ochrona tych plikéw z ;@ziomu

systemu operacyjn%

programy i biblioteki

celowa zmiana kodu Zrédtowego programéw
lub bibliotek aby mogly wykonywaé
niepozadane z punktu widzenia uzytkownika
funkcje

A
fizyczna ochir

\?

sprzgtu

zmiany w programach prowadzacych
autoryzacj¢ lub ich podmiana w celu realizacji
zadan shuzacych ujawnieniu haset

N‘
instalatja oprogramowania z

pmch 7rédet, kontrolowana
i cja oprogramowania,

audyt na poziomie kodu zrédtowego
A gramow
y 3

luki w systemach

luka jest dowolnym sprzgtowym lub

W[ §ledzenie zar6wno informacji od

(np.: FW, AV, IDS)

N

operacyjnych prog.ra_mc_)wym defektem s_ystemu, k_tc’)ry producentow i t_io_stawcc’)w_ _
umozliwia wlamywaczowi uzyskanie oprogramowania i sprzgtu jak i
nielegalnego dostgpu. Zjawisko wystegpowania | pozyskiwanie informacji ze Zrédet
luk dotyczy nie tylko oprogramowania niezaleznych na temat luk
komputerow ale takze takich urzadz jak najszybsza instalacja uaktualnien
dedykowanych jak routery, switche, firewall. i pakietow naprawczych

narzedzia wylaczenie ich, deaktywagja @kcji, zmiana | monitorowanie wszelkich préb

bezpieczenstwa konfiguracji restartdw i zmiany konfiguracji

urzadzen stuzacych zwigkszaniu
bezpieczenstwa

szyfrowanie danych iamc’)w w celu ich

wprowadzenia lub v Owadzenia z sieci

monitorowanie i kontrolowanie
szyfrowania

system operacyjny
serwera

infekcja Wirusar% kami i koniami
trojanskimi w zhiszczenia danych

system operacyjny stacji
roboczej

przetwarzan ez dany system,
ograniczenia fus
zdalnej [

cjonalnosci a nawet przejecia
a

programy antywirusowe, HIDS,
zapory ogniowe réznych pozioméw

system operacyjny
urzadzenia sieciowego

zZmi aMguracji wplywajaca na realizowane

ochrona z pod poziomu systemu
operacyjnego, kontrola zmian
konfiguracji i restartow urzadzen

systemy zarzadzania

sieciq

(np.: SMNP, telnet, r*) (b
L 4

AD

cjéwprzez urzadzenie oraz monitorowanie
2
wigKszo$¢ narzedzi i protokotéw do zarzadzania
siecia, serwerami i urzadzeniami stosuje
protokoty nie posiadajace zadnych zabezpieczef

Pzaréwno jezeli chodzi o przechwycenie hasta i
danych jak i systemu uwierzytelniania

stosowania do zarzadzania
dedykowanych faczy OOB

szyfrowanie transmisji
zarzadzajacych EIB

oprogramowanie\,

skasowanie lub kradziez

dane

usuniecie lub kradziez

kopie zapasowe i ochrona na
poziomie systemu operacyjnego oraz
szyfrowanie danych

hasta konso

wyciagni¢cie hasta z systemu operacyjnego, z
systemy plikoéw lub podstuchanie

ochrona na poziomie systemu
operacyjnego i systemu plikéw

aplika'cj\eo

mozliwosé uzycia aplikacji przez agresora w
celu wykonania operacji na systemie

powinny by¢ zabezpieczone hastem i
poziomem uprawnien

bazy @h

wprowadzanie, modyfikacja, wyprowadzanie,
kasowanie danych i obiektéw z pod poziomu
jezyka SQL poprzez aplikacje natywne lub
poprzez serwery WEB wspolpracujace z bazami
danych

OEekty baz danych

obiektu baz danych i dane powinny
by¢ zabezpieczone na kazdym
poziomie przez system zarzadzania
baza danych niezaleznie od
zabezpieczen aplikacji

dzienniki transakcji i inspekcja
okreslonych zdarzen w bazie dabych

A,
(5.‘7(0
%

r SNMP

stabe zabezpieczenia i brak szyfrowanie

dedykowane tacza lub szyfrowanie
oraz uwierzytelnianie na poziomie
L3

stosowanie trudnych nazw
spolecznos$ci

stosowanie innych nazw
spotecznosci przy odczycie i zapisie
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L 4

DNS fatszowanie wpisow wskazujace na inne ochrona na poziomie systemu
urzadzenia operacyjnego i systemu plikow,

DHCP nadawanie nielegalnych adreséw IP w celu uwierzytelnianie wszystkich
uzyskania dostepu do maszyny w tym adresem | urzadzen na poziomie L.2

WWW, uruchamianie szkodliwego oprogramowania audyt na poziomie kodu irédlo\@*

CGI. DSO. ISAPI pod kontrola serweréw WWW programow m

NSA:PI ' ' ochrona na poziomie systérKU

N

operacyjnego N

dane multimedialne

przechwytywanie gtosu, obrazu

fizyczna ochrona sprzgt%?zy

iSCSI

ataki na macierze SAN i biblioteki masowe,
systemy hot-backup, przetaczniki SAN w celu
przechwytywania danych zapisywanych na
no$nikach

ochrona fizyczna i'@a sieci
SAN Q

Serwery czasu

falszowanie czasu w celu rozsynchronizowania

sieci i podrabiania znacznikdw czasu

9
niezalezne 7 &)k{adnego czasu
oraz synch aCja

serwery logow

falszowanie wpiséw majacych za zadanie
maskowanie atakéw lub préb nielegalnego
dostepu

Poziomu systemu

ochrona
operacyjnegd i systemu plikéw
najlepigjsimieszczac ten serwer na

0S0 maszynach

ustugi pobieranie informacji (skanowanie ustug) o ablokowanie podawania
oprogramowaniu obstugujacym dane ushugi i gotowych informacji lub
jego wersji Cpmsjawanie spreparowanych
ztozonos¢ aplikacji $wiadczacych ushugi ikliwa analiza zasad dziatania i
powoduje iZ s3 one narazone na bledy ludzkie zasad konfiguracji aplikacji ustug
bledy w konfiguracji bledy w.kor.lﬁguracji mogg powodowaé nalezy d.okladnie prze.r.nys'leé
mechanizméw tworzenie si¢ luk w tych systemach koncepcj¢ konfiguracji oraz podda¢
. . (np.: FW, IDS, AV, WWW, poczta, FTP, P, | jasymulacjom i prébom
zabezpieczajacych prawa dla plikow, user-6w, grup i,obiektow)
L8 hasto administratora patrzenie na rece administratora lul\ administrator nie powinien logowa¢
(czynnik i hasta uZytkownik()W uzytkownika podczas proby logowania si¢ _sie z prawami adr_ninistracyjnymi na
I deI) 1nnyc.h stacjach niz do tego
u . (b' wydzielone lub stosowanie haset
\ jednorazowych
Q zwracaé uwage na wszelkie formy
podgladania np.: lusterka, kamery
programy przech @l'(ody klawiatury administrator nie powinien logowaé
(podstawienie p&.\ zapisujacego po si¢ z prawami administracyjnymi na
wystapieniu okre go zdarzenia jakie innych stacjach niz do tego
klawisze i w j@kolejnos’ci byty naciskane wydzielone lub stosowanie haset
np. podczas{logewania) jednorazowych
kontrola instalowanego
oprogramowania
L
zgadgwanic tatwych haset kontrolowanie tworzonych haset z
pod poziomu systemu operacyjnego
lub dodatkowych programéw do tego
stuzacych.
stosowanie si¢ do polityki haset
Ral
administrator o " doprowadzenie administratora do paranoi w wszelkie dziatania dotyczace
\ tworzeniu zabezpieczen co sprzyja wielu rekonfiguracji dobrze dziatajacego
Q pomytkom otwierajacym ,.tylne drzwi” systemu zabezpieczen powinny byé
dobrze przemyslane i poddane
(b' symulacjom
nie nalezy przesadzaé z
zabezpieczeniami
czas i @~ 0S¢ pracy dziatania w Internecie nie zawsze sa zwiazane z | stosowaé oprogramowanie do
. wykonywang praca. Wielu uzytkownikéw kontrolowania, monitorowania i
\ wigkszo$¢ czasu spedza na rozrywkach rejestrowania dziatan uzytkownikow
Q w Internecie
dziatania na komputerach nie zawsze sa stosowaé oprogramowanie do
O zwigzane z wykonywang pracg. Wielu kontrolowania, monitorowania i
N uzytkownikéw wigkszosé¢ czasu spedza na rejestrowania dziatan uzytkownikow

rozrywkach

na stacjach roboczych

y

ekran logowania

podstawienie nielegalnego ekranu logowania

kontrolowany dostep do stacji,
programy antywirusowe, HIDS,
§ciany ogniowe

zdalny dostep

nalezy z rozwaga uzywaé programy
pozwalajace na przejmowanie zdalnej kontroli
szczegoblnie na sieciach WAN, gdyz istnieje
mozliwos¢ postuchu haset, danych a takze
przechwycenia sesji

szyfrowanie transmisji oraz
stosowanie programoéw znanych i
renomowanych producentéw
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12. Szyfrowania w poszczeqolnych warstwach modeluqy
OSlI i systemie plikéw Q\
- &

Szyfrowanie mozemy podzieli¢ na symetryczne i asymetryczne. Symetryczne nia
poufnos¢ danych i odbywa si¢ w oparciu o ten sam klucz stuzacy do szyfrowa @
deszyfrowania. W szyfrowaniu asymetrycznym mozemy zapewni¢ poufnosé QrE)
integralno$¢ danych i mamy do czynienia z dwoma kluczami: publicznym
nadawcow 1 odbiorcow) i prywatnym (dostepnym tylko dla wiasciciela). %

pnym dla

Schemat szyfrowania symetrycznego O

Tekst, dane

Klucz
Szyfracja (Jeden
g P

Strumien cyfrowy Strumien cyfrowy,

Poufnos¢ danych

L7
Schemat szyfrowania asvmetrvczr@

Tekst, dane Tekst, dane

Klucz Klucz
publiczny prywatny

Strumien cyfrowy Strumiencyfrowy

(b" Poufnos¢ danych
\k- Poufnosé kluczy
,\/‘27'
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Kazde szyfrowanie nawet na urzadzeniach sprzgtowych powoduje spadek wydajnosci
przesytania danych od 3 do 15 razy w zaleznosci od szybkosci transmisji (im szybkos¢
transmisji jest wigksza tym spadek wydajnosci zwigzany z szyfrowaniem rosnie)

Ze wzgledu na to ze algorytmy asymetryczne potrafig by¢ do 400 razy wolniejsze od
symetrycznych mozliwe jest szyfrowanie z uzywaniem dwoch algorytmow symetryeznego 1
asymetrycznego. Algorytm asymetryczny stuzy do wymiany kluczy symetrycznygh a
nastepnie szyfruje sig¢ kluczami symetrycznymi. W ten sposob zyskujemy poufnosé,i
integralno$¢ kluczy symetrycznych, poufnos¢ danych 1 znaczaco wigksza szybkes¢ transmisji.

Nalezy tez bra¢ pod uwagge to ze szyfrowanie programowe jest co najmni€j, o 10 razy
wolniejsze od sprzgtowego dlatego przy duzych transferach danych wymégajacych
szyfrowania nalezy stosowac urzadzenia sprzetowe do tworzenia tuneliszyfrowanych.

Szyfrowanie w poszczegdlnych warstwach sieciowych

- szyfrowanie transmisji w warstwie aplikacji [L7] (SSL, podpis cyfrowy)

szyfrowanie w warstwie aplikacji wymaga aby obie komunikujace si¢ ze sobg strony wspieraly ten
sam rodzaj szyfrowania. Wickszo$¢ protokolow warstwy aplikacji nic zostalo zaprojektowanych z
mysla o szyfrowaniu danych dlatego chcac stosowac t¢' metede zwigkszania integralnosci 1 poufnosci
danych zaréwno programy klienckie jak i oprogramowani€ serwer6w musi ulec stosownym
modyfikacjom. Jednak nie zawsze istnicj taka mozliwes¢é szczegolnie jezeli chodzi o uslugi takie jak
telnet, poczta czy ftp.

W przypadku ustug WWW zaréwno wszystkie hajbardziej popularne serwery jak 1 przegladarki
maja zaimplementowane mechanizmy ktore umozliwiaja obustronne rozpoznanie si¢ 1 bezpieczng
komunikacj¢ w architekturze klient-serwer. Jezel certyfikatem SSL dysponuje tylko serwer WWW to
przedstawia si¢ on nam swoim certyfikatem tprzesyla swoj klucz publiczny ktorym bedziemy
szyfrowa¢ wszystkie dane opuszczajace naszy przegladark¢ do momentu ustalenia klucza sesyjnego.
W przypadku gdy certyfikatami SSL«dysponuja obie strony to serwer WWW dodatkowo moze
rozpozna¢ co daje najwyzszy poziomibezpicczenstwa.

W przypadku poczty elektronicznej najbardziej popularng metoda zapewniajaca zaréwno poufnosc
jak 1 integralno$¢ wiadomosci jest padpis cyfrowy wraz z szyfrowaniem. Metoda ta jest realizowana
na poziomie aplikacji klienckich poczty. Poufnos¢ uzyskuje si¢ przez szyfrowanie wiadomosci
kluczem publicznym odbiorgy @ntegralnos¢ poprzez podpisywanie wlasnym kluczem prywatnym
nadawcy. W ten sposob uzySkujemy pewnosc ze dokument ktory do nas dotarl jest wyslany przez tego
nadawcg, ze nikt go po drodz€ nie zmienil i nie czytal.

W przypadku zdalnej kentroli takiej jak w przypadku programéow telnet, rcp, rlogin, rsh, zostaly one
zastapione pakietem SSHktory sklada si¢ z klienta i serwera. Program ten posiada rézne rodzaje
szyfrowania zarowne.hasel jak i danych co zapewnia wystarczajacy poziom bezpieczenstwa zar6wno
dla normalnej praey, jak i zadan administracyjnych.

- szyfrowani&tgansmisji w warstwie sieciowej [L3] (IP VPN, IPSec)

jezeli aplikaeje ktore wykorzystujemy nie wspicraja metod zwigkszajacych poufnos¢ i integralnosci
lub chcemy jeszeze bardziej zabezpicezy¢ transmitowane dane mozemy budowac bezpieczne tuncle.
Tunelg te\sa przezroczyste dla aplikacji. Tunele te mozna podzieli¢ na dwa rodzaje. Pierwszy z nich to
tunel 'sie€ do sieci (S2S) 1 pozwala on zabezpieczy¢ dane przesylane przez sieci uznawane z
niehezpicczne a drugi to stacja do stacji lub sieci pozwala zabezpieczy¢ dane przesylane z konkretnej
maszyny na konkretnag maszyng¢ lub bramg¢ bezpieczenstwa (RA). Drugi sposob stosuje si¢ przy
zdalnym dostgpic przez sieci uznawane za niebezpieczne do zasobow sicciowych znajdujacych siec w
firmie czy instytucji.
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Oproécz tego mozemy wyrdzni¢ tunelowanie transportowe i wlasciwe. Tunelowanie transportowe
polega na tym ze szyfrowaniu podlegaja tylko dane pakietu warstwy L3 a we wlasciwym tunelowaniu
szyfrowaniu podlega caty pakiet wlacznie z nagléwkiem.

- szyfrowanie transmisji w warstwie lacza danych [L2] (FR i ATM VPN, WLAN)

jest to najnizszy poziom modelu OSI na ktorym mozliwe jest tylko sprzgtowe szyfrowanik 1jest ono
dostgpne tylko dla protokolow taczy komutowanych Frame Relay i ATM oraz w sieciacl™AL_AN.

Szyfrowanie w systemie plikdéw

- szyfrowanie systemu plikow

wickszos¢ nowoczesnych systemow operacyjnych umozliwia zaszyfrdgwanie zaréwno calego
systemu plikow jak i poszczegdlnych katalogow 1 plikow. Istnieje tez/duzoyprogramow szyfrujacych
niezaleznych producentdéw ktore umozliwiaja stosowanie roznych algerytméow szyfrujacych.
Szyfrowanie to zabezpiecza pliki na naszych dyskach w przypadku uzyskania przez osoby
niepowolane, fizycznego dostgpu do urzadzenia na ktérym znajdujsi¢ zaszyfrowany system plikow.
Nalezy pamigtaé ze nie powinno si¢ szyfrowac dyskdw/partyeji na ktorych znajduje si¢ system
operacyjny ze wzgledu na spowolnienie spowodowane operacjami szyfrowania jak i odszyfrowywania
oraz w przypadku awarii systemu operacyjnego moze unighozliwic¢ jego naprawe i odzyskanie
danych.

- szyfrowanie baz danych

niektore systemy baz danych umozliwiajg szyfrewanie plikow z danymi co w przypadku waznych
danych moze by¢ uzasadnione ale powoduje to-ztiaezace obnizenie wydajnosci bazy danych.
Rozwigzania te sq stosowane sporadycznie.

- szyfrowanie dokumentéw

najbardziej rozpowszechnione jest §zyfrewanie plikow zawierajacych wazne dane. Ten rodzaj
szyfrowania moze realizowad system‘eperacyjny, aplikacja ktora przetwarza dany dokument lub inne
programy do szyfrowanie.

Wszelkie problemy zwidzane z bezpieczenstwem zarowno szyfrowanej transmisji danych
jak 1 przechowywania sZyfsowanych danych biorg si¢ przewaznie z faktu ze zostaty
ujawnione lub skradzione certyfikaty i/lub klucze. Certyfikaty i klucze sa czgstym celem
atakoOw na systemy W-ktorych funkcjonuje szyfrowanie gdyz przetamanie tych systemow w
inny sposob jest.sZezegolnie trudne dlatego nalezy zwracaé szczegdlng uwage na miejsca
gdzie sa przechewywane zar6wno w systemie plikéw jak i na kopiach zapasowych.

Nalezy panigtac ze szyfrowanie danych (zaréwno podczas transmisji jak 1 skladowania)
moze powqdewac obnizenie bezpieczenstwa. Szkodliwe oprogramowanie moze
niepostrzezenie przedostawac si¢ do naszej sieci podczas szyfrowanej transmisji na poziomie
aplikacji lub w postaci zaszyfrowanej, przez co nie jest rozpoznawane przez sieciowe
mechahizmy bezpieczenstwa. Rowniez wazne dane moga zosta¢ wyprowadzone podczas
szyfroWanej transmisji na poziomie aplikacji lub/i w postaci zaszyfrowanej co uniemozliwia
ichudentyfikacje przez systemy kontroli zawartosci przesytek. Dlatego nalezy kontrolowa¢
dostep uzytkownikdw oraz maszyn do mechanizmow szyfrowania transmisji jak i programow
szyfrujacych sktadowane dane.
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13. Problemy bezpieczenstwa w sieciach
przemysiowych

Tradycyjne sieci przemystowe oparte o takie metody dostepu do tacza jak : TOKEN-BUS,
MASTER-SLAVE czy PDK (przykiadowy schemat w dodatkach do niniejszej prdcy) nie
posiadaja wielowarstwowych mechanizméw ochrony.

W sieciach tych brak jest jakichkolwiek mechanizmow aktywnej i pasy\wnej ochrony sieci
takich jak :
- filtracja i inspekcja ruchu w sieci
- wykrywanie szkodliwych dziatan
- autoryzacja urzadzen i1 uzytkownikow
- integralno$¢ 1 poufnos¢ przesylanych danych
- bezpieczne zarzadzanie zardwno lokalne jak 1 zdalne
- rejestracja zdarzen zachodzacych w sieci jak 1 na urzadzéniach

Jedyny poziom zabezpieczen jakie mozna zastosowac to fizyczna ochrona sprzetu i faczy
polegajaca na :
- kontrolowanym i monitorowanym dostgpie do pemieszczen
- fizycznej ochronie sprzgtu : weztow systemu,urzqdzen zdalnej transmisji, stacji
kontrolno-nadzorczych
- fizycznej ochronie tuneli kablowych : magistral sterownikow, magistral kontroli urzadzen
- okreslonej ochronie dokumentacji sieci {vizadzen

Tradycyjne sieci przemystowe mozemyrznac za niebezpieczne poniewaz wystarczy
przetamac tylko poziom zabezpieczenfizycznych aby uzyskac pelny 1 nieograniczony dostep
zarowno do sieci jak 1 urzadzen oraz'aplikacji na nich dziatajacych. W przypadku uzyskania
dostepu np. do kabla magistrali stérownikdw lub magistrali kontroli urzadzen, moze
spowodowac zatrzymanie lub zakldcanie pracy urzadzen lub danego segmentu sieci, zmieni¢
konfiguracje, podstawi¢ dodatkowe urzadzenia, fatszowac informacj¢ przesylane siecig i
wiele innych szkodliwych dziatan.

Nowoczesne sieci przgmystowe (Industrial Ethernet) oparte o protokoty Ethernet 1 TCP/IP,
(przyktadowy schemat s ‘dodatkach do niniejszej pracy) umozliwiaja zapewnianie
bezpieczenstwa zarowno komunikacji sieciowej jak 1 zarzadzania, dzigki wielowarstwowemu
mechanizmowi oclirony. W tego rodzaju sieciach istnieje mozliwos¢ zastosowanie wszelkich
mechanizméw ochsonnych przewidzianych dla sieci korporacyjnych co utatwia nam ich
integracj¢ z nowQezesnymi sieciami przemystowymi w jednolitg sie¢ w ktorej dzialaja
jednolite me¢hanizmy ochrony. Wyzej wymieniona integracja utatwia sprawne zarzadzanie 1
monitorowanie mechanizmami zwigkszajacymi bezpieczenstwo catego systemu
informatycznego.

Architektura Industrial Ethernet umozliwia nam stosowanie szerokiego spektrum mediow
kemunikacyjnych co moze wptywac na podwyzszenie bezpieczenstwa na poziomie ochrony
fizycznej (np.: zastosowanie Swiatlowodu czy taczy bezprzewodowych) a takze zwiekszy¢
zaSieg dla stacji zarzadzajaco-monitorujacych mechanizmy ochrony.
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14. Uwagi koricowe

Komputery i systemy informatyczne maja zastosowania w kazdej gatezi gospodatkei staja
si¢ niezastapionymi elementami nawet w tak strategicznych dziedzinach jak energetyka,
gazownictwo, dostarczanie wody, transport, media, finanse 1 bankowos¢, medyeyna, systemy
alarmowe 1 wiele innych. Dlatego problemy zagrozen dla systeméw informatyCznych sa
sprawa wazna nawet w aspekcie bezpieczenstwa narodowego, gdyz nietrudng/sobie
wyobrazi¢ skutki wlamania do wyzej wymienionych systemow w konteks€ie zamachu
terrorystycznego. Skutki takiego zamachu moga by¢ o wiele bardziej datkliwe niz
jakiekolwiek dziatania terrorystyczne do tej pory spotykane.

Tworcami wirusow sa ludzie znajacy si¢ bardzo dobrze na systemach operacyjnych oraz
umiejacy biegle programowa¢. Czgs¢ z nich pisze wirusy aby sie Wykaza¢ ze sa dobrymi
programistami inni robig to ze wzgledow ideowych a jeszcze Wani w ramach zemsty.
Powodow dla ktérych sa tworzone wirusy jest tak wiele jak ich autorow. Tworcy wirusow
bazuja na niskiej s$wiadomosci ludzi wykorzystujacych komputery do zabawy, rozrywki 1
pracy - gdyz bez ,,pomocy” zwyktych uzytkownikow komputerow wirusy nie mogly by si¢
rozprzestrzenia¢ a coraz wigksza 1lo$¢ potaczonych nfiedzy soba komputerdw utatwia coraz
szybsze rozprzestrzenianie si¢ wirusow. Oprocz pisanid wirusow pojawit si¢ ostatnio nowy
trend na tworzenie programow przy pomocy ktorychitkazdy moze stworzy¢ wirusa. Sa to tak
zwane kreatory wirusow, wzorowane na kreatofach obecnych w systemach okienkowych.
Kreator pozwala na wybranie typu wirusa, efektow jakie ma prezentowac, rodzaju infekcji
oraz warunki w jakich ma nastapi¢ aktywagjd:Kreatory te sa o tyle niebezpieczne ze
pozwalaja kazdemu stworzy¢ zupelnie ngwego wirusa w ciagu paru minut, nawet
polimorficznego.

Dlatego kazdy zwykty uzytkownik powiftien zaopatrzy¢ si¢ dobry program antywirusowy dla
swojej stacji roboczej ktory dla spetiitania swoich funkcji powinien by¢ zawsze wlaczony,
dobrze skonfigurowany oraz aktualizbwany najpdzniej co dwa tygodnie. A w przypadku sieci
komputerowych nieodzowne stajq si¢ programy antywirusowe dziatajace na poziomie sieci i
punktow styku z sieciami zewsgtrznymi.

Nalezy wiedzie¢ ze programy antywirusowe powstaja na podstawie ,,schwytanych”
wirusOw czyli ujawnieni@wirusa przebywajacego na ,,wolnosci” w poczatkowej fazie jego
rozprzestrzeniania si¢ (autorzy programow antywirusowych badaja schwytanego wirusa 1
wymys$laja metode jegd rozpoznawania oraz antidotum na niego gdy juz doszto do infekcji).
Nie ma mozliwQsci napisania programu antywirusowego ktory potrafi przewidzie¢ jakie
wirusy pojawiasigma ,,rynku”. Zazwyczaj ,,szczepionka” pojawia si¢ w okresie pomigdzy
faza infekcji a fazg aktywowania jego wlasciwych funkcji 1 powinna rozprzestrzenia¢ si¢
znacznie szybg¢iej niz sam wirus. Dlatego nie ma tak naprawde pewnych metod sprzgtowo-
programowych na unikniecie niebezpieczenstwa. Pewna metoda zwigkszajaca pewnos¢ jest
uzywanie wielu programéw antywirusowych pochodzacych z roznych stron swiata (np.
Polski/Eyropy, Ameryki i Azji) gdyz rejon §wiata z ktdérego wywodzi si¢ wirus zostanie
najpredze) zainfekowany co spowoduje tam najszybsze pojawienie si¢ antidotum. W walce z
witlisami najwazniejsza jest $wiadomo$¢ uzytkownikow.
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Jezeli chodzi o ataki na sieci komputerowe to moze ich dokona¢ kazdy bez wzgledu na
poziom wiedzy informatycznej. Moga to by¢ uczniowie, niezadowoleni pracownicy . (b'
wykorzystujacy do tego gotowe programy powszechnie dostgpne jak i profesjonalni hac ,
dziatajacy na zlecenie obcych rzadow czy konkurencyjnych firm, ktorzy na okolicznosésataku
opracowujg wlasng technologig (przeprowadzaja szczegotowy rekonesans, sami pisZN\ ie
oprogramowanie do przeprowadzenia ataku, przeprowadzajq atak oraz stosuja tech@'\
maskujace atak jak 1 uniemozliwiajace ich namierzenie). \Q

Aby skutecznie odpiera¢ wszelkie ataki nalezy zaopatrzy¢ si¢ w specjalizo ce)Jrzqdzenia
sprzgtowe 1 oprogramowanie firm ktore specjalizuja si¢ w produkcji rozwi &)
zwigkszajacych bezpieczenstwo. %K/

Co powinien zawiera¢ kompleksowy system bezpieczenstwa ? §

~

~Zarzadzanie | Zarzadzanie urzadzeniami, polityka bezpieczeristwa, monitorowanie

‘Zarzadzanie bezpieczenstwem/bezpieczne zarza,dzaniT
I analiza danych, zarzqdzanie siecig i ustugami |

Sprawdanie stanu bezpieczenistwa w wielu punktach

Calosciowe |

 reiisganis Bezpiecznstwo sieci | urzadzen koncowych

|

I
|

SC Urzadzenia Moduly do Moduty do |,
| security przetgcznikow routerow P
' Ustugi ;
identyfikacji

rogramowarlf
|

: Funkcje |
il Bezpieczerns.|

ykrywanie
wiaman
g usugi Wspolpracujace urzadzenia sieciowe/security
sieciowe

Kazdy uzytkownik ja %na czy instytucja musi by¢ §wiadoma zagrozen jakie niosa ze
soba nowe technologi wno wewnetrznymi jak 1 zewnetrznymi. Uswiadomienie
uzytkownikom prob w wystepujacych podczas pracy z komputerem moze zapobiec wielu
niebezpiecznym in@entom. W dzisiejszym $wiecie informacja czy dane przektadaja sig
bezposrednio na'dvo~ ody dlatego pozyskiwanie informacji 1 wlasnos$ci intelektualnej poprzez
sieci komputer@ bedzie si¢ nasilato.

Celem @ch dziatan zwiazanych z poprawa bezpieczenstwa jest ograniczanie ryzyka
do minimu banie o bezpieczenstwo jest procesem ktory nigdy si¢ nie konczy a jego
najstabszym ogniwem jest czynnik ludzki - uzytkownicy. Zaden nawet najlepszy system

zabeg& en nie spetni swoich zadan jezeli uzytkownicy nie beda mieli odpowiedniej
0

$wi $ci oraz gdy beda ignorowa¢ podstawowe wymogi bezpieczenstwa dotyczace
uz wania sieci. W celu zwigkszenia swiadomosci uzytkownikow nalezy prowadzic¢
enia uswiadamiajace ich o czyhajacych niebezpieczenstwach oraz wyjasniac ich
hanizmy.
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Podsumowanie

* Poprawe bezpieczenstwa uzyskuje si¢ zwykle kosztem wygody i efektywnosci
pracy w sieci komputerowej dlatego tez nie nalezy przesadza¢ z zabezpieczenianii

* Naruszenie bezpieczenstwa jednego urzadzenia moze w sposob lawinowy harazi¢ na
niebezpieczenstwo calg reszte siec.

* Jezeli bezpieczenstwo jednej z warstw modelu OSI zostanie przetafrane, transmisja

przestaje by bezpieczna

* Relacje pomigdzy poszczegolnymi urzadzeniami w siect znaczg bardzo wiele (ich
zrozumienie 1 przechwycenie — rowniez)

* Nalezy dbac o systemy autoryzacji uzytkownikoéw i urzgdzen
* Szyfrowanie transmisji jak 1 danych nie zawsze zwigksza bezpieczenstwo

* Nieautoryzowane kanaty kontroli urzadzen salpotencjalnym punktem ingerencji z
Zewnatrz

» Aktualizuj aplikacje, systemy operadyjne i sprawdzaj kod zrddlowy.

* Niewiele firm ma silng politykébezpieczenstwa a wiele jej w ogole nie posiada.

* Zbyt mato profesjonalistow, ktorzy moga zajac si¢ problemami bezpieczenstwa.

* Budowanie systemu beZpigczenstwa trzeba zaczynac od pierwszej warstwy modelu OSI

*  Wilamywaczowi najfatwiej jest zaatakowac sie¢ ktorej uzytkownicy nie maja odpowiednie]
swiadomosci dotyczaCej bezpieczenstwa nie wspominajac $wiadomosci administratorow
dlatego tak wazneg Sa-§zkolenia z zakresu bezpieczenstwa.

 Nie nalezy w)bézpodstawne twierdzenia producentdw sprzgtu i oprogramowania, ze to co
produkuja, jest bezpieczne. Dazenie dostawcow sprzgtu 1 oprogramowania do odniesienia
korzysci materialnych poprzez wykorzystywanie niewiedzy uzytkownikow.

« NaleZy pamigta¢ ze programy dla wlamywaczy ktore shuza do agresji sa najlepszymi
pfegramami dla administratoréw do sprawdzania bezpieczefistwa systemow ktorymi
ddthinistruja a najlepszymi specjalistami ds. bezpieczenstwa sa ludzie ktorzy potrafig famac
wezelkie systemy zabezpieczen.
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15. Dodatki

15.1 Przesytanie hasel i danych w sieciach LAN i WAN

&
Q
&
i~

SEG. USLUGA SIECI HASLO DANE METODY
LOGOWANIE ZABEZPIECZANIA

Klient Microsoft Networ k zaszyfrowane tekst jawny VPN
(SMBICIFS)
Klient Novell Netwar e zaszyfrowane tekst jawny VPN

LAN (NCP) _
Klient NFS zaszyfrowane tekst jawny VPN
Klient Microsoft Terminal zaszyfrowane tekst jawny VPN
Klient WEB (HTTP) zaszyfrowane tekst jawny SSL/VPN
Klient FTP tekst jawny tekst jawny Kerberos'VPN
Klient MAIL (SMTP, POP3) tekst jawny tekst jawny SMIME/SSL/VPN

INTERNET Klient NEWS (NNTP) tekst jawny tekst jawny SSL/VPN

Klient TELNET tekst jawny tekst jawny Kerberos'VPN
Klient RLOGIN, tekst jawny tekst jawny Kerberos'VPN
RSH, RCP
Klient SSH zaszyfrowane zaszyfrowane --
Klient GOPHER tekst jawny tekst jawny VPN
Klient PROXY tekst jawny tekst jawny VPN
Klient dBASE (BDE) brak tekst jawny VPN
Klient Paradox (BDE) zaszyfrowane tekst jawny VPN
Klient M S Access (BDE) zaszyfrowane tekst jawny VPN

BAZY Klient InterB BDE tekst j VPN

DANY CH ient InterBase ( ) zaszyfrowane jawny
Klient SOL Server zaszyfrowane | zaszyfrowane' VPN
Klient Oracle Server zaszyfrowane tekst jawny VPN
Klient IBM DB2 zaszyfrowane tekst jawny VPN
Klient MySQL Server tekst jawny tekst jawny VPN
Klient PostgreSQL Server | zaszyfrowane” tekst jawny VPN
Kerberos
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15.2 Architektury bezpiecznych seci korporacyjnych: (D"

- w/g Cisco ’Q
4

Architektura Cisco SAFE moze by¢ wykorzystywana w sieciach matych, srednlc
duzych, ztozonych strukturach korporacyjnych Jest ona sprawdzonym rozwiaza
projektowaniu bezpiecznych sieci komputerowych. Sktada si¢ ona z trzech gto
w sktad ktorych wehodza : moduly sieci kampusowej (Enterprise Campus),
sieciami zewnetrznymi (Enterprise Edge) i moduly brzegowe dostawcow u
telekomunikacyjnych (SP Edge).

9

czesci
y styku z

I Cisco.com

Campus Edge { SP Edge

Bullding — Lye | E-Commerce ! spp

' Distribution |

Corporate
Internet

I
Building
vvvvvvvvvvv Distribution

W sktad modutow sieci kampusowej (Enterprise Campus) wchodza :
- moduly dostgpu w budypl;@(%uildi ng)

- moduly dystrybucyjne ynkach (Building Distribution)

- modul rdzenia sieci (C

- modul farmy serwercﬁg' Server)

- modul brzegu siec e Distribution)

- modutl zarzqdzan anagement)

W sktad moduté u z sieciami zewnetrznymi (Enterprise Edge) wchodza :
- modul firm dostepu do Internet-u (Corporate Inter net)

- modut ter ania polaczen od partneréw biznesowych (Extranet)

- modutl elektronicznego (E-commerce)

- modu ego dostepu i VPN (Remote Access and VPN)

- modut sieci rozlegtych (WAN)

W skidd\miodutow brzegowych dostawcow ustug telekomunikacyjnych (SP Edge) wehodzg
- ly Iaczy komutowanych (ATM/FrameRel ay)

duly laczy dostawcow ustug Internet-owych (1SP)
(bmoduly laczy telefonicznych (PSTN)

/x/rchitektura Cisco SAFE jest niezalezna sprzetowo i programowo.
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- w/g RedHat

Architektura firmy RedHat moze by¢ wykorzystywana w sieciach matych, éredmch@'l'
sieciach korporacyjnych. Jest ona zalecanym rozwigzaniem przy projektowaniu sie
komputerowych opartych o system operacyjny Linux. Sktada si¢ ona z dwoch gé ch
czesci w sktad ktorych wehodza : modut sieci wewnetrznej (Intranet) i modut s z
sieciami zewnetrznymi (DMZ) oraz brzegu dostawcy ustug Internet-owych. Q)

A/

Corporate
Internet
Network Intranet

Red Hat Enterprise BCC0
Red Hat Enterprise :

Red Hat Enterprise
.l_:

Linux AS

Red Hat Enterprise
Linux ES

App Sewer Farm
QO

W skiad modutu sieci wewn 8j (Intranet) wchodza, :

- farma serwerdw aplikacjin(App Server Farm)

- serwery baz danych iplikéw (Database, CRM, ERP)

- serwery ushug siec ch (WEB, FTP, DNS NFS NIS DHCP, SMTP, POP3, IMAP)
- stacje robocze ué)wmkow (Linux WS)

W sktad modut s sieciami zewnetrznymi (DMZ) wchodza,
- serwery str (VVEB)

- serwery (FTP)

- serwe (DNS)

- serwe czty (SMTP, POP3, IMAP)

\ skie@(zegu dostawcy ustug Internet-owych wchodza :
- @ry ogniowe (Firewall)
—*ﬂzqdzenia szyfrowania transmisji (VPN)

v

% chitektura firmy RedHat jest niezalezna sprzetowo i programowo.
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15.3 Architektury sieci przemystowych: Q
- S
- tradycyjnych P~

Corporate Network
—E P

Back-Office Mainframes and gg::ﬁ;::atiung,

Servers (ERP, MES, CAPP, ] Intemetworki g
[ '

PDM, etc.} | Comtrol Hetwork Data Servers,
Gateway Storage

Controllars (PLC)

B
_i { & ] Sensore and other Input /Output D evices

Control Network
Device Level Network
Ethemet

- Motor 5 Drives, .
' iy E EE & & e
Robotics f ) - - -
i) w i (L] &] L w

<
- w/g Cisco ( Industrial Ethern%
N

4

Office
Applications,
Internetworking,

Back-Office Mainframes and
Semvers(ERP, ME S, CAPP,
PDM, ete.
s ete.) ﬁ Data SEnvers

— T Storage
Hurmman Machine Interface
(HM)
]

i PCBased
Controllers

Programmsabl e Logic
Controllers PLC)

P 4 e
5 "

M-

Actuators
Robotics za é é
A4 ﬁ I 5 w )
k- ‘1 Sensors and other Inp utiOutput
i Devices
)
Ethernet
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15.4 Pliki zwigzane z kryptografiq :

* key - Private Key (klucz prywatny certyfikatu [text] - Linux)

*.crt - Internet Security Certificates X509 (certyfikat [text]- Linux)

* pem - Certificate PEM (certyfikat lub klucz prywatny [text] - Linux)

*.ca - Encoded Files X509 (certyfikat - Linux)

* 509 - Encoded Files X509 (certyfikat - Linux)

*.cxr - Certificate Signing Request (kandydat na certyfikat [text] - Linux)

*.crl - Certificate Revocation List (lista odwolanych certyfikatow [text]\s Linux)

* pl2 - PKCS #12 Certificate (osobisty certyfikat [binarny] z kldczem prywatnym -
Linux/Windows)

* pfx - Personal Information Exchange (osobisty certyfikat [biparny] z kluczem prywatnym -
Linux/Windows)

* apf - Acrobat Personal Information Exchange (osobisty certyfikat [binarny] z kluczem
prywatnym - Adobe Acrobat)

* p7 - PKCS #7 Certificate (osobisty certyfikat - Linux)

* p7s - PKCS #7 Signed Certificate (osobisty certyfikat - Linux)

*.usr - Certificate X509 (osobisty certyfikat z klyCzem prywatnym - Linux)

*.cer - Cetryficate X509 [DER lub BASE64Jcertyfikat [binarny lub text] - Linux/Windows)
* fdf - Acrobat Data Exchange (certyfikat [binarny] - Adobe Acrobat)

* der - DER Encoded Binary Files X5Q9-(certyfikat [binarny] - Linux/Novell)

* b64 - BASE64 Encoded Files X509 (eertyfikat [text] - Novell)

*.regq - Request Certificate (kandydat fa certyfikat - Windows)

* p7b - PKCS #7 Certificate (osabisty certyfikat [binarny] bez klucza prywatnego -
Windows)

*.spc - PKCS #7 Cryptographic,Message Syntax Standard (osobisty certyfikat [binarny] bez
klucza prywatnego - Windows)

* key.db - Key Pair Files{(baza danych kluczy prywatnych certyfikatow - Novell)

*.cer.db - Certificate Files (baza danych certyfikatow - Novell)

* sst - Microsoft Serialized Certificate Store (magazyn certyfikatow seryjnych - Windows)

* ol - Certificate TrustList (lista zaufania certyfikatow - Windows)

*.pgp - PrettydGood Privacy

*.gpg - GNU Rrivacy Guard

* §g - phikipodpisany elektronicznie GPG

*.asc - plik'podpisany elektronicznie “clearsign™ GPG
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15.5 Sktadniki pakietu dokumentacji sieci

NoGOMWNE

10.
11.
12.
13.
14.
15.
16.
17.

18.

Schematy topologii fizycznej (L1 - warstwa fizyczna modelu OS)

Schematy topologii logicznej (L2 - warstwa {gcza modelu OSI)

Schematy adresacji sieciowej (L3 - warstwa sieciowa modelu OS)
Inwentaryzacja wszystkich urzadzen sieciowych

Dokumentacje producenta na poszczegélne urzadzenia sieciowe

Wersje aktualnego oprogramowania urzadzen sieciowych

Dokumentacje oprogramowania urzadzen sieciowych

Wszystkie informacje pochodzace od ISP 1/lub operatora telekonfpsiikacyjnego
(parametry, ustawienia)

Dokumentacja instalacji elektrycznej zasilajacej urzadzenia sigetowe 1 sprzet
komputerowy (zasilacze bezprzerwowe, agregaty prqdotwgreze)

Jasna 1 dobrze zdefiniowana polityka bezpieczenstwa sieci

Szczegotowy opis instalacji urzadzen sieciowych

Aktualna konfiguracja urzadzen sieciowych

Szczegotowy opis czynnosci serwisowych i1 diagnostycznych urzadzen sieciowych
Statystyki ruchu i bteddw

Dokumentacja dotyczaca rozwiazywania problgméw sieci

Instrukcja postgpowania w sytuacjach awaryjfiych dotyczacych sieci

Lista 0s6b odpowiedzialnych za poszczegone elementy sieci oraz sposoby kontaktu z
nimi

Lista firm oferujacych wsparcie techniczne dla elementow naszej sieci oraz sposoby
kontaktu z nimi

15.6 Sktadniki pakietu dokumentacji ustug sieci

Wykaz wszystkich usiug sieci wraz z urzadzeniami/serwerami na ktdrych dziataja
Protokoty uzywane pizez poszczegdlne ustugi sieci

Wykaz portow/gniazd statycznych i dynamicznych ustug sieci

Dyski CD z aktitalnym oprogramowaniem ustug sieci wraz ze wszystkimi
zainstalowanymi pakietami serwisowymi i korekcyjnymi
Dokumentagje-Oprogramowania ustug sieci

Szczegbldwy opis instalacji 1 konfiguracji oprogramowania uslug sieci
Aktualpaskonfiguracja poszczegolnych ushug sieci

Szczegolowy opis czynnosci monitorowania 1 diagnozowania ustug sieci

Dokumentacja dotyczaca rozwiazywania problemoéw ustug sieci

Imstrukcja postgpowania w sytuacjach awaryjnych dotyczacych ustug siect

Lista osob odpowiedzialnych za poszczegolne ushugi sieci oraz sposoby kontaktu z nimi
Wista firm oferujacych wsparcie dla poszczegdlnych ustug sieci oraz sposoby kontaktu z
nimi
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15.7 Sktadniki pakietu dokumentacji serwera

no

o s

=~

10.
11.
12.
13.

14.

Dokumentacja producenta na poszczegdlne podzespoly sprzetu komputerowego
Szczegdlowy opis konfiguracji sprzgtowej serwera

Dyski CD z aktualng wersja instalacyjng systemu operacyjnego oraz wszystkimi
zainstalowanymi pakietami serwisowymi i korekcyjnymi

Dyskietki startowe i naprawcze

Dyski CD z aktualnymi wersjami sterownikow urzadzen (karty graficztie, kontrolery
napedow, karty sieciowe, modemy, itp)

Dokumentacja producenta systemu operacyjnego oraz oprogramewania sterownikow
urzadzen serwera

Szczegdlowy opis instalacji 1 konfiguracji systemu operacyjh€go serwera

Dyski CD z aktualnym oprogramowaniem uslugowym wraz z&wszystkimi
zainstalowanymi pakietami serwisowymi i korekcyjnynai

Dokumentacja producenta oprogramowania ustugowego

Szczegdlowy opis instalacji 1 konfiguracji oprogramowania ustugowego
Szczegdtowy opis czynnosci serwisowych 1 diagnoStycznych serwera

Instrukcja postgpowania w sytuacjach awaryjnych

Lista 0s6b odpowiedzialnych za poszczegdline elementy systemu oraz sposoby kontaktu
Z nimi

Lista firm oferujacych wsparcie techniczneydla elementéw naszego systemu

ponadto dla serwerow baz danyeh :

15.

16.
17.
18.
19.

20.
21.

22.
23.
24.
25.

26»

Dyski CD z aktualnym oprogramowaniem instalacyjnym klienta i serwera baz danych
oraz dodatkowym oprogramowaniem zarzadzajacym wraz ze wszystkimi
zainstalowanymi pakietami,serwisowymi i korekcyjnymi

Dokumentacja producenta serwera baz danych

Szczegotowy opis instalacji 1 konfiguracji serwera baz danych

Szczegdtowy opisinstalacyi 1 konfiguraciji klienta bazy danych

Dyski CD z aktualfym oprogramowaniem aplikacji 1 interfejsow realizujacych dostep
do danych w rgzaych formatach i z roznych zrodet (np: BDE, ODBC32, unixODBC,
JDBC, OLE+DB, dbExpress, PHP)

Dokumentdeja producenta aplikacji 1 interfejsow realizujacych dostgp do danych
Szczegdtowy opis instalacji 1 konfiguracji aplikacji oraz interfejsow realizujacych
dostep doydahych

Jasna i.dobrze zdefiniowana polityka bezpieczenstwa danych

Projekt bazy danych

Szczegolowy opis czynnosci serwisowych 1 diagnostycznych na bazie danych

ista 0so6b odpowiedzialnych za poszczegoine obiekty bazy danych oraz sposoby
KoOntaktu z nimi

Lista firm oferujacych wsparcie dla elementdw naszego systemu baz danych
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16. Stownik skrotow

ADO - ActiveX Data Object

ADS - Active Directory Services (Windows 2000/2003 Server)
ASP - Active Server Page

ATM - Asynchronous Transfer Mode

ATM VPN - ATM Virtual Private Network (L2)

AV - AntiViruse

BDE - Borland Database Engine

BL7F, BAF - Basic Application Filter

CA - Certificate Authority

CGI - Common Gateway Interface

CHAP - Challenge Handshake Authentication Protocol
CIFS - Common Internet File System

CoS - Classof Service (L2)

CPE - LAN +DMZ

DAO - Data Access Object

DDR - Dynamic Document Review

DMZ - Demilitarized Zona (public services: HTTP,(F TP, DNS ...)
DSCP - Differentiated Services Codepoint Field

DSO - Dynamic Shared Object

ECR - Egress Commited Rate

EIB - Enctypted In Band Network Managerent

FAP - Firewall Authentication Proxy

FR - Frame Relay

FR VPN - Frame Relay Virtual Private.Network (L2)
FW - Firewall

GPG - GNU Privacy Guard (uwiergytelnianie, integralnosc - podpis i szyfrowanie)
HIDS - Host IDS

ICR - Ingress Commited Rate

IDS - Intrusion Detection Systeéms

IOS - Internetworking Operating System (Cisco)
IPVPN - IP Virtual Priyate Network (L3)

ISAPI - Internet Information Server API

ISCSI - Internet SCS(SCS over TCP/IP)

JSP - JavaScriptSexver Page

Kerberos - protekdt warstwy aplikacji (weryfikacja tozsamosci, integralnosc i poufnosc)
L1 - OS Layer D (warstwa fizyczna)

L2 - OS Ldyey 2> (warstwa tqcza danych)

L3 - OS\Llayer 3 (warstwa sieciowa)

L4 - OS Layer 4 (warstwa transportowa)

L5 - @9, Layer 5 (warstwa segji)

L6 @O Layer 6 (warstwa prezentacji)

LZ \- ©S Layer 7 (warstwa aplikacji)

LBAP - Lightweight Directory Access Protocol
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MAC - Media Access Control

NAS - Network Attached Sorage

NAT - Network Address Trandation

NBAR - Network-Based Application Recognition
NCP - Netware Core Protocol

NDS - Novell Directory Services (Netware 4.x/5.X/6.X)
NFS - Network File System

NIDS - Network IDS

NSAPI - Netscape Server API

NSS - Netware Storage Service

NTFS - NT File System

ODBC - Open Database Connectivity

OOB - Out of Band Network Management

OTP - One Time Password

P2P - Peer-To-Peer

PAP - Password Authentication Protocol

PAT - Port Application Trandation

PGP - Pretty Good Privacy (uwierzytelnianie, integralnosé -'podpis i szyfrowanie)
PHP - Hypertext Preprocessor

PKCS - Public Key Cryptographic Sandards

PK1 - Public Key Infrastructure

PKS - Public Key System

PSK - Pre-Shared Key

PWLAN - Public WLAN

PVC - Permament Virtual Circuits

QoS - Quality of Service

RADIUS - Remote Access Dial-In User 3cheme (zdalne uwierzytelnienia i rozliczania)
RDO - Remote Data Object

RSVP - Reservation Protocol

SIMIME - Secure Multipurpose Interaet Mail Extensions (uwierzytelnianie, integralnosc -
podpisi szyfrowanie)

Samba - SVIB/CIFS (UNIX i Linux)

SAN - Storage Area Network

SMB - Server Message Block

SMBS - Server Message Bhack Sgning

SNMP - Smple Networ kiManagement Protocol

SPF - Smple Packet Filter

SPI - Sateful Packetlnspection

SSH - Secure SH

SSL - Secure Sackets Layer

STP - Spanniggy ree Protocol

SVC - SwitghedwVirtual Circuits

TACACS ¢ Ferminal Access Controller Access Control System
TLS - Transport Layer Security

ToS - Jypeof Service (L3)

WLAN V¥ Wireless LAN

WWAN - Wireless WAN

VAN - Virtual LAN

VPN - Virtual Private Network (2Si RA)

YP/NIS - Network Information System (UNIX i Linux)
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