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1. Wprowadzenie
���������
	���	���
����������������������������������! #"�����	$�&%'����()���*�+����,�����-.����/�����01�����'2
�30#��04 ��$0�	���25���6�����)0

0+��-����7����
��8������9:���*�'�;����<$��25�� ��������������=���'�*���'	��'��>�2��?����	��'��,)����0+�����������A@
Awarie

2�����(����'�������*�7�=�$�'25>�	�����/����B
*�;�����������: �2�C��6�D���*�B0?��0?�+��	�E��A�F�G��
��B0+��-���0?�
0?�*����0G��
��*��������9:�.����C��F���=	��6����(A��	��$(A��"����3H;�'2����D�'�� +�I�' ���2� ��������'25/�	����3�����B�*����	���	��'�����
"���
8���;�������������B��"����8/�-���H�<�()��"�
*���������8�7	��;�'�����.��,�C$
*�������+��
8��0?���A2
C��J�����'���6�K�����������������
odpowiednie tworzenie i przechowywanie kopii zapasowych naszych danych.

Wirusy
 ���0�	���2
���'�����:�F���'25>�	��3�'/7�J�'C�-��������+��()0��8���$�����+��
*�:,$����������
*�$�8�B0+��-.�30?��	��'������/�9:-.�

�6�A�'2;2��G�'�� ��$(A
��*����	�����,�����0L0+����/����F��(���
*���;%����M�6�30#�+	����F�*��
8������������>:	$�+���'��������0+�8�����*�#,��+���
(�������0N $��0=	���2
���'���7 �2�C��'�+�'25�'��>��6�8>7��2
�3()���.����C��F���G��O
�*����/P���� ?�����;�����3����
8��0Q@�RS�*�'�&�6�+��,�C�
*�����
0+��-���0?��	���()���*��
��897���

destrukcyjne T  )2�C����D	������$(A���!/B����E* ������U25�B
U��"#����>�%����*�����:���������.�����������
danych, programów jak i systemu operacyjnego na zaatakowanym komputerze) oraz
nie destrukcyjne T  )2�C����D�����3���)���)���I	�������()���'/7,������������������8�B()��-���,$�+�'�����A�+�L���*������
*�$"+(��V���*�����
���V�' ��)2� ����'�:�.���3��������01�'	�������
*���������8��01�6�8�����;
*��"7�'���K����E� ������U25�)04�)�3"�
��� �������������0=WX@

Ataki
�����������3�� $��0�	���25������������/7���'�������� $�8��04 �2
C����D	����'���=��E8�V����>72���-B	��+�A�'�$������0#�8�����U�

	������'�+�'�������V�����3���� $��0�	���25���������)���&@.RY2
�A���+���������3��������"�����	$�8�����)�����8�7"��)E��+��
*"��+"����6(A���
	����)0+�U25�)�����B��
*"��+�Z��,�C�
*�B���3�������B"��AE��M@�[X��()���� �-��:	��6��"�
*��0\��25�� �C��]���F���8������ ��$0�	���25���6���=�
(��)2��)��������C��F���8��-����.����C��4��"������������;@�^I��0+�80#�+2��+-��B��"������������'25�;�'���������725����������
*��,$�8�
����"�����	$�8�����.�3H?��/B(A��-��#"�����()���*���_(��;�' �������E��:2��#�8�'2���������/B����(���
�0+��-�
��*���;%�������E���0?�3H#�����+��2`()�
�����'��������������%������������������G�6���'25��0+C��L���*�����*���������;@ aB25�� ��M��/�%'�����3(��$0+��0N(��.�8��E��3������0NbI���8�B0?�
	��'����	$�3() �������,��?�X25�� ��V�' )E8��(����6/�����,��V�6�*>:�B $�*
* ��?��
*��0V���)25C��?@ RcE���0G�������B0+��-����7��(���O5�*�$�*�����39
�6�� ��#���8������2
�A�'�)������������(��;�'25>�	?()�+��������"�C��4�6�*���3��@
d �+0+��-��7"���9B���3
���0N��25�� ��?e
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�����������
	��
��
�������������������������
���������� �"!�#$�&%��'��
�	(����)
switch, firewall, IDS, modem, access* ��#+!�	()�,.-�/10�)��������2��34��35	(���6� * �
�4��7��985!���)�����������
:3�;�
�<:�13'#=��7�#>% * �$#��>#�)��������?���"!���7�@�)�ABABAB)

* ��7��
	���0')��������2��3C����D?���:8����E#��>��� ���13�	���7484���4������7��������'���?34��3�	������?���
�5� �"�2����!�#$�134#$��7�#=�2F

G ���������HDI�2�4J���!�#$�&��D?��<�;=J�DH!>��!�
���	��?�
	�����J�DEF

Pierwszy to ataki na system operacyjny * ��8��"���2!>7
���
<>������� * 
�	(���4� * ����DI�����'84��7"��
�����35�:���
���:3(	�K * �2������3�����J�DLDM!2#��6��<��4��������� ��!���7"@:F�N���	��
<>�1����������8(
O�
	�����# * ������	P!��13'�M3�#���7�#�DL��	PJ�����7�@
jest stosowany model ochrony poszczególnych komputerów. Model ten jest najszerzej
stosowany i przede wszystkim trudno

3��>������D?����!���F�QRD?#=������!��S8'��3�	T	P�U��	P�2�V����DI��3�	�K * 
�8����4J���!��
34�>3�	(�"�U�I� * ���4��7��98�!>�&��	��
�����&#�7�@?DI�
�W3$84�H34�����4J���!�#$7���DI�
!�� * �>�?D1��<���K����"�V� �"#$� * �=���E�"!2	���D?�
!���7"@
�E�"7�@���!�#����UJ>DL����� * #$��7�� �"X�3�	PDI�2F�YH���O#�!�#P3�	P�4��D?�
!�#=������� * #=��7
����XT3�	PD?���VDM	(����#��'8Z3'#=��7�#�84��3�	:	P��
>�2!��&#
�E��;$�O��[��
��	���D?!��&������	(��<>�U���>������	��
!?!�#=��!>�����484�H34#$K&���$�&��
�� ��7"@E34��35	(����J�DOF

Drugi to ataki na system operacyjny sieci
DV7��"�\
�
�� �>3��:�"!�#$� * ��;$!���<��O���:3(	�K * 
E�2�IDU35� �>3�	P��#=7�@

����3'����J�DM��<���������������!���7�@?DV7"�
;=�'8Z3'#=��7�#�F�N���	��
<��I����������8(
O�
	�����#>!��
�4������!��H34�&�2
����134��3�	������
34#$�"7�#���D?�&� * ����	(���?���������>�>7
@��'��!��1D63����"�$#:7���;P��<��]34��3�	����?
.F G ��7�@���!�#����E������� * #$��7�����X>3�	PD?��D
	P�2�6�������"�+
 * ������<��484�&!����>��!2	P�5���+��DI�
!�#�
E���T3�	(K * 
��2��D�3�����3�	P�>#+7"@?����� * 
�	(���4J�DL#�
:3�;�
�<.F
N�������K��2��#=����#^35	(�:34��D?��!��2�O#�DL	��
�>#��_���>������
]34��
:3�;=
�<�#��T�
	�������<���DI� * ��;$��7�� ��!����H[�#$�`	P�'��DI�
!�#=����)
kontrolowaniem i szyfrowaniem ruchu w poszczególnych warstwach modelu OSI/DoD

�a��;$�Tb'��DH;P�"�E��X�������!>� * ������#����$#=�&!���	P�����1<���
 * ��F
,.#+����DO3������&!�#$7"@E3�	��
!���DI#+�

penetracje systemów c 8���3�	T	P�U!�#�����
�	�������� ��DI�
!������:3�	�K * �2�
����3'����J�D634#���7�#>DV7����\
 * ��� �>3��>��!�#$�&%����4���2��#���� ��0d#�!�[������E��7484#���
���D1;P� 34!��:b47�#>#�!2	����$����	P
>����!��'89F�ed��!
�4��������8fD1;P���E�"X?!�#$�&!�#P3���7����?�"!�#:!�#$��� ��#=��!�#$�&����!���7"@U������	PJ����27�@I
�� �>3��>�
;.���:35	(K * D&;$���O�2D?��7"��F
g �5
�<�#+�6�4��������84���VDH;P�"�E��XO3'� h�i$j�k]j�l.m$j�n�o�pWq$rCs.t�u�v4w�l.o c * ������<��484�&��!���!�����!�#P3'��7�����!�#�
E7���;$�:b47�#

��
���7���K bW7�#>#+!>[����'����7484#>� ��D?����	��27�@�!���������	��
�>��D?��!��2�x34��3�	�����#$�&��
>��#+7"@U7"������DU�48y� �O#$��!�#=�&��
��
zamianie.eR�5� �"7
#��6�'�>�2����84���VD1;P���O��XE34� h�i$j�k]j�l.m=jUhzu�o�{=s]h.v:t�|�r�}�v:pCq=j�l^m=jH}�j�j�q$j�t�|�h�j�l.o9~:|�p$vTpCqPo�k]s

do* ����� * �'��DI���2����!�#+� * ��D?!���7�@�� * �
�4��748�#PF g ��� * �
�4��748�#�	��27"@U���������O�H������#$7�������
����>3��>��!�#$�&���:35	(K * 
��
������	(������DI�
!���<��]35��3�	����?
E����#�!�!���<>�]3���35	(���I
U��	PJ��5�HD�3 * J�; * �'�"7

�84���&� �"�
	��
�>��D?��!��2�x34��35	(�������
��
��I	(���&
���
>7
@�����#=�&!���������	(������DI�
!�����34�>3�	�����#$� * ��DH!>� * �4�>7���3'�1D * ;P�2D?�484��7��&����3�	P��
��>7��98�!�#$�&!��
zaatakowany system lub inne wybrane systemy.

QS��D1��<��=K��2
�!��&�O#$�48C347���
�� �>34���"!�#$�&���:3�	�K * 
U���E�9	��
����DI�
!��48S3'#=��7�#�)�DH;P���O��!�#$�&���������O� * ������#+�"�$#$�
na dwie podgrupy.
g � * #�����D�3'���48R!����=������D1;$���O��!�#$���'�"���$#�����D?��!��B�

frontowymi drzwiami� F��9��3�	:	P�E���:3�	(K *
�4������#�����D?�
!�� * �����
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modelu ochrony.
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��'+ ���-�'���(*@��*7	�
7����������*1�<��*5�'/1�������s	�
7�����D�#�A*)*�4'��!��'��*,$������'���#�A*�
��$'&��'��*14��
�'�A* 3 ��4���*5�;$�4��'6�	�
7���{G��#	�
K���D*,��/,� 3 �����#4�*,��G�	9��������/,*1�����������-*������'$'��$�&#F,�������-��*1�
monolitem dostarczanym przez jednego producenta.

�����������"��	���	�
��'�
*5�-*@��O������
��
��"$�4������C�(�~	�* 3 ��+-&#*5���s����$�&�*@4"�'$�G��<���������D��*,��6������;
7�����D��*@��!��	���	�
������KP'Q(�0G9/,����*5�0G�	�
��8	������'+D	�*@:-���(4���	��'�������'����������*5�<
��#/>���(�����0���D��*,�'6���
7!����D	�L<���#
5��4�� 3 ����B�#4�*1:���*�
��'���(���-��*5� 3 ��4���*5�'$'4��'6�	�
7���(/>� 3�3 F7:'�����w4����94;L��#4��'��*1�
���������������D	0L 
7�#/1���
���#����.�/1�����
fragmenty systemu.
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Wszystkie punkty styku naszej sieci z sieciami potencjalnie uznawanymi za niebezpieczne���������
	��
�������
	��������
��������	��
�������������� "!� �#$�����%�
��&��
��'�(�)��� �*+��	��������,��*+���,	��-�.����	0/21����3 �*4��
	�!�����������&��������5	�*4��6
798���1�/: -�3 �*%��	��� ;����<����,*%	�&>=,���?�,�5��&��5	�*4���
���?��@�/2�
���� �*%�������?������ ;!� �#*;�����A/����B���3	����$��	�����������*;�5��/2�,�
C,&���=B	�1��5���D������!������,	����E=,	�14���? ��> .F2	���������	
�B���,=E�,�5�
&��26
G 	�H
�� ?����!��, 4�> ��B/:��*I�
	�!��������5��&��
��J?�����?�����5���?�K�����,@L�� 
1��, ��?	
#��
	�'��,��H������5	�����*���B�
��&��A�?���
�5	�F2	
#�M�8����5��*"��H
)��N�3�5	,=,��&���	���	
�B/2����1����3���? ��B�
���.�
�����5���B��1�(��;)O8�!;���.<���)O/2�,���- 
�;	�#����<:���,*;	�&,=>��)�8�!?���,��'��,	�*; �1�/�(��,�P���5�$������������ "���Q�B/�	�#-�B��@�)�8�!?�? ����Q�B/�	�#�����	
�B�
��'��R�, ��
/���*38����<:���,*;	�/: �&��
����'��96.S����B(�&��$/���'��;�����-���������?/:��H��
	��>�
=B�
�B/2�,���?	�#��;�B�
 ��B/21��5���.�
�N	�F2	�����	�1�/:(��>��������B���?	��.���OF2 ?���R�, 
/28�	�&>=
���
	�'��>��H
�����5	$�K/2 �*T�N��<:���,*%	�&,=,���%����/2�B8����5�����,	��������A��<����,*;���?	�#��?/2 .*<B	�1�&��5���;�B�
 ��B/21��5����1��,�
CB)��������U�,��!� �6
V 	�H������B���,	��?�W=,�
�B/9���B�
 
'��./2���?	����5����)�	���84���
�5	�F2	�����	��K���
�� 
��	���1�84��	��
8U�B�������5	�!��������5�
&�����JU�B/2�?	�, ��B/���*?8%)O8�!?�X���B�
 ���	��.1�8%	��?	��,����1�/�(��B �8�����'�)�@������5	$����<:���,*"���3	����5�$��	��,(��-���4	���*;�����2�B/2�,	�/2�.�B(��=>	�1%��8�H
 
/21����-����1�(��I�?�
	��2�B/2����	�F2 �&�Y%�, 
/28�	�&,=,	�&�YQ6

4. Z\[^]R_$`ba�cd_$`"egfP[Rh$c-i ]kj�`mlm[Rno_�p�_�cPerqsj
t?uvp-w [kxsny_$`sfPq{z |
1. }�~U�U�0�9�U���b�:~^�����D�U���
����"���������0���D��"���������D�:�������y�,�N�o�5�:�0���
�
�0�B���
�>�
�
���0���0 ������
�E¡��:���D�:¢��������
£
��¤�¥����E�����0�� 
�������o�y¡
���0�¦������¥0���0�����0§�¨

- zniszczenie
- uszkodzenie
- nieuprawnione korzystanie

2. }�~U�U�0�9�U���b�:~s�9���0���U�0~U©g�9ª{~��b�:~g�
- usuniecie�"���������0���D��"�
«O�0�
¤

3. }�~U�U�0�9�U���b�:~s�:�b¬0�9��©­~�®�¯�����"£.�B£
�����D¥�����"���������0���D�
- modyfikacja

4. }�~U�U�0�9�U���b�:~s�9�����0~�®0¯��o���:��®����
- przerwania
- interferencje�;¡����0�¦«O�����
°y��������;°y«O��§������A�
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5. �����������
	 �
������������������������� �

Poziom 1 - � �"!$#&%�!('&)+*&%-,/.0*1'&)3254&.6!$7�8:9<;1'&*<=>'1�"?<@/AB�DC&*E?<9<F�G-'/8H)I%0J>�
K3LNMPORQTSNLNU$Q>MVO"M�Q�WPX-Y�ZPM�[-L$\R[I]�MVO"^:]�SN]�_�`5M�Z�L$ab]IM�LcOd]�^:]�_e`TM�Z�Y�](f:Odg5hiYV]�h�]�abLjQVf:k�lTk�Q>m�n$foZ-f:ORQ>abZ
alarmowe)K3h�X�MP[�O"Z�Y�Z�fHO"^pZVWPX-l>Z5q:MIQ�abX$fHksrthI](fpLN`>Y-`>u�Y�]-Y�`0O"[�]�_�r�vRLNk�Z�lTk�M�r�]-lTwV^p]�M�gKxO"X�M�Q>SNQt[I`5W�SN]�_yQ�aeX$foksrtW�Z�u�l>wP^o]�M�LN]-M�Q�h�^:k�Q>YbY�]$fROdg5h-Q>azY�]b]�[-`TW�SN]�_�`5M�Lj`K{foQT^H_�QT^HZ|h-]�_|LNM�M�ZbW�Z�u�_}k�`>a�[-M�Ljg5OdZ�l>w~f:k�`>v:`>l�wyScX�Wyh�^HksZ�O"_�L�QT^oYVks]�M�QtO"^:_�`5SNQ�Y�]yh�]-Y��j]���`K{fo`Ta�fpQ5^:_�Q5^<h-]�_|LNM�LjQ�MyW�Z�utk�`>W�QTk�hIL�Qsl5k�]�M�Z|h�^HksQ�Y�k�YTqog>l>L�Q>a�]�WVXIY�]�_�ZK
YVZ�f:[-L�O"_�`T^oY�QthI]�_�LNM�M�Z�W�Z�u�kV`>W�QTk�hIL�Q>lTk�]�M-Q�h�^:k�Q>Ye_�Z0qog>l>LjQ�aK{fROd`>lHq:`�k�`5^:k�r>Y�k�`pqor>l�Q�ayX(f:k�r�h-]IY�SNQ5UI`>utOd`5[-L�Qoq fo`>a~Qoq<]Il>wV^o]�M�L�QDqo`T[�fo`>a�foQ5^:_�Q5^K3w�`�f:�j]b���o�y��foQ5^:_�Q5^o`�L$f:OR`>loq:L�^o]�W�]-lTk�QoqK3w�`�f:�j`�W�SN]�[�X>qor>l>Qt[I]�M-fo]ISNg�foQT^:_eQT^o��_�n$fROR`>loq:L�^o]�W�]Il5k>Z�l>wbL�X�^:k�r>YVkPQ>m k�`5^:k�r>YPk�`>SNM-Z�l>wK3[�]�h�LNQ�k�`Th-`�fo]�_�Q�a�X$fok�r�h-]IYVSNQTU-`�u�OR`T[�LNQoq fo`>aiQoqD]Il5wP^o]�M�L�Q�q:`5[bX�^:k�r>YPk�Q>M�L�`�M�`�[�O"��^:ZVl>wifoL�gk>M�`oqoYPX>qorK
YV]�[�X�abQ>MPOR`>loq:`�fpL�Q>l>L�n�X$f:�NX�UiLEfoQT^H_�QT^o��_}a�XEfpL�h-]-Y�S�Q5U-`>u�]�[�^oQs�oSN]�M�Qoq�]-l5wP^o]�M�LjQK3M�]$�:M�L�[-L-L�M(f:Od`�Sj`>l>Z5q:M-Q|foZ-f:ORQ>ab��_�]�hIQ5^o`>lTZ0qHMIZ�l>wbLEfoZIfHOdQ>ab��_}ks`5W�Q5k>hIL�Q�lTk�Q>m�h-]�_�LNM�M�Z�hI]-Y�SNQTU-`�u
szczególnej ochronie

Poziom 2 - Zabezpieczenie systemu operacyjnego
`TX�O"]�^:Z�k�]�_�`5M�ZbL�[I]�MVO"^p]�SN]�_�`5M�Z�Y�]$fHOdg5hiYV]3�

- systemu operacyjnego stacji roboczej
- do zasobów sieciowych

Poziom 3 - Zabezpieczenie aplikacji

K&_bf:k�Q>S�[-LjQth�^p`�l>Q�`>Y�abLNMIL"f:O"^o`>l�Z0q:MIQthI]�_eL�M�M�ZbW�Z�ut_�Z�[I]�M�ZV_y`�M�Q�M�`�Y�Q>Y�ZV[I]�_�`5M�Z�l>w�f:OR`>loq:`>l�wk�`T^Hksr�YPk�`oqpr�l>Z�l>wK&_bf:k�Q>S�[-LjQ�]�h�^:]�U�^o`5ab]�_�`TM�L�Q�k�`5^:k�r>YPkV`pqor>l�Q�h-]�_|LNM�M�]bW�Z�u�Y�]$f:ORgTh�M�QtO"ZPSN[-]yM�`�f:OR`>l:qo`>l>wk�`T^Hksr�YPk�`oqpr�l>Z�l>wK&X��>Z�O"[-]�_|M�LNl>Z�h-]�_�LNM�M�L-aiLjQ�u�Y�]$f:ORgTh�M�QtO"ZPSN[I]eOdQ�`5h�SNL�[-`>loqoQ�[�OR�P^oQ�fprtLNazM�L�Q>k�W�g>Y�M�Q�Y�]il5]IYVk>LjQ�M�M�Qpq
pracyK<`Th�SNLN[I`�lpqoQ�a~`pqor>l�Q�Y�]$fRORgTh~YP]iY�`5M�ZPl�w�hI]�_�LNM�M�ZbW�Z�u�Y�]$f:ORgTh�M�QthI]b`5XPO"]�^:Z�k�`�lpqHLIX���Z�O"[I]�_�M�LN[I`�L�_k�`>SNQ>��M�]$�ol>L-]IY�OdQ5U�]bh�]�_|LNM�M�Z�XIY�](f:Odg5h�M�Lj`�u�LIW�SN]�[-]�_�`>u�]-YPh�]�_�L�Q�Y�M�LjQ�v"X-MP[-lpqoQ�f:_�]>qHQTU-]iYVksLN`5�"`>M�Lj`�nM�LjQ5k�`>SjQ��sM�L�Q�]IYehP^o`T_}M�`>Y�`>M�Z�l>wbY�SN`�X���Z�O"[-]�_|M�LN[-`�Y�]yh�](f:k�lTk�Q5UI��SNM�Z�l>wb]�W�LjQ5[�OR��_�W�`5k�Y�`TM�Z�l>wK<l>QTMVO"^o`TSNM�ZifoZ-f:ORQ>a�k�`T^:k�r>Y�k�`>M�L�`�LIY�Z-f:O"^oZPWVXIloqoL-`Th-SjLN[-`>loqpLK&]-Y�QTWV^p`5M�LjQtX���ZsO"[-]�_�M�L�[-]-azab]���SNL�_e]$�ol>LILNM$fHOd`>S�`>loqoLI]�h�^o]�UP^o`5ab]�_�`>M�Lj`

Poziom 4 - Ochrona baz danych
`TX�O"]�^:Z�k�]�_�`5M�ZbL�[I]�MVO"^p]�SN]�_�`5M�Z�Y�]$fHOdg5hiYV]yW�`5k�Y�`TM�Z�l5w3�
- w oparciu o globalny system autoryzacji
- w oparciu o system operacyjny serweraK3_�]�hI`5^olTL�X~]b_��j`PfoM�Z~fpZ-f:ORQ>a�`TX�OR]P^:ZVk�`>loqpL-Y�]$f:ORg5h�M�Z|_�Y�`>M�QoqDW�`Tk�L�Q�Y�`>M�Z�l>w
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Poziom 5 - Ochrona obiektów baz danych
���������	��
����
�������������������������
�����
��������������� ��!���"�����#��$!���
%��������&('*)
- tabel
- widoków
+ 
��������,��-
- formularzy
- raportów
- procedur
- funkcji
- wyzwalaczy
- pól

Poziom 6 - Aktywna i pasywna ochrona sieci

- FW (rodzaje : SPF, SPI, BL7F, BAF, DDR, NAT, PAT, Proxy)
.0/�1�2(3�/54	687:9�6;2�<=/?>	7:4,@�A�3,B:C�D(B�7:E�6�7:FHG;A�IJ2(1�3�2�K(3,/�FJ2L<M/�E(6�7�FHB:/�1L3,2N>	7:O�@�2L<M/�E�P�FHB:/�1L2QIR6�7:K(/	>,C�9:P�F
E�6�7S1R2�<52�T;/�EL7:FJAJD�2�4,@�US1R2�<56RD�2J4	6�7:9:6�V�.0/�D(/�E(6�7:FW>�7�>�>	7:4�@XO(<5/�GY68Z�6�O�2�<=/�E�6�7:[�Z�6�G\@]3�2�<=/�E�6Y7^6�G;2�K�2�<=/(E(6�7
2�O(3,7:_�G�2�E�P(9�`aB�D(/�3,B:7:baD�2�@�P(9:B:C�9�P(9�`a3,A�9:`(AJ1�2�9:B:C(<54	B�Pc2�Da<=/�3	4,@d<5Pae0fJ1�2ae?g�V�h5<=/�G;6;Z,6;O(/�9	>	6�i:C�D(/�E�6;/
1�2�T;C�9:B�7:E�6;/5D(2�O�2LE�P�<=/�j5FJ2(i�EQ/kEQ/k1�2(D�4,@d/�<56Y7�l�1�3�2�@d2�O�2�T;AJ<=/�3	4�@]<=Pae?m�[L/�D(3,7:4	AJenmc`(2�4�@]/5o:3�p(DQTY2�<57:K�2q>,/�Oa6
D�2(9�7:GY2�<57:K�2�[Lo:3,p�D(T�2�<k7:K�2JG;A�IJD�2(9�7:G�2L<57:K�2a1�2(3�@dAJe0r�[�/�D(3,7:4	AJo:3�pQDLT�2�<57�>0G;A�IsD�2(9�7:G�2�<57�>?4	6�7:9�6�[�6;E�@�7S3,Z�/�9�7
o:3,p(D�TY2�<57:K�2JG;A�IJD�2(9�7:G�2�<57:K�2L[�/�D(3,7:4	AJt=u^en[�A�i:P�@�O(2�<5E�6�O(/([�K(3,AL1�P�[�vxw5y*/�DQ3�7:4	A�[�1L3,2�@d2(O�2�T;AJ<=/�3	4,@d<5P
/�1LG86YOQ/�9,>	6Re?g�[L9:B:/Q4	A�[�@]3�7:_	9:6�D(/(E�P(9�`�V�zX6;G{@d3,2�<=/�E�6�7^1L2�G�7:K(/5E(/51�3�B:7|1�AR4	B:9:B�7:E�6;AJG;A�I%2QD(3�B:A�9�7:E�6;AJ6�G;2�K�2L<M/(E(6;A
odpowiednio zakwalifikowanych pakietów.

- IDS (rodzaje : NIDS, HIDS)
} PL4,@d7:FJPJ<5P�O(3,P�<=/�E�6;/5B:/�K(3,2(i�7:bJ4�CkAQ3�B:C�D(B�7SE�6;/(FJ6�G;A�IJ2(1�3�2�K(3,/(Fa2�<=/QEL6�7:FH4NT;A�i:C�9:P�FHD�2J<kP�O(3,P�<=/�EL68/
/:@�/�OQpL<~EQ/a4	P�4,@d7:FHO�2�FJ1�A(@�7S3,2�<kPc6�4	/�FJ2L9:B�P�E�EL7:K�2c1L3,B:7S9�6;<5D�B�68/�T;/QE(6;/=@]PLF�i�7qB:/(KQ3�2(i�7:E�6�2LF�V } P�4�@�7:FJP5@�7
FJ2�i�7:FJPc1R2�D(B�6�7:GY68jkEQ/kDQB:6;/�T8/�>,C�9�7^E(/a4�6Y7|9�6�6RD�B:6;/�T;/	>,C�9�7=E(/ `(2�_N9:6�7�V } P�4�@]7:FJPk@�7MFJ2LE�6{@d2(3,AS>,C�9k4�PL4,@�7:F
1�2�@]3�/�Z�6;C=3,2(B:1�2�B�EQ/�<=/�j54	P�K�E(/:@dA�3,Pa/S@]/�OQpL<�6R<~4	1�2�4Np(IJ/�O�@]PL<5E�PJ6�F�1�3,B�7|9�6�<5D(B�6;/�T;/�j�V

- AV (rodzaje : skanery, monitory, szczepionki, sumy)
��3,2(K(3,/�FJPc/�E�@dP�<56;3,AR4	2�<57q1�3,B�7|9�6�<5D(B�6;/�T;/	>,Ck3,2(B:1�2�<54�B�7S9:`�E�6;/(E�6;As4	6�U=<=683�A�4	p�<JV��X3�/�9:/5Fc2LE�6{@d2(3�pL<�1�2LG�7:K(/
E(/59:6;C�K�TYP�FHFJ2�E�6{@�2(3�2�<=/�E�6;As4	7S3	<57|3�p�<W1�G�6�O�pL<5[�1�2(9�BS@dP�>,/�OJ6�4�@]/�9,>�6�3�2QIL2�9:B�P(9�`�V:��1�3,B:P(1�/�D(OQA%<5P�O(3,P(9�68/
2�D(1R2�<=6�7:D�E�6�9�`J4	P�K�E(/:@]AL3�<k4�O(/�B:A:>,C�9:P(9�`JEQ/k2QIR7S9�E�2�_	j5<=6;3,AR4	/([Q3�2(I�/�O(/59:B:PaO�2�E(6;/=@]3�2N>,/�b�4NO(6�7:K�2�[L1�3,2(K(3,/(FJP5@d7
1�2�DL7,>	FcA:>�C52�O(3,7:_�G�2�E�7qB:/�D(/�E�6;/5DL2�@dP�9:B:C�9�7^B:/�6YEQZ�7:O�2�<=/(E�P(9:`JD(/�E�P�9�`�>,/�Oc6R6�E�Z�2(3	FcA:>�C53,p(i:E�PLFJ6�FJ7|@�2�D(/(Fa6
B:/�6;E�@�7|3	7:4N2�<=/�E�7=2�4N2(I�P�V } O(/�E�7S3,Pq>,/�OL2cE(/	>,1�3�2�4,@�4	B�7^1�3�2�K(3,/�FJPJ<=6;3,AR4	2�<57=4NT;A�i:C5DL2J4�1L3�/�<=D�B:/�EL68/kEQ2L_NE�6�O�pL<
D(/�E�P(9�`c9:B�PJEQ6Y7MFa/a<�D(/�ELP�9�`�>�/�O�6�7=4	C5E(/5E(6;9�`aB:/�1�6Y4�/�E�7=4	B�O(2�D�G�6Y<5P(9�`a1�3,2�K(3�/�FJp�<WG;A�IJD�2�O(ARFJ7:EQ@dp�<JV

- QoS (rodzaje : CoS, ToS, DSCP, ICR, ECR, RSVP, NBAR, RED)
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- VLAN

Technologia wirtualnych sieci LAN polega na separacji grup roboczych w warstwie L2, gdzie���������	��
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6. Metody autoryzacji

Z�[X\�]X^�_�`�a"bdc/a�efa=`�a=`�a	gXa	hXi?j�]Eb�k�^/]XhXl&`�a�m/]XnXoXpqhXa�m�`�j/c�m/i�j"b	iErX^4`�j"gshXi�j	t?j�uva	t�hE_1ewgX]xm�\�l�r�j	eUy
z{j�hXj�^/a	t�h�i�j�efj�\�]Eg1_sa�[X\6]X^�_�`�a�b/c�ixe|]X}�j	ef_{r�]Eg1`�i�j	t�i�~&hEa�a�[X\�]X^�_�`�a"bdc/l&[X^�`��	g�`�j	�|i�a�[X\�]X^�_�`�a	b/cdl
[X}�_�\6�E]Xp�hXi���oXp�y
�=�����X�������X�����|�X�/���X�����"� rX^�`�j�psa�}�hXi?j.c4j�m�\Q^/j	a�t>i�`�]Xpsa�hEa&p�]XrEa�^/b�i'[�]|psa�^2m�\6psl=�K�|iX�A��e|]�gXj	t�[
���X��y"��]Xt�j�uxa�]XhXa=hXa&[Xpsi�j�^�`�_�\$j"t>hXi?j	hXi�[�gXa	hXj/cAe�a�m�`�_�hX_|h�a=r�]Eg�m�\�a�p�i�j�h�rQy���c4jdcKa"g�^/j�m�[Um4rX^�`�l�\6]Xpsj�u�]
��a�^�\6_|m/i�j"b	i�]Xpsj/c.t�[�n|i�h�\�j�^/��jdc<m/[Umdi?j	b	i�]Xpsj�uE]f��a	g1^dj�m�[|�OZ{�� Ab�`�_�\�j�}Ac/jdcAa	g1^dj�m�[Um/i?j	b	i�]Xpsj�uE]f��a	g�^/j�m�[
���¡t�[�ns���Q¢{ �y"�2m�\6h1i�j/c/j=\�a��X}�j=e|]X}�t�i�ps]x£/~=[Xpsi�j�^�`�_�\$j	t�h�i�a	hXi?a=[X^�`��	g1`�j	�sr�]XrX^�`�j�`�rX^�`�j	g�m�\�a�p�i�a	hXj=rX^4`�j�`
nie certyfikaty SSL.
�=�����X�������X�����|�1¤6����¥	�X¦)§X¨?¥	©X¦ r�]Xt�j�u�a�hXa=rX^�`�j	g�m�\�a�pªi>j"hXi>[Um/i?l=[X}�_�\6�E]Xp�hXi��Ea1y�«A�=e|j�\�]�gXl
a�[X\6]X^�_�`�a	b/c/ixe|]X}�j	e�_�rE]�g�`�i�j	t?i�~�hXa=\6^4`	_{^/]�g�`�a/c�j�y

Pierwszy z nich to
a�[�\6]X^�_�`�a�b/cda&hXa=r�]X`�i>]�e|i�j&`�a�m/]Xn�[ft�[Ens[X^4`��"g�`�j	hXi�a

. Polega ona na podaniukXa�m4¬6a�iXpq`�a	t�j�}�hX]x£/b	i�]EgskXa�m�¬6a&[X`�_Em��X["cdj"e�_|]Eg1rE]Xp�i�j	gXhXi�j&rX^/a�psa�gX]vm$\�l�rX[fg�]fgXa�hXj�uE]ª`�a�m/]Xn�[ft�[�n
[X^�`��	g1`�j�hXi�a1y�Z�[X\6]X^�_�`�a�b/cda&\$a&hXi�j=^/]X`	^�oX}	hXi�a&[X}�_�\6��]Xp{h1i��EoXp­pq`	psi���`	�X[|`�\6_�ewhXi?j�e�a�e|]X}�t�i>pª]x£/b	i
��]Xh�\6^�]Xt�]Xpsa�hXi�a�g1`�i?a�¬6a"�s[X}�_�\6��]Xp�hXi��EoXpfy

Drugim rodzajem jest
a�[�\6]X^�_�`�a"bdc/a&hXa=r�]X`�i�]�e|i�j=[X}�_�\6��]Xp{hXi���a

. Polega ona na podaniui�gXj"h�\�_���i>�va�\�]�^/a=iXkXa1m�¬6a=[X}�_�\6��]Xp{hXi���a�y�Z�[X\$]1^�_�`�a	b/c/a=\�a=^4]X`	^�oX}	hXi�a=[X}�_�\6��]Xp{hXi���oXp�iX��a�}�gX_
[X}�_�\6�E]Xp�hXi���e|]X}�j=r�]xm/i�a	gXa	~�gX]Xps]Xt�hXi?j=hXa	g�a	hXj=rX^/a�psa=rX^4`�j�`�a	gXe|i>hXi6m4\6^da�\�]�^/a{m4_Em�\�j	es[Qy
Z�[X\�]X^�_�`�a"bdc/a&\$]se|]X}�j=nX_X~&rX^/]Xpsa	g�`�]XhX�&`�a�^�oXp�hX]|rX^�`�j�`�t�]X��a	t�hX�=n�a�`�l=[X}�_�\6��]Xp{hXi���oXp�gXa�hXjdc
maszyny jak i przez system globalnej autoryzacji.

Trzecim rodzajem autoryzacji jest
rX^�`�j	g�m$\�a�psi�j	hXi�j�m/i�l=[X}�_�\6��]Xp{hXi��va�b	j�^4\6_���i>�va�\�j	e®�Q�X�

którepqr�]�¬?�	b�`�j"hXi>[|`�e|j�\�]EgX�&rX^�`�j	g�m$\�a�p�i�j"hXi�a�mdi?l{m/j�^�psj�^/a�b	j�^4\6_���i���a�\�j	e®�Q�X�CgXa/c�j�e|]X}�t�i�ps]x£/~
g�p�[xm�\6^�]Xh1hXjdcAa�[X\$]1^�_�`�a	b/c/i6y�«Aj�hª^d]�g�`�a/cKa�[X\6]X^�_�`�a�b/c�ixhXa4cdb"`�l�£/b	i�j/c�m�\�]xm�[�c/j{m/i?l=rX^�`�_��E]Xes[�hXi��Ea�b/c�i
WEB-owej.
¯ j�}�j	t�ixb"kX]Eg1`�i�]|e|j�\�]EgXl�a�[�\6]1^�_�`�a	b/c/iX[X^�`��	g1`�j	�|��`�a&ps_�c/��\6��i�j	e°b�j�^�\6_1��i��Ea�\$oXp°�Q�X�K ±\6])c�j1m�\x\6]
hXa/c�rX^/]xm�\�m4`�_ªiEhXa/c�n�a�^/g1`�i?j/c±`�a�ps]�g�hX_fm�rE]vmdoXn|a�[X\6]�^�_�`1a	b/cdi6y"²�i?j�gXa/c�j�]Xh|e�]X}�t�i�ps]x£/b	i
[X}�_�\6�E]Xp�hXi���]XpsiXrX^�`�j	e|i�j1m�`�b	`�a	hXi�a�m/i�l���rX^da"b	_{h�a=^/oX}	h1_Xb	k|e�a�m�`�_�h�a�b	k|t�[�ns`�gXa	t�hEi?j� �y�� j�\6]EgXa)\�a±c�j1m�\
m�\6]vmd]Xpªa�hXaAc�a��E]|e|j�\�]�gXa�g�]�gXa�\6�X]Xpsa=r1^�`�_sa�[X\6]X^4_�`�a	b/c�iv[X}�_�\6��]Xp{hXi���oXpqp�b	j�t�[|`�e|hEi?jdc<m�`�j"hXi�a�i�t�]x£2b	i
e�i?j/c2m/b=`��X\�o�^�_1b	ks[X}�_�\6�E]Xp�hXi���e|]X}�j=[X`�_�m��Ea"~�gX]xm�\�l�rfg�]s`�a�m/]XnXoXp�y
¯ j�}�j	t�ixb"kX]Eg1`�i�]|e|j�\�]EgXl�a�[�\6]1^�_�`�a	b/c/iX[X}�_�\6�E]Xp�hXi��EoXp­\6]shXa/cdb�`�l�£2b	i?jdcAm�\�]xm/]Xpsa�hX_�e�^/]Eg1`�adc/j	eMcdj�m�\
a�[X\6]X^�_�`�a	b/c/a�hXa=r�]X`�i>]Xe|i?j=[X}�_�\6�E]Xp�hXi��Ea1y�³ªadc/j�]XhXa�e|]X}�t�i>pª]x£/~=rX^/a	b	_�[X}�_�\6��]Xp�hXi>��]Xp�iEhXa
dowolnych stacjach roboczych z tymi samymi prawami.

Z{nX_ªa�[X\�]X^�_�`�a	b/cda&\$a&`�a�r�j�p�hXi�a�¬6a�]�g�r�]Xp{i�j	gXhXiXr�]X`�i>]�e°nXj�`	r�i�j"b	`�j	�Em4\6psa�es[xm/i�ef_srX^�`�_�c/��~
]Eg1rX]Xp{i�j	gXhXi?�=r�]Et�i�\�_��xl�gX]�\6_1b�`1�	b	�=k�a�m/j�¬QgXt�a&rE]vm�`�b�`�j�uEoXt�hX_Xb	ks`�a1md]XnXoXpfy
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7. ���������
	���
�������	������
���������! #"$
� �%! '&�(��)�+*�,$*-	���� ���
informatycznym :

1. .0/2143656798:7:;2<�7>=4;@?A5'/�;CBEDF;FGH;2I6JKBED6<�?2567L/AMN3'?OG�PL?RQ
SFTOUWVYX4Z4X�[]\�^`_aU]bdc!e9XaUWf2\�g][Wh�iYjA_4^abAf4k]T4Z4k]hl^mhn^`b4V9h�^#bdopgp_�^abOq4h�UrV9h�spt�T�Z4kWX4f4_�eL\W[:^#T4uv\n^`_w h�iYbdg w _4xzyAhlup{4_�f4k]T4Z4k]hH^|T2^mb}[]h][]o�g�_ w h�~4\ w f2bd\pg w \nj4bdh!q2hpUWV9\�^�~4on{��0y2i�XOg w \n^m�4f2T4f4k w \ w []\lZATX�[Whl��j4b�\�j4bd\�svSFk]T4Z�k]hl^#_�e>\�UWe9TOUrXH[Wo0j4h�UWeLcHf4X�[ro�g�\!eL\�glq4j4bYyAb'�

- crack prosty���Y�E�p�]�H�p�W���l���p���L�H�9�0�p�$���L�����9�p���L�l�9���E�H�p���l�:�W�E�L���W�E�p�p�p���Y�E�>�p�p�p�v� �-�������W¡¢���d�l�!�E�l���p�p�v� �H�p���W£����Y��p�E�p�v�p�p���l�Y�v�n¤H¥]�E¦l�E�§���E�p�H�E�0�0�p�p���l�§�K¨H� �����W¡Y�0�!���]�§�0�z�E���L�d�p�W�p���l�R���l�>�E�E�p�E�4�]�p�!�����©�L£H�l�����l���l¡��W�L£H�l������p�l�>�E���0�����E�0�W�H�ª�l�§�p���L�l�9�0«v�l�9���L�!�l�p�>���H¡��v¦E�l�9�!�p�z�E���W�E���9�W�p���l�p�������L���p�§�n�H�Y�p�E�p�0�����W¡���¤E¬F�-�0�]���v�n��p�p�§�E�n�-�n�!�W���L�l�����E�l�v�¢�0�E�H�z�����W¡Y�E�­���Y�F�W�E�>�n�>�l�����'���H�n�-�E�l���l�9�Y�-�$�r�v�L�d�E�0�Y��¤l®¯�v�n£��d�z°v�n�
identyfikatory, nazwiska, imiona, daty urodzin, nazwy stacji roboczych i inne informacje o�p¦E�H�9�p�p�����Y���2¤H®¯�]�9�v�n�-°p�E�L���E�0�W�l��°��n�-�p���l���l���W�L£H�E���E���r�>�p�p���l� �H¡Y�K±d�W¡��l°��²�����r¡���¤
-
gEk]h�gly�UWV�T4��j4bYy2T4��_
�p���Y�E�������!�r�E�v�n�H�p���0���n�W¡������p���E�L£H���W¡Y�p���!�p�0�W¡Y�p�-�Y�²�����p¦l�v�0���p�W�E�p���p�³�E�¢���0�9¤E´!�Y���W�p�L�H� ���E�!�W�Y����W�l�v�L�9���Y�l�!�p�p�!°��Y���l�W�L���Y�E�E�������>�l�E�!�p�z�v�p�p�p�������¢�-�p��°����©�L�l�v� �W£��E���W���K�W�L�H�Y�p�Y�µ�p�L�E�v�p�l�9�p���H�p�E�p�!�p����H�n���H�z�p���H�r�>�4�W¡Y�p���p�§�n�-�l�d�n�W�:�W�E�L�A�E�l���l�9�d�!�¶�p���Y���0�H�E�����K�d�L�H�p�p��¤

- crack inkrementalny (brute force)�p���Y�E�������!�r�v�9�l�����E�n�������-�r�H�p�L�d�p���l�0�0�v¦E�Y�Y���p�E�0�v�p�z°������n�>�W�E�L�l�v�p�p«p�p����«2¤�¤·¤}« �p�³�0�¢�0���¸�9�K�W�p�����H�z��E�p�9�>�p�����l�p«v�p�p���K�>£l�F�W�������������p�-�Y�E�p�p��£����Y�E�E°����r�v�p�]��°����0¤H¥K�©¦l�E�Y���l���W�W���l�Y���W�Y���p�p�0°p�§�n�H�W�L���H�����L�!°��E�n�H�Y��E�p�p�v�n�-�p�z�E�H�p���p�p�������¢�0���H�¢£H�p�Y�E�
�l�����p�p�R�E�n�W�W���E�L£H�l���­�W�Y���$���n�W�E�>�F�E�l�p�v�p�p���l�p�>�F°p�H�E�Y���n�H�p���l��p¦E�H�9�p�p�����Y�p�v�����-�������p�0°������l�W�L��°v�E�n�H�Y���W�E�����l�v�p�¹�n���W¡Y�©�#¤l®��]�d�p����°p�H�L���E�!�E�E�n�W���l�v¡Y�p�p����¤

2. .0/2143656798:7:;2<�7>=4;@?A5'/�;Cº:DF;OI:Gl8:79<�?A5'7>/2MN7>5'JEDFBHM¶?A1l»�70Q
SFTOUWVYX4Z4X�[]\�^`_aU]bdc!e9X)~4hHk]{ w Ta{�X4upo!Z2hH^#ozf4k³T4Z4k]hl^#¼4�½f4kWT4Z4k]hl^mhn^`b w hlk]¼4��j4T�ULeLhHj4{4hlk]{4T4��_4g�q{4TOU>eLclf4j4_4g�q��|U³_2UWeL\�^#h�g�q#T4f2\Hk]h�g�_E[rjA_4g�qz[Whly`bFUWf2\�g][³hlidj2bd\0{4T)e>\lZ4T�U>e9��T4k w T4j4_�gHqaT#~4hHk]{ w T��_pk]h�¾Lb§j4T2��h�j4_4gnqm^#T4upiYbY��TO¿]g�bdhng�qOspÀ$T4up\�^#_�k]T w k]¼4u�j�bdx0j4hpUWeLcHf4X�[]o�gn\!eL\�gHq4j4bYy2b6�

- fingering

 pozwala na ustalenie kto jest obecny w systemie oraz pozwala na pozyskanie pewnych informacji�p�>�E�n���E�d�p�p�E�0�p�!�E�d�l���0�z���H�n�v�ª��¦l�l�d�p�p�-�p�Y���2¤HÁ2�E������°p¡��E�p�����v�p���L�Y���p�>�l�L�>�����E�0�p�����9�Y�p�v�K�F�v�p�l���l�������
odczytanie dowolnego pliku z systemu plików.

- fingerprinting

 polega na odkrywaniu przez skaner rodzaju systemu operacyjnego i jego wersji zainstalowanej na���l�p�>�'�!���W�l�p���Y��¤lÂ!�p�W�p�p���E�>£l�����Y�E���E£��!�������l�H�z�����W�r�E�H�E�W�l�Y�>�F�������E¡��p���n���p�H�z°v¡Y�E���l�l�!�p�>�E�z�p�v�n�>�Y���p�L�H�L�>�Y«��¡����0�p���l�E���!���p¡��E�d���Y�p�p�µ�E�l�����n�§�n¤
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- airsnort
�H�<��*����1��
.���	���-���

���
E ������1������D�
��1�"��D��, "�����&/<���� ����-�1�����78��<���"���������� "����)���*,�����������<�����-�����������

������3� ���������

X$Y4W L 9�%S���1��D�
��"��
E��
E�������<��*��E)����������������-��:K��������2V���1����8(),��
����1�K�&!����7����
��1�����1�������
���H
��	)���������D��������7����
.�-C���M�3�����D��� "�,
����	����)���
���2-�7�N�-��)�Q&�����

�����
.���"����/K�	������D��N9�WP��
����H/<�(���1�
+���M���+�)
�������

� �����T
�������<��*"��)��&)��

����1�
 �
���)���*.����8�����)��K��
�T
���1���1��D�
��1��). ������&/0�� ��. �
�����2V�-�1�0����X�YZW L �������������
��
��&�	/
�����0���1���
3
X$Y4W L I��H���1��Q&�"�,8(�0���"�������E�� �����).#&%'
���
����J�S8����6 "D��5X$YVW L 9

- starvation (DHCP starvation)
�����1��D�
���
��������H
��6
���2�
�Q&
�C1�-��)�����D����-�<���E�0��
�B�[.>Z%'�
)��"������)����	�<2�3��
8���
�� 
����H�����H)���
���2��N ���
��������	���"��C��

B�[.>5%Z9�%@������
���
��	�.��
E���,�"����)� ����1����
����1�
�1����)���*.
� ������K!���#&%'���1MO�	�
���	!��-�
+���
�C1).8�)�T
���1�<�-�����&���1�
������)� "���1���1�����.����+���M���+�����T��
��C1)��P��
��������	����D�I�\NXPI L W
=5I�]
�7U^�7�����"��+�����*�
�������+�).8�
����02�3����
�.
� ������J)
#&%'
;�1
���M��;������)� �����
�C( ��,�"���-��:-�1���")���*�D�����������8"������)���*��

��-���	�
),Y`_S9

- cache flushing
�����1��D�
���
��� �����)��	
�������*�
���C�
��
��
�+,��/����(���(�<��
���)<2-����2`���&!����42-�����S8���Q&�������

��"�O ������������H�"
��1����D"�

��!�a��"�1��2-�-����D����E)���������)����H
�����
79�#����H���1�&2-�O��!���������M�+���M��1�1�E��:-T��E)�+��7�-��������
���
�������
����6
 ��8���Q&�������

�����D��.*�
���C�

do pliku wymiany
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3. ����������	�
�	�
���	���
�������
���������
���������	����  
Podszywania jest to wyszukany sposób uwierzytelnienia danej maszyny wobec innej!�"�!�#%$'&�$�(�)�*�+%$'"�,-)/.�01&2!�)/3�04&�5�6�,7$')/,809&/#:)<;:=?>A@�>?BC)?DE#:&'+�F�!�#:)�,-.�09"�.�&�G�"C.�)?D�)/,->?@IH'JK*�)?LM@N,O)A>�$

LCFI+:0�F�P%!�04Q�LM)'+%$'@E.�RS!�"�D-3�5�6E#:&%;�)?DN#:&T+U>?B�>?&V+:01R2!�"�D�+W$T@�Q�0�!�"E*�=A>�$'@�QV+<04RS$V>?&?X4&?LY)/5�)�3�F�;%)/3�"
,-09)/#<@NG�"�DE.�@V3�X101&A.E5:H'Z["�\T&/LC@8,]@E#:6�\?.�01Q�.�)'+%5�R/!�F?;:=?>?&S!�"�$'09"�LO@]!�"�D�+W$T@N,-)?.�04)O^

- IP spoofing
_'`?a9bdc?egf?eg_'`?h'i<j/k'lme/fTnpo8i%n9qIrWbdhTf'bdc'`So's�jdt�hAj�bdf'nueg_'`?h�h?s�o'cTnN_'s�jdbvjw`'h?_'`'lgn9bdhTf'nutgjde/x�nue/fTqUe/h?s%bdi:y'l{z�|�}~ _T`'i%yA�S��b�f2oEx�`'�da9n9lwnpewfAewhA`Ti���q�_�h'`�n9f?f'k'����x2e?i%jdk'fS�Nqdh?t/�dkT�d��l�s�bdape���r�e/�/�Sjde/oT��e/f?nueg`?_'e/s��1k?�d��fAe

lme/s%i��1lmn9bU���Se���e/�?�/b�jdh'`?�Nk?�/nuegoT_'s�e/lmf'n9bd�Sj/lwnpt�jde/f'k?���2j routingiem, FW, QoS i innym opartymi tylko
na warstwie L3

- ARP spoofing
�4b��/�'f?n9�?eg����y?s�egjdxSn9bdf'nueg�'oT��`As�_'s�`��4`'�?`'�uo8����|�}���o'��`?sI�4b�f2jde�lgn9b�s�egnuf?��`?s%xSe/��r%bm`�`?h'lgj�`As�`'lme/f'nue��/�

e/h?s�bdi:y'l[i%_'s�jdq<�4`'lwk'�/�S���g��f?ege�hAs�bdi%k2z�|�}/��`A�df?egj�x�n9bdf?n9�me/h?s%bdi���nuj�kA��j/f'k��1e/h?s�bdi�l�e�s%i��1l�kS���'�
�'`'xS_'o?��b�s�ego'_T`Alme��/f'nu`'f'bdcT`�fAewe/h?s�bdi�xSe?iWjdkTf'k2lw�pe?x�k'lme��djdeg�d`2h?e:r%bmx�`?�/a9n�lg`'�%�/nE_'`'h'`?�Ef'bIr�e��2z�|
spoofing.

- DNS spoofing
_'`?a9bdc?egf?egj�x2nue?f?n9bmapoT��fAe�h?_Nn9i%e�f'nuo�_'`?_'s�e�lgf?k'�/�Slm_Nn9i<yAl[l{�m� ~ eU�1e/�?�dbmlgk'bd�'i%_E`As��1`'lme/fTnpo���e��9i%jdk'lgk'���

lm_Nn�iWyTl��m� ~ h'`Sn9f'f'k?�/��i<bvs�lgbvs%y'l{�m� ~ }/�wx2`'��aun9lgnuem�4`Sl�_Ts�jdk?_'e/hT�Ao�oT�/k'lme/fTnpewe/h?s�bdi%`'lme/fTnpew������f?e
_'`'hTx�npe�f'qUe�h?sWbdi<y'l�z�|O�d`�iW�?o?���?ovr%qmh'`'i���qv_Ebdx h'`Sf'n9bd`'h?_E`Alwn9bdh'f'n9����x2e?i%jdk'f�}

- hijacking
�4b��/�'f?n9�?em�1e�_T`Aa�bdcAewfAew_'`?s�lme/f'nuo8i:bdi9r%nN¡���|C_'`?_'s�jdbvj�rWb�r�_'s�jdbd�/�'lgk?��bdf'n9b?}/�gx�`T�/a9n9lwnpem�1`2_T`AhTiWj�k'�dn9bmi:n9q

_'`'hSo'lgn�bvs�j/k/��bda�fAn�`'f?t�r�o'�gxSeAi%jdk'fTqU_E`'h?�/jde?i��Tbvjd_E`'�%s�bdh'fTnpb�r��T`'x2oEf'n9�?e���r%n�}

- VLAN hopping
_'`?a9bdc?egf?em�4kTxK�/bmi��4e���r�ewx�`A��bUoEh?e/lme/�m_'s�jdbd�pt��dj/f'n��2jm`?�Ni%�uoEcAtw_'s�`��4`'�?`'�uo�z ~ ��apoT�]¢?£?��}1¤�¥2}�¦���bv����bdxK��bdc?`

x�`'��bU�EkA���4`S�/bmi��4e���r�ewx�`A��bmfAe�a9bd�/b��gh'`Slgi%j/kTi����?n9�/�S§m���m�V¨1y'l{_'s�j�bvjm�/`So'j�k'i%�Aodr%qmh'`'i���qv_�hT`2lgi<jdk'i����'nu���
c?s�o'_�s�`?�'`?�dj/k?�/��r�eA�SnE�Ae?f?e/��y'l��1bda9bv��`'f'n9nEz�|�}/�gjdnue/�uem�1`2f?e/lwb:��l���bdh'k'©'c'hTkg�4s�o'f?�2f?eg_T`As��dn9b�r%bdi���lgk'�ut/�dj�`'f?k�}

4. ����������	�
�	�
���	���
�������
�ª�«dª��������[	W����	���� skryptów/programów :
¬ #%"�G�#:)�LC)?L­0�,75�&�G�"-#%"�DE$')%;�FM)/5�)/3�)?>�B­+:=S!�#:)�,]01DE*4"�,-"MDN$?01)/*�):;:=?>?&S!�#:"�G�#:)/LO@]$8D�"N*1=?>?$'"�.�@NL

"�®�>?@EL¯3�"�D�&?L°3�5�6�#%@V#:&?)?X909$?F?;:&�.�01&/$'.�)?.�&SF�\'@'5�3�"�,8.�093�"�,-0�0�.�01&/!�"�\T=AD�)�.�&�(�F�.N3�>:;:&EHA±O09&?X4&�G�)?X9.�&
(�F�.N3�>:;:&�;W)�3�01&2#<&A)?X109$?F?;:=25�&2!�#%"�GE#:)?LC@-LC"�G�=�®�@�QS#:6�\?.�"�#:)�3�09&/G�"C#%"�DE$')%;�F�H ¬ "�>�$'=/,O+W$T@]"�D
3�"�LO04>�$'.�@�>?BC0�P:LC01&E+W$T.�@�>AB-!�"�!�#W$T&/$�!�#%"�,-)ADE$'=?>?&�D�"-F�$A@�+%3�)?.�04)�.�01&?X4&�G�)?X9.�&/G�"MD�"I+�5�R/!�FMDN"
$')'+<"�®�6�,¯+:09&?>?0I)/\8D�"�+W0�X9.�01&�D�&'+%5�#%F�3�>?@d;%.�@�>?BIH�²�=S51#WF�DN.�&�D�"-,8@'3�#:@�>?04)�0�LC"�G�=S,-@�+%5�R�!�"�,-)?Q2,
!�X�093�)?>?BC®�09.�)/#%.�@�>?B2;:)�3­0I+%3�#:@E!�5�"�,8@N>?B�³�!�#:)?>/F?;%='>?@�>?B-!�"�D-3�"�.E54#%"�X9=8+:@�+%5�&ALOF­"�!�&/#:)?>/@d;%.�&/G�"MXuF�®
!�#:)?>/F?;%=?>?&2!�"�D-3�"�.N5�#%"�X9=�0�.�.�@�>ABO)/!�X1093�)A><;:0';:)�3C.N!�H4^�+:&�#%,]&�#�J J´J ³�!�#%$'&�G�X1=AD�)�#%3�)SJ´J J



za
ka

z 
 k

op
io

w
an

ia
,  

dr
uk

ow
an

ia
  i

  r
oz

po
w

sz
ec

hn
ia

ni
a

Dariusz Wojdas – Hacking. cracking and viruses___________________________________________________

__________________________________________________________________________________________
18

- trojan horses / back door
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wykonywanie tam nielegalnych operacji.

- CGI , DSO, ISAPI, NSAPI, PHP, ASP
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- ActiveX
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- Java Control
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- VBScript / JavaScript
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- sploit /exploit
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operacyjnego Linux/UNIX

- rootkit
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- wirusy (viruses)
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5. ����������	�
�	�
�����������������������������
������ �!	��"��#�$%��&('
)�*�+-,/.�021�0 3�4�564�7/8-9;:�+�*=<?>A@�BC4�1�4�56>-.�0D*=8�E;FD8�GH.�0D*IE;J%>K.�4�5602:=@ *-<�3�4�L;MN*�7/.�0O*KG�4P<�>KG�MN4�Q�*K.�02>�7�BO>7�>K.�R�+�,S<?.�>N9N7/8A9T:A+�R�+�,�EN0DU=5V>KJ%>K1�4�5S>K.�RXWYENR�E;J%*�WP0D*Z1�4�W63�8�J�*-MN4�5[RXW\>ABD*IE;J�>-.�4�560O:Z3�MN>K5S7/<�0]56*8�J�MN>K3�02*�.�0O*�7�B2>^9N*-G 4P8�Q�R�J�1 4�5I.�0]1�_�5`G�7/R�Q�8�J�M;8�7/.�02>N9T:=B28 @P.�>K56*-J�8�.�02*�WP4�Q?BO02560D>N9N:Z1�4�M;<�R�E;J%>K.�0O*Z<<�>�ET4�@�_�5aEN02*�+�0�1 4�W63�8�J%*-MT4�5S*;9�BD*-G >ABC.�R�WV8�Q?R�J�1�4�5[.�0b1 4�W�c�de4�Q?*AWfRS56R�MT_�QA.�0Dg�.�>/EhJ�U-3�8�9;:�+A*

rodzaje ataków :

- DoS (Denial of service)i�j2k-l�m�k-n�m�o�prqZksj2kKtrjOusv?orjOq�w�x�ysz�kKn%k-tKjOu{n%q?|sx~};u�iN�2�^w�k-n�kK�b�]�su�x/ih�]x/v���prq?�b�Kys|-usl��Cus��iTq�i%j�us��x��]x��[ih�Cu~yK���� o��Kus��q�prq�nh���Kl��]��m?p�k�n%o�m�|sk;};u�ksjDk-t���p��-� �]u~n;pri;|-qZ|�l��]yszrj�oZksjOkKtA�/l�krx�n�|~�KmA|Kusl��]kr�/|sk-m�k-l��2us��};usv�o^};usi%jo��Xl��2�Kusl��2u�prq�m�k;}%l?o��Nys�/x�n%|s�KmA|Kusl��]kr�]x���};usv�oZ|sk-�?�bo?t�o�p�k-l��]u�����z�k-n�k-tKjOu{n%q�|sx{}hu�ih�C��o?l=m�x/�s�r�]�2o��;y-�]�r�Zk-�2q�yKzw�kKtA�CuNj���p��-��n%x�v��2��n%o�m�|sk;};us��};usi%j ksj2k-tZl�kr�]�-ys|Ku�t-j���n�q=w�o�pro?m�xs};��i;w�kKm�ustZw�n%|su{w�x/i%jDo�pro��;y-�/�/y-z�k-n�k-t-jDu{n%q�|sxs};ui;�2�^m�xX�s�rp��2us�Ct�o��;y-�]�rw�kKt��2uNj���p�����u{�2us��ksjOkKtA�?pe��o�v��r��q�� iNu{n%pru{n%q��]x���x?n%|s�-m�|susl��]kZi;w�n%|s�NjDo�pru�jDk-t?�2u�}%k�tn%o�x�jDu~n�q������]n;usp�kK�2�2��u^ys|-q�iNpr��jOysz?ur��p�l?�2ust-j���n%q�yKz=w�n�|sq�w�k-m�t�kKy-z���o��-u�m�oN};�N��l�k-p�uNj�m�o=���]|Kq�ys|-l�usv?ox/ih|st?o�m�|-usl��]kZihw?n%|s�NjDx�w�o�m�ys|sk�i�jDk-t��2usv�oZksjOkKt�x��N� ���~}�k-p�k-�Z��jDk-t��2usv?orjOq�w�x�ksjDk-t�x^}%usi%j ys�]�-v��2u^w�n%|Ku~yK�]�-�-usl��2uw�n�oAyKusiNo�n%k�x�n�|~�KmA|Kusl��]k���x�j2n�ksjOqZw�kKtA�]uNj��?pr��pr|sn�o�i%j n%x�ysz�x��K��jDk-t���jDu���o�v��r��q���w�n%o�p�kKmA|Ko�l�u^w�n%|Ku~|rp��bn�xXi;q��n%o���kKt��X��pei;w�o�iT�A��n��~ys|Kl�qZw�n%|sus|�l�k�pruNj�};usm�l�oZx�n%|s�KmA|Kusl��2u-��p�q�t�o�n%|sq�i�jOx{}%�Kyri;�]k-��o��;yK��ihq?i%j�us����p
operacyjnych o�n%kK|�x��sq-jDt�o�prl?�2t���p . Obrona przed atakami DoS jest bardzo trudna i wymaga|sk�i%jDo�i;o�p�k-l��]krp��2us�]xI��uNj�o�mZ|-u�i;o����rpri;w��?�bw?n%k-ysx{}%�Kysq�ysz�o�n%kK|�m�x��Ku�}�w�n�k-t-jDq�t��/k-m?���2l��2i%jDn%ksjDo�n%k��

- DDoS (Distributed DoS)k{jOkKtA�?jOusv�o�jOq�w�x[ih��x�m�o�i;t�o�l�k-�2o?lA����oAn;�Z�rksj2kKtA�?p��ro/�I��i;�rw�n�oAp�k�m�|-o�l?u�|rp��2us�]xI�Zk�i;|-q�lZ�X|�pr�Cus�bx[���2u%};i;yn%��prl?oAyK|-us�Nl?�2u��-��n�kKt-jDq�ys|-l��2u^�sk-m�uslZn%o�x�j�u{n�l��2u�w/o�n%k-m�|K��iho����Cu�|^jOq?��o�n�k-|��2i%jDl��2u%};u�l�k-pruTj���o?�s�2�2pro��;�w�kKn�k-�]�]�sx�x�n%|s�KmA|sus Zn%m�|Kusl��2o�prq?y-z�i;�2u{y-� tAk��Zw�x/iNo�prq�y-z��K��jDk-t��/�r�ro/�Il?�2u���o�v��r��q���wXo�p�i%jDn%|sq��Zk�l�u�w�n�|sus|i;kK�=�r|skKk~jDk-t�o�p�kKlA�Zi;�2u{���/w�o�p�o�m�xs}%�ro���l��C�-usl��2u^prq�m�k;};l�o��;y-�/l��2u�j�q��2t�oZksjDk-t�o�p�k-l�usv?o�iNq�i%jDus��x��

- STP DoSw�o�pri�jOkKl��2u�w/�NjD�2��pei;�2u{y-�/¡�jDz�u{n;l�uNj��/ihw?n�k-p��]kr�su�n�x�yszrjDqAw?x ��n%o�k-m�ysk�i%j |-�Z�2usl��]kZih�C��pei;|{jOo�n;�¢�/n%kK��t���tAn��-�s�p£l��2usiNt�o? AyK|-o�l?o��;���?�2o�t�x~}��-y^jOq���i;k���q���t�o��ZxXl?�2t�k-y%};��p£ysk-�2q���iNusv?��usl�y-�2u��

- gratuitous ARPw�o��2usv�krl�krprq?t�o�n%|sq�i�j�q�p�k-l��]x�m�o�i;k-��o�yK|-q�l�l��2u��/��us|�|sk-w�qKjOkKl��bk�n%o�|-v��]k�ih|skKl��]krp��]kAiTlAq?y-zZk-m�n%usiN�?p�¤��ysoZwXo�p�oAm�xs};��i;w�k-m�ust�p�q�m�kh};l�o��Nys��iTusv���usl�jOx[ih�Cu~yK�XpetKjO��n%u�}!|sl�kN}�m�xs}hu�i;�2��l�k-w�k�i�jOl��2t����n�|sq�ys|-q�l���jOu{v�o�};u-i�j���n�kKt=��usyKz�k-l��]|-��x��?us|sw��2usys|-us /i%jDp�krp£w�n%oKjOo�t?o��2u���¥��

- flooding (MAC flooding)

 powoduje to zjawisko |skK�2usp�m�kKl�q�y-zZw�o�y-z?o�m�|s�-y-q�yKz=| o�m�p�o��]k- ZwXoZ¤%� � �!�{¦rk�i%jD�~w?x~};u�w?n%|-u{w/us�bl?�2usl��2ujOkK���]�byKq���� � p�w?n%|sus�]�-ys|Kl��2t�x�yso�o��~}�kAp��bkZi;�]��i;w�kKm�t��2us��prq�m�kN};l�o��;yK��ih�Cu~yK�

- SYN-floodw�o��2usv�krl�krprq?ihq?�bkKl��]x�m�xX�Ku%}��2�]ys|s�/qrjD|-p�����§�¦�w�k-t��2uNj��?p��]x���prq?iNq��]k-l��Cu�w����C�Oo�j�p�k-n�jDq�y-zZ�s�-m�k- Zw�o��]�-ys|Kusl��]kyso�peu{�%ust�y-�2u^wXo?pro�m�x~};u�prq�w/us�2l��2usl��Cu�t�o��Cu%};t��/w�o��]�-ys|Kus �oAys|Kust�xs}%�-yKq�y-zZ���=k�i;|-q�l�krl��2u^k-t�y-usw�jDx~};ul�k�i%jD�~w/l�q�y-zZ|-v��Co�i;|-us ��s¦ZkAi�jO�{w�o�p�kK�r��o��-u�|sk;};�Nj�o��T��m�x��Ku%}��C�byK|s�XqZw�o�n�jD��p��/w�o�p�o�m�|s�2u^¨����H��§�¦Z©2¨����
ACK, ARP, DHCP
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- fragmentation���������	��

��������������
������������������������ �!����"
#$����%�& 
���%'���(�)& *,+,-/.�&�� �0���(�
#1�����$�2����.$���3��&4�65�%�����5����
�'���
pakietów. Zmianie ulega pole CID.

- SMTP bug�0��%�����5������	�����$�0.�&4%��7��
�����"�����8 �
�9������&:�6�;���3�<��� =�>?*@-/.�&�� 
���5���#��������0�������9�A�����B��8C&:�0��������8 ��D6������8 �BE

- e-mail bombers�0���(��#���8 �C������������"�� �6�;�6���<����
�����5;�)���3��"�� ���$F�%��65�G���.1�
D(H0
���5����(��#$��%
I'�	��%C��&�J�G�J��K�6�����B��D(8 � �7���	�����$�
5�������5�G���� �6
������
.$���$H0�'5�����#��������9�A�<�6���;����.�&�� 5�����.���%����0��H0����#�� ���;�6���;�<E�LB�'��G�&
���1G�J�.$�$���
D�����G@�6�������	�CJ��M

��5��
����.��������C#1G���5����������
�<���������$�,�B����� N�D68 �$�����$O25��6��8C&��6�0�'&
J��C��5��'�6& �45�������5�G�������������G�J��C������H�E�*@�;"����	��
�& ���	��%��
���$�0�0
�#$�
�9�6��G�����&��)�B���	FM�����
�'����E�LB����G�����8 ������G0�)��"��3�)��
�& ���	��%�&M�������P5���
��$�6���'���M���	��%����0������"��C���������6&

�����5;�	� �'�3�9����.$�0"'��&�
 �����(%�&4�(�(�6��������%��B�'���M"����
�<��&���G���&�J�G�.��$��5��4F0�0�1�����
8 ��D6���BE

- spam����5�����#������$�0���$�;���������������Q
�����5;�)� �4����%�.���8 ��
��
������&��6�9��&�J�����&����C�7���������$I�5��6�68 ���0���
�$�08 �$���6�6�������
�6�;�6���<�������C
�����5;�)� ������5M����&�������D6���R50%�����5��
���	��������50
�����5;�B����.$��%��)����������5��
���;E

- buffer overflow�)�;�������$%
�R
��
������&���G����M

��5��;
R��#$�
�$�����$�0���	���6& 
���8 �$F����R

��5�����5�����.$�������S
����������(�����4%��B�����38 �'J��0��

���������
�9��H
�7�6
���5��;���6��G�������� �0����&���%������C����%
���������$�Q����%
�$��"���DT
���.$�;�����
�1�3.1&
� &���&�������8 �������$�0�������
.$����"��C
�����������&PE

6. Techniki psychologiczno-socjotechniczne :

UWV�X�Y$Z�[�\4]_^C`_^
a(b�cSd�Xea6[�f�V�g
UWV�h6i�b�]P^�i�\
jk^�l�Z	^�`P^�a(b�cSZ�]_Y$gPm�i�\
-  niszczenia dokumentówUnd4Xea�[�f�VodRX?a�[�^�m6p�Zed�\Pa�]PZ)b�[�b�]_q nagrywarek, dysków twardych, modemówUnd4Xea�[�f�VodRX/r6lR[�b�h6l�b�[Bg

s i�c	X�j/Z$b�] p(b
a�[Ql�^(p<a6cB^�tea6i�\�uvX�w�l�Z$j/b�uxa(\Pa6[�b�uygyt�b�i'VPZ)b
m�i�b�zea6[Bjk^4{�|Tb�j}l�b�V�X�jya6i�b�m�`�l�b m�b�m'`�\
m�`�^�h(^�]�[�b�h�g~V�X�i'j/^�Y$^(pA� l�^�c	^�[Bj/\/d�Xea�[�f�VodRX/Z$l���X�h(uo^'mAp�ZPV_X�i�j/^�Y)^(pA�'m�\�m�`yl�^ d�X�]�X�l�^�l�Z)b ^�w�h(b�a	p(Z�{� i
Z$^�cB^�l�Z	^�[�^�]_Z�b l�^(p(m�i
fR�(m�Z	b(p0a(�CV_X�j/X_d4X�j/^�l�bCtRh(^�]_Z	b�u�X_d4V_X�j}Z$b�d�l�Z)bAp9�6j/Z	^'d�XPuyXe�(m�Z_ZBa6[Bl�Z	b(p(��m�\�m�`
i�^�w�h(X���b�ze{4�Mb�m�`4l�Z$]P^�j/\4]_X�h6i�\�a6[Bg�p���m�^ Y�gPdRi�]_Z	b:a6cB^�t�Xe�(m�Z�i�Xea6[�^�c	^ l�^�i�j/^�l�^y� Social Engineering’m�i�\4Y)ZeZ$l���\4l_Z	b�hAZ)�}a�VPXRcBb�m�i�l��R{
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W ‘Social Engineering’ �����������	��
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)7��!0�+��8 &��#1�)7$����+��8��������� "�� �9����4����%
-���-	�48��	����
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8. Wirusy komputerowe
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3������*+GN?0O2�+�67�H���	:���P��7�����4;�6	=�����������,�.-/7��A���.*+�;�+4.�+
Q�R���+
Q%&����� K �E7��0���$-���7:�C�:46�6	��
	��)#����S
 ����(/%!7��,��1������!>T���;-C7��E46��	:�+467����

I����%0�97:�.�E4���U3	:��
������������+*�G��Q���;�+*+�)?&V����:*!�0�W�$��73
3� K �
U���>E*+��';	������6*+�;�E7��.���P�;1���*�%+7��3��
3� K �C�)�����+>E� K 1��3%&����� K ��7��6�/�3��%&�:���)	��6*+G���46�5	�#��87��E1��!7��,�

I�9��%&��7��;�C�"
 �.-+1�%&�3*�%0�9���;�/����%0��7��A��%&(+*����;-E7��E�67�7��/
<����%&��7����A1����������P�+1�%&����(+*E1��3%&����� K ��7��.�
*+��'.���
�:������46�+*��,�)?&VW�I*�%0�&���6�E�67�H���	N*,���A7�������-����+��-E��	��)�0�P�����+7��;�����;-C��	��,�&����*+GP�8�������A���;�EH)��7�	A*����A7��
�3��%&�:���)	:�6*+G�%&�+�67�H���	:������7���*+G3
I�&��%&�97:�&*+G�7��C����%�?&XY����(��)�3U��9>/�����:*!�+1������P1��0���)����	:*!�F��7:�E4Z�:U
���������+19%0(!*+�/��# K 7��,�

<�&B,*!�A������	:��7��E�67�7��T�������$�!
 �N?

Pierwsze wirusy
����	��;�C�:���3�����F';��U��9')��')���)���E1��3���0	�����*+�.�/����7��6�+��� K 
3�;��')�3��7��

*�G�������	���������������*!%07��P*+�;(��IU������$#��[	��)#�����U���'A����	:�A���+
Q1�4.�E	:� K 1������3%&����� K ��7������ ��46�6	���?&O
7:����1�������'
���;-E��73\�U��&'R1������)���9���+7������:1�*�%&�&�]�67�H���	:*����6^
����%&���P� K 7��.�E7��/	���_�*��3��46�5	��<�:U��9':���3	��:1��E')�&B�*+�6���
�������A����?&V`��7��+19�)�/���&��%9*�%&�C�87�����';#���	�� ��46�6	:#��[�����:*�G��+
<�;����(+*+��*+G<�,�.-/%&7�����1�������'.�=���5-E��1�7��.�&�,�.�+7��;�
1���	��:19�3�T�����A���E�/�8	���1�%+�6�/�P���������EU��0')�C�����:*+�!1������/�����������)�<1������&	:��7��!7��;�/��')��B�*+�6�������
������������
���?��a����7I�����A��#�U�%&���67�H���	�������7��P���,��������
"����%&��%E7��&�
������*�G��+
3�;�+7�����1�1����P��'A7��C�:��*�%0(��)	��
	���7��)����46-/������*+�+19������
"�������N�,�E\�7���?&�57�H���	��+��(&*+�9
b�6c)45��U31��9���)����	�*��F��7���
3^]�C7�������-���7��;�/���3�T�&	���7��+7��6�
���;-C�����:*+�!1����`�������N�,�C	:��79�)����4;�C%&�A�����F';�E��1�1���7��C�T'.��B�*+�6����
"�����:*!�+1�������
"������������
���?&V����A�����
��	��+7�������7��;�C�:46�6	�#��8���&	���������';�3%&��� ��%��/�P�����A���E�������)�,��H���';�3��� ��7��6�9��%+	��:1�46�6���;>C�8����	��N���:�N�,#�U3��U��
1�%&�6��')�+7��.�/��')��B�*+�6�����:�3������������
��3U���'.�I7��+1��+4�������������7���?

d3����7����3��%&(/����7������+*���(/���6���A��#�� �,(C�T�Z���A�������:46�;
3����H��;*�%07��E\����+
3�I
P���)�+��(&*+���,�.-�^
	��)#9���/7��6�E
I����(
K �+1�7���*!G *!�;(��:#��[U��,����#��"*�G�������	��������:������*�%&7���*+GA?&e�%0����	��+7��3�)������%&��%E%0�&���)�N��������7��5�C	:��1�������7��6�
�������A���]����	 ��#���7��6� K ����%&��%E%&��	��:1����P��7��6���,�!
I���
�����:*+�!1�������1���	:��1�����(+*&���`%&7�����1��+��(&*+���f���;-C����%&�+1
	��:1���
"�T')�&B�*+�6����
Q������������?&g�� K 1��/7��9���$-���7��/	������;�C�������N�,�E7��.�E
I� K �!1�7���*+G3*+G�������	��$���������)��*�%+7:��*!G
U����$��#��I?&�h����%&�0���+19	�� �P�����A��#��8����46�;
3����H$�.*�%&7���*+GP�,#���7��;� K ���9����
3�:1��9H��6	:������7���7�����'.#�����	 ��46�6	��
������*�G��!
I�;����(+*+�����=�,�6-C�$��	I��U��I����������1������!>/����%0�&��	���	I19��������*+�+19������1���	:��1�����(+*+���`���6���N�i��?
V�����*+�+1������S���E1���	���1������/	���1��T�Z���A���]����	I�����+7����,�������
����45�6
3����H$�.*�%&7��A?!d �&����-���7��;�E7��&����-����+���
1�%&�6��')�+7��.�/���6���N�,�C	��$#9�����8����%&�&�:�!1�	��I�67�H��!	:*�����������*+G��+
I�.�/���+7����,�������
����46�6
 ����H��.*�%&7���	��$#����T	��:19�����
�����:*!�+1�����-/1���	��:19����(!*+(+D�	��:1��T�Z�����,�E�N�,�!
j���.�+U��;�E�C7�������-���7��.�/�����������+1�%&�C%0
3�.�+7��T�"7��9����-���7��9

%&�+���$��	:���P��7��9
"�:4.�5	��3������*�G:�+
3�.�,��(&*+��
k���;-9?0VW��������*+�+19����%&�/��7�H���	�*,���A
3� K �/�P��	���7��+>]���&��%&*+%&�E�67�7��
7��;����� K (!1��+7��E1�%&�;��')�+7��.�E�/7������$-���7��;�C�����:*�G��+
<�;�/��')�&B�*+�6����������������
=?9�a����%&�&�:�!1�	��3�$����������1�%&�����
�������A��#��8�����A���$�E��	���7�������7��.�]��� K 7��;�/�P�:�������,*�%&�E�:7��.�/%&��� ��%��2��������
3� K 46�5�P�AB�>/���94;�+*+%&�+7��.�
%&�+�67�H���	:������7������3��45�6	��3�8����	��A�����A��#�U ��U������,�������+
"��';�9B�*+�6���31�%&�;��')��'��������,����7��;��?
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8.1 Rodzaje wirusów :

1. ���������
	���
�������	�������������� parasite infectors)�! #"%$'&)(+*�,.-0/'12"�3�*546&7/
18$
*592/!-5":,<;� '-�&)$=;�4>$�?�(+@2*5/BA:C�9D/!E+(GF!EH(I1!(�&>/!1!$!J8/!&>@2EIJ!4�K�L!$7":*5@2J!-�F!$�*�"%,GM�NB$!L!/�?5(I1�,O;5 2C(+C2PB-5":*5,!12"%,!*�QR&)4�&)J!QS":*592J�@GT
- UGV.W:X�YDZ![=\=X!Y�]B^ appending_�`+acbd` V�e a \�X!Y�]B^ end of file)L�$!f+ 2C�9�@�;� '-�(IQ#L8$g1!$8h!C�@)F!E+(I1�,.M!&>9�*�@�-�"I@7&6(H4�EI1!$!i�j>F!EI(+1�,k(.F!$!&)$8L
,<;� 7l24#F8*�$�m�*�@�Nn1D"�3
*5/g9�@D(IJ�?�4�1!$8&6@DfI/J�@2L�@2E.o.Q�L
9D(I4#F.$�F!*�@D&>J!(I4#F8*�@2C�$�&>@�fG$�*5@29>(I-�"%J�(I4�;�4>NB$!lDEp(H&)$!i=j>F!4�fIJ84�m!$B&)/�EI4�C�924�J8(p@

- q�[�U.rcs%t a \=X�Y!]B^ overwrite)J�(I4>&>9�*�@�-�"%@>&6(H4�EI1!$!i�j>F!EI(I1�,.M!J�@2L�F!(I-�,�;5 )9�@2&>@2*�"%$!i�j>9�@2(+J�?�4�1!$!&)@�J!4�m8$gF!EH(p1�,BCD$g,!J8(I4�NB$!l2EH(I&)(+@)C�@2f+1!$8&6(u"�4&)/!EH4OCD924�J!(I4�M8F!*�$�m�*�@DNn9�@2(HJ
?54�1!$!&>@�J!/'J!(I4#o.Q�L�92(I4RF!$�F!*�@D&)J�(I4>F!*�@DC�$�&6@Df

- q�[�U.rcs%t a \=X�Y!]'r a t�v�]'V b t�Z![2wSxy^ cave)J�(I4>&>9�*�@�-�"%@>&6(H4�EI1!$!i�j>F!EI(I1�,.M!J�@2L�F!(I-�,�;5 )NB(I4�;�-�C�@)&z1D":3�*�/8C2P'J!(I4>J�(I-�92C�9� )l�@DL
J8/!C2P'(IJ�?�$�*�Ng@DC�;�(9�@2(+J!?54�1!$!&>@2J84�m!$gF8EI(I1�,GM8F!*�$�m�*�@DNn9�@2(HJ
?54�1!$!&>@�J!/'J
@DL�@2E.oGQ<L!92(H4#F!*5@2C�$!&>@2f.F!$�F!*5@2&>J!(I4

- UGV�r�s%t a \SX
Y�]{t=s:|BU�V'\=]�U�q�V�t�v�e�sc[ ` V�ec[�Y=\�s}r ` sIe a ^ slack space)&>(+*�,.-~&)/81
$�*592/!-5":,<;� DC2/'L!$g9�@DF!(I-�@2J8(p@'-�&>$O;�4�m!$B1!$�L�,k$8-�"%@�":J�(+ ~;�4�L!J8$!-�"%1!Q#@DEI$!1�@2C5;�(G1D"�3
*5@)9�@29�&>/�C29�@�;�J8(I4;�4�-5"c&)/�F.4�fIJ!(I$!J�@)L�$B1�$!h!C�@�M!J�(I4>&>9�*�@�-5"I@)&>(I4�EI1!$8i0j>9�@�;�NB$�&)@2J!4�m8$BNB(I4�;�-=C�@)F8*�9�4<96F8EI(+1BJ
@7L
/8-=1�,B$
*5@299�@2(+J!?54�1!$!&>@2J8/gF!*5$�m
*5@�NnL�92(+@2f+@)L�@DEI4�;�F8$
F8*�@2&7J!(I4

2. ���������
	��0����
��O��	��D���}�c��� companion infectors)�! #"%$'&)(+*�,.-0/'12"�3�*54#1!$�*�9D/!-�"%@�;� )9>P�(I4<*�@D*�C�P�(I(.,!*�,!C�P�@DNB(p@DJ�(I@)F!*59�4O9)-�/!-5"�4�Nn�B�'�kF!*5$�m
*5@2NB3!&�m!L!/'J!(I4F!$!L�@�;�4�NB/gF.4�fIJ!45;~J�@D9�&)/gF8*�$!m�*�@DNg,�A:o!*�@D1g*5$�92-�924<*�9D4�J
(+@DK
- a w a Y2��[��ds%[�qc]'r�w�Z!]�Uy�{W:[8�OY�sI��x���r ` sIe}s:]���^<��� com, *.exe, *.bat)&�F!*�9�/�F!@DL
1�,{m!L!/'F!*�$�m�*�@DNB4�N�&)f+@�i0C�(H&)/!N�;�4�-�"}F!E+(I1B$'*�$�92-�924<*�9D4�J!(+,

exe, uruchomieniu podlega plik o
tej samej nazwie ale z rozszerzeniem

C2$!N�12"%3�*�/�;04�-5"c1!$�L!4DN�&)(+*�,.-0@>@)J�@�-�"%Q<F!J!(I4R&)(+*�,.-~,!*5,!C�P�@2NB(+@&)f+@�i�C�(I&)/'F!EI(I1'F!*�$�m�*�@�N',

- a w a Y2��[��ds%[�qc]'ZBrcV�r�w�Z!]�U.Z![�\0X8Y
]D�cVde}[�v�[ ` V�� a ^ path)":4<C2P!J�(I1�@>"%@~;54�-�"cF8$
L8$
o.J�@)L!$'F!$�F!*�9D4�L!J�(I4�;�9#"%/!N�&)/=;5 �":1�(I4DN�l24#F8(I4O*�&)-�9D/g9D$!-�"%@�;04R,!*�,8C�P
$8NB(I$!J!/'FGE+(I1B$7":45;-�@DNB4�;�J�@29D&)(I4R12"�3�*�/�;�42-5"c&)(+*5,G-�4�Nn@DEI4>L!$!-5"�QOF.J�/B&�1�@�"%@2E+$�m!,k1D":3�*�/R;�4�-�"c,.N'(I4�-=9�C�92$8J!/B&�9DNB(I4�J!J!45;i�*5$
L8$!&)(I-�1!$!&74�;����>�~�

3. Wirusy plików wsadowych (batchviruses)�! #"%$'&)(+*�,.-0/'12"�3�*54#,!lD/!&>@0;5 )L!$)"%*�@2J8-0F8$
*�"%,BF!E+(I1�(�$'*�$�92-�924<*�9D4�J!(+,Bo!@�"�TO�}$g,8*�,!C�P�$!NB(I4�J8(p,BF8EI(I1�,
wsadowego bat, tworzy plik o rozszerzeniu com lub exe i uruchamia go.
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4. Wirusy makrosów (macroviruses)���������
	���
��������������������������������
������ "!#	"��$&%�')(�*�	,+���!)
�%�������'�*�-.�/!��10#���#*�-.%.�#2��#'
+���31	"��	"���4'�5%�')!#����+���31	"��	�*�$�6#7�8/	���
����
�1����	"��	"��3���!#
9$��
�����):#��'�%.0��;�
��!)�������4'# "���#*�-� "��*��4�� "	"!�	,��'���	<�9��'�$���*��%�')!#����+���31	"��	�*�$�6#7�=>��
���
�*�-#��%.	"����	"
.��'�	���3���!�����'�����:��.+���!)
�%.������
�?��
	���
��@!#�#��	A
B$��4��	"6�+��.����'�C� "���#
.�#�>7
normal.dot, personal.xls i wtedy infekuje wszystkie dokumenty przetwarzane przez dany program.8/	���
����
����%.��:)��������������
�!�	"�4'�54+����D!)	<?��#�,�B�����4'�54�#'
�� �	"!#'�*�-�?��
������E�'�5����)*��B�16#7

5. Robaki (worm)F ��	�'�E�'���	"�����#C�'�!�0��;�������#�4'�+���'���	"6�+����G�
�#��������	�'
�#:#���#%H����*�-�	" "��(�*�	,�
E�'#�����#*�-.!��#��	<	,�#'
+�����!#
. "��!#'� "����%	�+��I���#�����#E�'#�)	�'
	�*�-I���.��	"�9*�	,�����
��+#
�$���*4�
	"�� "!#	"�4�#'��1692�����	��4��
�*�-.�;��	"�B*�	17�J��#C�'�!#	K��'#%.�4�;���#C�	<����	"�������	�'#+#'�$��
%.��*�-#'���	���%.0��;+������G��
�!#*��B$����#*�-�'� "�L�����
��+#
�$��
��'����#*�-#'#�#	"�4+�����!�0��M�G�4'���+#��*�-�*��.%.��2��+��#�������4'�+���	"54+���
���'�+#!)
N���B���
�B��'
��'�'9��'�!#���4'�����:������#C�'�!�	A��%O7

6. PRQ&S&T�UWV�X�Q�Y)Z\[^]�_^T�Ua` trojan horses)�������������#:#��'�%.�I!��10)���L�)����0#*��4���#��%I'� "����:���+���	�'#E�'���	�'
�4��!����)
�$��
�#	"���
	"+��)*������L	K�#	"���,�#2���+)'�����31
���!#*�$������
���!���
.�
	�+�������	�'

�2�����!����
��	<!)'�7#b^��6������I�����4%I'�$��
��+��# "����(�*�	K+#�.��'#%.�������
	<�� A'���	"�4��	"64	�c" �
�C.��������'�+#������	�'+#��	�'�E�'� "����(�*�	�+������G��
�!�*��B$�����$B7

7. Bomby logiczne (logical bombs)�������������#:#��'�%.�I����+��#C,���4+#�.!����#	������D$�'#d���!�	"*�-�'� "�4+���'�!��G����'�*�$�	K+��#*�-���+#��	����.������E"��	"����	A
.�����
����*�-
warunków narzuconych przez autora bomby.

8. Dialery�������������#:#��'�%.�I!��10)���L���1'��4	"�4��'#%.��	"������	"�L	K�/��	"���
	"+��#*������.���,����0#C.	"�����G'� �
�$��4��	"64�;�������1��%.	<��	���������+#
�$��
samoistne (bez jakiegokolwiek powiadomienia)

�
+����4'���	�'���	"�4��	"64%.��+���%H��%e�/�
������!�����E�'��G�����D�9���
	"���*��.�#'���'�2B'

�2�����!#���
��	<!)'��)'������#���L!������9�1�K7 F ��	�'�E�'�d.+���������
�!#*��B$����#*�-�	K��'�%.�������
	"�� �'�$���*��#*�-�������:#��'�%.���G�4�#	"��
��!����#
9$��
'� "�4���
!#E��#�,���1�I�4	�*�-�
,��
���	"69*�	"��%f7

8.2 gih
j4kml9n
o.pqlBr>sHtvu�p w

1. Nierezydentne (non resident)x �����K�G���#'�$����������1����'
�#+�%.	�'#�)'���	���
,��0��
?�!��10#��'
���I
#��
�*�-)�#%N	"����	"
.������	�*�	"�� �'
�
������
�!#
9$��4�qC�	"��2���*���%!#'��G'� ���:#
.	,!#'���'� ���:#'�*�-I��!#����(� "�����#*�-.�/��%.	"��������$@(�����+����4	"��!����
��$&�#3�	�'��y	�$���	"�#3���!)
�$��#7�=\��+#*���'#�@+#��	�'�EA'���	"�4��	"��������9*�-��
����
B$��L�������9���4')dK7�8q��'����4��'�%�!���	<6�*�	"��%z������:#��'�%�
.������	�*�	<�� A'��
	���
��@�#���������G'�$���+���	A'�E�'�5�7
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2. Rezydentne (resident)���������
	���
��������������������������� ��!�"�#��
$���&%��������
����
$��	��' ����)(��������+*,�-��
��.���� ��/*,�+�����'�0��12��	�1�*,(��&�0�+�.����
3���'�
1'	�1�*,���4�5�+�.����
3��	6�' ���7��������3�-�����������$����	3*8	��9
+ +������:+�
��������:� ����3�4������������
3;�<
=4
�1'��	���(���>';��� +?���(��'�������
@!	���
���
$�,
3���6*A�B($*AC+��	0�'��1�*D1�*8��1��� �(������FE��!�����
	4�� +?���(��'����:���E��!�����.	�������������������G
���!���
1'
.<�H,�I*,�� ���
$��
$���6*A�B����%�(�1'�$	J*8	��K1��3	+���$�����B��%�:����&�912�L%������������$��1�*8������ ��!
$@,<
M0�+����C�N3 ��!
+��	PO
- szybkie infektory (fast infectors) +
+1�*A
$���!�� ���1'�� +
Q��
$(� �
'�'1'�$	+�
1��3�0��
3�� +?���(�����
+ ����R��
$(� +
'���J��%�(�1'�$���BE��!�$���
	4��EL�&(�C��
- wolne infektory (slow infectors) +
�1�*�
$���!
'����1'��%0 +
S��
$(� +
'��:�@L��N$1'�$�T�����3�-N3	��3�����U��
3�� +?���(+����
+ �	��V1'	�1�*,��������������7+�41�*8��1����9
3;0*A���$�� +��(��
�+�������$����:+�3�L
3@!
����$�3�9��	�(+�'	���
$ ��L�

3. W#XAY�Z
[�\ platformowe]B +
$�����3��
�����%�(�1'�$��>�;J�9�!���.1'C��^����1�*_���&1�
3 +
�����	�>'EL�J�4
�*A
$(+����
$ ��L����(��'��>'E��� ���7���1'	�1�*,�������+�
�-��
$��	��� ���7��
`,a�a�b!a�c ���!���
1'C��#
�*8
3(����'%�1�	�1�*,����	�����:+�$�& �	�d#�� �:����J1�eR
3EL���3�9���37�E�%�:+�� +
�����1' +�$���J���+����E!
$�� ���>�;J16	�1�*,����C��
���+:+�$�& �	4f)�� +��g���
$���3	� +
��������6��
$���!
3;�1'��%0�� +
�*8%T��E!
�*8?,�+�'��%0�J�L���.1'	�<3h9�
	��.1'����
$�� ��!;��� +?���(��'�'%0 +
��+�
	
��E!
�*A?,���'��
$������C��J ��+�$�$��>2 ��&�91�*,���+������ ����9�!���.1'	iO
-
����%�:+�$	�16	�1�*,��������� `

multisystem viruses)���!���
1�	J*,��7�������:���
'���"����7+��
�*�
3(+����
$;�������E���16	�1�*,����C��#���
�-��
$��	��� �	��3�
-
����%�:+�$	�1'�����$%6*A����� `

multiplatform viruses) +
'����
3��:+�������):���16(��� �
3@������L���.1'	T��
$(����0��:+
3@���1'��%����
���� �����1�*,���+����	+;�j"1'���I1�*&
$ +���0�& �?���(����9
3;���1'�$	�1�*,(��
 +������
$E&�-N3 �������:���E!
�*8?,�+�'��	�1'������%6*,�������B��1'	�1�*,�����������

8.3 Nosiciele wirusów :

1. Pliki=4
'�����3%�1�*,1'����:+���+7+�S��
$(�1'��%T�����3�- ���16�������!���
1'	�1��J��E!�L(��,<�=4
'��E&�-�
1'�$	����
�.E&�L(+
+����1'����E!��(+�
�.��1'�!
$:+
'���3�$�B��
$(��&��>
�� �1�*8����(+���'��1�*,���������3�$�0�+��
$��?,�� �(+�'�'�9�+�
�-���-���$�3�0 +
41�*8����($*A�+������1'	�1�*,��������E���(+C���<$kJ��7�������	�*A	+�$����E���(�C��
��
$E!�!�$��
'���41'��%T��E!��(�����	+(��� �	���
$E� �� b ��E���(��
��1'
$:������ b ��E&��(+��1�*,�������� ���(�C�� b ��E!��(��
�9����:��
@!
+���.��	�(��� �	���
3E� �	����

�*�
$(+N��T�.E!��(��
:���(+�
���� +*,C��U��:���?��& ��!����
+�����4
3(���<
M0�+:���
'�'���U��E��!(�C��I����7+�$�3	+�$�������3�- ���16�!;����!���
1'	PO
- pliki programów (*.exe, *.com)
- pliki systemowe (*.sys, *.bin, *.drv, *.vxd, *.386)
- pliki bibliotek i inne (*.dll, *.ov?, *.lib, *.obj, *.bgi)
- pliki dokumentów (*.doc, *.xls, *.mdb, *.sam)

2. Sektory systemowe

Zainfekowanie sektorów systemowych dysku twardego polega na dopisaniu do niego kodu który��%�:����&�0���������+
����!
3@��9�!���.1'

<$H�1�*8 +���,���������� ��0��C�N$ +���$������%�:+�3	4�� �?���(+�'��
�l^mnMo�.m�p5���+E���7+
����$�3�0 +
���C+N� �	��
���+�3������1'�$���$�� ��L��(���:+��@L
+:+�����$�3��7������$7�E&%�:����F�� +?��+�'�4
3���'�.��1�*8����($*A�������9:+	�12(��q<
=4��12�L�3����E����F����N3�0�
	�;�O
r 7�@&C��� �	�����(��+��:4@!
$:+�����$��	 ` Master Boot Record)r ����(��+��:�	�@!
$:+�����3�$� ` Boot Sector)
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8.4 �����������
	��
���������������������������
	��
������������� �����"!#�%$
&�')(�*,+.-0/1'�23*,46587�9�7.:<;>=.?�@�7)AB?0/�7.C0?�23+.DE'F23*G4H5JIG7LKM@N7OIGP0QR40=.;,ITS6-�9L-05GAU7.'F7.QH@V2R;)'�?0K�*,?.AW?�S0*G9>;�940=>?.AWK0-0'�@�2RK�7�9>7.2<@VX,;>K0-0')7.@0;>Y0-E5
?05GAW;>/�46Z0Y0PV?N=�'�?�KN*O?�+L2[;\'�23*,465O7�9>')?0K0:R;)K0-V]N+>9.?E5O2R^)@N7.S02R5O7L@V2R;>/1@N7�@02R;>Y0-5O9>+>9.;�S62R-0@0K�26S0*,9.;�9_AU'�(N*G+L(0' S0*G-NY�*G7L/E(0' 7L@.AW?0'�23*,465O-0'�?�+>D\IO;>5
9>+>9.;\S0*G9L;>PM'�Q37N`O+>2R')a�7.KLAB?0')7L+OI,a6b

1. Technika Stealthc 23*,465�' ')2R^>K05O9L-V`
+>2HSV*,9>?�S07LPVK0(0'�/E-0P0?�XG2RK�4>I8;_S0:R2RK�2J26'd9.'�23aL9>K�4E9\AB?0/19L/E2[;>@0237�5O2R^_2<+.DEP�Q<46Y0-0`Oe)29>7L')7.*WAU-0`Oe0b.f)C0?�9./E237L@0?EP0-VKN-V@N7�@0;_S0*,9>;>9)'�23*G4H5O7�@�7)S0:32RK�4"gB+>9L?0:32J2R@�XG;>KN+OIG7Lh#@02R;_C0?0QR?E')2RP0-V+>9L@0;)')23*,465S0-0P�+>9>7�5iS0*,(�C0?MP0-05GAW^�S04EPV-�S0:R23K�46Z0S0-LAB*,7.XW2H:[;�+.9L?�e)Y0-E'd:[-N+.2R;�AB7LKM=L;\PV-�S07./E2R^>+L26-�SH;�*,7.+>?�IO@0;GI#AU*G7LXW237)S0:32RK�-9>7L')7.*WAU-0`O+>262HPVQ<46Y0-0`O+.2H-0P�S6-0'�237LP�7OI,a.+L;GIT-�*,?0Y02[@N7.QR-0'�2Wb

2. Kontrola przerwania&i;�+>D0@02RK0^�AW^)/E-�=L@�7M5,AB-05O-0')7Le)P0-E-�P0+>9.?LAB4E9>7L23@0X,;>KV-0')7L@�?0+LDMjlk�m gBjl7�5,AB;�*
Boot Record) i BOOT-5O;>+�AU-�*�b>cnAU?�/oS0*,9>?�S07.P0K�4\I,46=)@�7�;
AB7LS02R;_S0*,9.;�*G')7L]E5OS0*,9>^pAU-0'�?0+LDEK.AU(�*O;)58a�-NPV'�-�Q<7�@�237�/E2JPN-EPV?05OK0(0'�Z@�7�5,AB^�S04>IO;_9L/E237L@�7�*G-N9.K�7L9>4MAU7.K�7>C0?M-0P�+>9L?.AU7.e)2R@0@0;)5
;>K.AU-�*,?M9>7�')2R;�*G7OI,aL+.;\-�*O?�Y02R@�7L:R@V?�jqk�m�b

3. Szyfrowanie (polimorfizm)rs-�:R;>Y�7�@�7M589>?�XW*G-0')7L@0234E9>7L*G(�'�@0-MK0-0P�4"')23*,465O7�IG7LKM2>I8;>Y�-MS0*,-�+.;>P040*,?MP0;>K0-VPN4>IGaL+.;,ITS0-�S0*G9L;�9�Y0;>@0;�*,7>AB-�*S0-0:32R/E-�*GX,23+L9.@0?�'�5
K�4NAW;>K�AU;>Y0-E')23*,465i@02R;)/�7�=>7LP�@0;,It+LD�7L*G7LKLAB;�*,?05GAW?N+>9.@0;,Ii5
?�Y0@�7>AB40*,?M*,-�9>S0-09.@�7L')+L9.;,I�b

4. Antydebuggowanieu ;�C0?�4�AB*,40P�@023e)=L?�+.2R;\S0*G-0Y�*,7./E2R5,AB-0/�S62R5O9>aL+.?0/�SV*,-0Y�*,7./�?M7�@LAB?0'�23*,465O-0'�;�AW'�(�*G+>?E'F23*G4H5O(0'�5GAU-05O4>IGaS0*G-N+.;>P�40*,?MC0:R-0K�4�I,a.+L;\SV*,9L;�*,')7.@0237�5OS0*G9>^
AU-V'�;)'�/E-0/E;>@0+L23;�'�?0K0-0@0?V'F7.@0237�K�-0P�4"')23*,465O7�+>-�SV-0'�-0P�4�I8;S0*G-NCV:R;>/E?�SV*,9L?M7L@�7.:<239.-0')7N@�234"KV-NP�4
'�23*,46587):340CES0*G-�+>;>PN4V*,?E'�?0K�*G?0')78IGaL+.;\S0*G(NC6^\7.@�7L:32R9L-V'F7.@0237�29>7�5,AB-05O-0')7L@0237�' P�7L@0?V/v/E-0/E;>@0+.2R;)-0K�*,;>`
:R-V@0;,ITPV;>5,AB*,40K�+L?pI8@V;,IiS0*,-�+L;>P�40*G?Jb

5. Antydeasemblowanief)C0?�4�AB*,40P�@023e�PV-05,AW^�SEP0-M409>?05
K�7L@V2<7�K0-0P�4Ew>*,(�P0QR-V'�;>Y0-M'�23*,46587M5,AB-05O4�I8;)5O2R^)5O9L?�XW*,-V'F7.@02R;):340CE-0P�S6-0')2R;>P0@02R;K0-0/MC62R@�7L+,IO^)2R@05GAU*G40K�+OI,26SH-0'�-0P�4�IGaL+L;�AB*,4VPN@V-0`O+L2J' 9>*,-�9>4H/E23;.@0234E409L?05pKN7.@0;>Y0-MK0-0P�4sb

6. Antyemulacjax
;>5,AJAB-M/E;
AW-0P�7�P0:37�4�AR*G40P�@02R;>@0237�')?0K�*O?0')7L@0237�')23*,465O(0' S0-0:R2R/E-V*,XW23+L9>@0?V+LDJbLy�;>K0-0P0;�*,-0'�2HS0*G(�C04�IO;)5O2R^)@�7LP�7Le'�?0YV:<a.P�SV*,-�Y�*,7�/�4E@�7.S02R5O7L@0;>YV-E'zI8^>9>?VKN4ESV*,-0Y�*,7./E-0')7L@0237�'�?05
-�K02R;>Y0-MS6-N9.2R-0/M4E+L-MS0-LAB*,7.XW2H9./E?0:32Re
programy antywirusowe.

7. Antyheurystykajl;
AB-0P�7)AU7)S0-�:R;>Y�7�@�7�-�P�S6-0'�2R;>P0@V2R;,Ii/�7.@023S046:<7.+,IO26K0-0P0;�/v'�23*,465O7�@�7)*,(�=>@0;)5OSH-05O-�C6?E'�?0K�-0@�4>I,a.+L?0/-05GAU7>AB;�+.9>@02R;�AW;)5O7L/E;)P�9L237LQ37.@0237NZVS0*,-�Y�*,7./E?�7.@LAB?0'�23*,465O-0'�;\9)D0;>4V*,?05GAU?0K�aM/�7OIGa�'\AW;>P�?MS0*,-�C6:R;>/E?�9
rozpoznaniem szkodliwego kodu.

8. Retrostrukturacd2R;�:R;)9)@�78IO@0-V'�-�+L9L;>`p@N2[;,IO5
9>?0+.D�'�23*G4H5O(0'�' 7LK.AU?0'�@0?E5OS0-05
(�CES0-.AU*G7LXW26'F7.:3+L9>?0e)9)S0*,-�Y�*,7./�7�/E27L@.AU?V'�23*,4658-V'�?0/E2Wb c 2<*G4H5O?�AB;\S6-LAB*,7.XW23a�K�7N5O-�')7Le)S0:32RK0269�5O40/M7�/E2JK0-0@LAB*,-�:R@V?0/E2RZ6/E-0P0?�X,2RKV-0')7Le)S0*,-�Y�*,7./E?
antywirusowe a nawet je

PV;>2R@05,AB7L:3-0')7.eF9)S07./E2R^>+>2J' @02R;�'�2RP09.2<7.:R@0?E5OS0-05p(NCEPV:<7�40=>?LABK0-0'�@V2RK�7L+LDM7�@�7L'�;
A')SHQ[?0')7Le)@�7�P�7L@0;)'�?�S0*G-0')7LP�9>7�@0;\S0*G9>;>9\AB;\S0*G-0Y�*,7./E?�P0-M40=.?LABK0-0'�@02[KN76b
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���������
	���
���������������������������� �����������
!�"#�%$'&���(�)

- jawna*�+-,�.0/�132415/�6%7985.9:�;�2<85=5/>6@?�A'+B:�?�2�C5D>:FE%C�+GD'H'?�/�H'15I%,�=J2K?�C5D�:�LNM'*O6@D'P51�:>.5Q�C�?�85=�HB+G=JRS+GD�/N+GD9AB+':�DB/>6TRS=5Q'UG+V2�=5W�X
2�15Y�,>1ZA�+-?�+[CJ+GD�PZ=�85.0/�HBA'H�D'C5+-?�P5=\85,�H'D'C5+VYZCJ+G7'AB+-?�+-A']SP5=\A']�,�=�C5+V=5C5D'^5=S/�15/>6%D'RS._/�+GD'A'+G=524D'^5=�M

- ukryta*�+-,�.0/�2K1J/�6%7985.`:>;�2<85=5/�6a?BA'+0H'?�/�HB1�I%,�=52�?�C5D�:�U-.5bc:�D'/�6�/�85?�YZ=J2K?�C51\85,�H'1\.5QB1�A�+d.S8J,�=�^�,�?BR\.
Y5=5R\85,�D'/�.`:>;BA�D'^5=SYB6ae�,�1\.[RS=5Q'UV+G2�+-?�H'?BbJD`H'80+GD9ABHBD'CJ+GDc]�?�/�fGD'R�MBgh?Z/�H'1�I%,�=J2K?�C51\8[U-+GY\U-.5b_/�85?�Y5=52�?BC51\H�]�?Z/�fGD'R
EaH'?�/�H'1ZI%,>=52�?�C513]�?�/�fGD'RSL5:�DB/>6T85,>H'D`H�85,>=�^Z,>?�RS13?�CB6a152�+-,�.0/�=Z24D�P�HB+-?Bf-?�:�;�ABDcC�?\/�+GD`A�+[CJ+GD�2�15Y�,�152�?�UGC51�M
i�=�80+GD`,>=3.JQB1B6aY5=524C5+GY\85=5P5A'H'?�/�P5D'Y5=5R\85,�D'/G:�+[8JUG+GY�.c:�D'QBD'U-+0RS?�85,>=Z^�,>?ZRj?BC�6@1524+d,>.[/�=52413H'?�b5D`H'80+GD'A'H'?�:�;�AB1
:�D'^5=S/>6@?�A�:�7c,>=�b5=�ABH';�RS=5Q�Dc=5PJYZ,>15X�2�+-,�.0/�?[M

k $'l��Fm>��"#��$'&���l�"n)

-  Internet (strony WWW, poczta, FTP, chaty)o 85f-1B6a1Sp�i
o 85f-1B6a13i\q�i
- dyskietki
- wyjmowalne dyski twarde
- ZIP-yo YZ?�/�DN6a13bJ+db0UG+G=�6%D'Y�6a?ZW�RS=5241ZA�]

r �����F���������Zlhs��������F�t�F����$'��"#�T��u��>!v���#u�������w'
�����"#�T������)

o 85=�b5+GD9,�?�:�;�AK+0.5,>.5A']�?BRS+-?�:�;BA�H'?�+dC�I>D'Y5=52�?�C5138J,�=�^�,�?�Rx85=�A�]5=5P�H';BA�13H�y%CB6%D9,�C5DN6 o ._EaC�8TM'*#*#*�zJ{�|F}
z
KaZaA)o .Z,>.5A']�?BRS+-?�:�;�AKH'?�+GC�I�D'Y5=J2K?�C�1\H'?Bf-;BA'H�C5+GY\85=5A'H96%1
o .Z,>.5A']�?BRS+-?�:�;�AKH'?�+GC�I�D'Y5=J2K?�C�1\85,�=5^�,>?BRxH�C5=JWNC5+GY�?
o =B6a2�+GD9,�?�:�;�AKH'?�+-CZI>D'Y5=52�?�C�1SP5=5Y�.[RSD'C�6
o 2KYJfd?�P�?�:>;BA�P5=S/>6@?�A�:�+0H'?B+VCZI>D'Y5=52�?�C51Sp�i�~Gi4qKi
o 2KYJfd?�P�?�:>;BA�P5=S/>6@?�A�:�+0H'?B+VCZI>D'Y5=52�?�C�;�P515/�Y5+GD�6%Y57�Ud.JbS85,�H'D9C5=5WNCJ1SCZ?�857'P\P515/NY5=J2�1

�c�������\�5�5�N���
�3�����Z�
�@�J�B�5�������%���\���������5�S�G�����@�������5�S���@�5���>�[���5�����N�S���%�B�%�����N�\���T���G���T�h�N�T���������
���
�B�N�����' ��
�B�
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- wirusy w plikach graficznych (*.gif, *jpg, *.
���[��¶·�B�>�B���B �¸����3�����5���T�a¸����B���T��¹N�0���������B��º��0���3�

�N�T���>�Z�����T���N���Z�' ��������\�����0���[�����N���B�� N�\�����5�B�
�G¸����B���T�
-
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- wirusy zawarte w filmach DVD, VCD
-
���-�����N�Ã�B�������� �¸����\�����G��¡��
����ÄÃÅ�ÆÇ��È�Æ�É�Å

-
���-�����N���N���������5�5���a���5�B���a�N N¸����_�N�a�\�T�������5�B���N�V�Z�S���������
�B�%�����5��¸S½�Ê�ËTÀ�Ì0Í_¶
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9. Nowoczesne metody ataków na systemy IT
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11. ���������
	�����������
�������������� ����� ��������� �! �"
#%$'&)(+*-,/.+02143+.65+78&:9�&:;<1>=+&)?:@A1B&�CD?�&:EAF8*HG/.�78&:I+3+&J7K?
G/L)MNF8*HGO?:.PF8*QL)3+14&�@+M8?�&DRHLS0TL:3+&:U+*<MJLD3AFJ0T1HFB7JL
przestaje by bezpieczna ...

OSI
CEL

ATAKU
METODY i SKUTKI

ATAKU
METODY

OCHRONAVDWYXHZ[W]\P^B_a`cbDdYe�f)gDhji8kHlYmn:VDWYXHZjWogYkBprqNsYpri8t
(np.: router, switch, FW, IDS,
AP)

uAvQwHx y{z|v~}[���8�[�J�'y{�H�<y ���4�Q���H�4��v8z�v|x �J��Q��v8�'���Qu>v8z�v+���Q�'z��4�Yu+v~wBx{y{z�v8}����'�[vQ�8���Hu>v~z|�B�~v
znalezienia i rozkodowania

� y{�H�~�B�H�Q�|v8�<�'�[v~�'���'v8u+y{�H���H�H�<�H�+y�j�'u+�H�8v+���Q�[�B�<�{� , stosowanie�jy x{�8�8�<�8� �~�H�B�8y �H�H�H�'�8�H�+�Q�Q�[�H�
� y{�H�~�B�H�Q�|v8�<�'�[v~�'���'v8u+y{�H���H�H�<�H�'��j�'u+�H�8v+���Q�[�B�<�{�+yJ�8�8�[�8�~zpartycje dyskowe

(np.: NTFS, EXT2, EXT3,
NWFS, NSS)

odczytywanie partycji spod poziomu innego
systemu operacyjnego lub innej maszyny dajeuAvQwHx y{z|v~}[���8�H�8�[�8�H�Qy ���'�H�~�8�H�'�~�'x y �J�8zc���Q�'�[� �'u+y �
certyfikatów i kluczy, �Q�|�j�8�'�{�<�>v~u+y �8y{�<�Hy ��~v'�H�{�[vQx{yJ�'���Hzc�8v~�����H�'� szyfrowanie systemu plików

gDk<pNqNsYpri8�:n�WKfDi~kB�)�4iJkH�Q�H�:i
(np.: CD/DVD, RHDD, FDD,
ZIP)

uAvQwHx y{z|v~}[�|z��8��v8z��'�~�B�H�Qy �)�[�H�+yJz|�Q�8��v~z �Q�Q�B�Q�'y �
nielegalnych danych i programów

�~v'�H�{�[vQx{v8z��H�8�+�8v~�����B�+�8v��8�[�<¡H�8�H�H�
peryferyjnych i z�����}��B�{z��4��}��
komputeraXHiJkHmoiJkH�%g:XHZ[g)¢

(np.: plików, drukarek,
WWW, poczty, FTP)

zablokowanie lub unieruchomienie serwera�~�[� �8�+yJ�Qv8�8���{�'z�y{�H�Qy{���4�<�[z|�<�����Q���Q�[���8�'�j�4�����B�jz|�B��~�[� �8�+y~�H�'��v'���8�<�B�����'�[�Q�8�+�8v~�����B�Q�>�Hv��Ju+v8wBx{y{z�y ��Qv8�H�8�j�8�H�'y{���Q�'�j�H�{£
fizyczna ochrona budynku,�Qv8uAy �H���H�H�B�H�+yJ�[�QuA�B�8v+���Q�[�B�<�{�8�
autoryzacja do portu w warstwie L2�~���H�Q�By{�Hw��8vQ�'�j�H�H� � y{�H�~�B�H�8�+�Qv8�[�{�H�+�8v+�Qx y �J�8z�<�'z�y{�<���[�j¡H�H�8�H�+�B�H�{��� � y �~�B�{�+y8�8x �J�B�H�certyfikaty i klucze

wykorzystanie ich na opanowanych maszynach
w celu podpisywania dokumentów

� y{�H�~�B�H�Q�|v8�<�'�[v~�'���'v8u+y{�H���H�H�<�H�'��j�'u+�H�8v+���Q�[�B�<�{�+yJ�8�8�[�8�~z ��~v'�H�{�[vQx{v8z��H�8�+�8v~�����B�+�8v��8�[�<¡H�8�H�H�
peryferyjnych, , zabezpieczenie�~x �8�<�H�|yN�<�B���{� � y �8�<�{�8zc�Q�'�[�{�Hu
(szyfrowanie w magazynie
certyfikatów)

dokumentacja siecibDdYe�f)gDh[iJkHdYm]iH�'¤)g:XHZ[g)¢¥n
serwerów

�j�8v8�Qy{v8z��H�8y ��x �~� � y{�H�Q�H�H�'���8���H�8�<y{�Hw za�H�Bx ��Qy{�B�~v8wB¡H�Q�'�~�B�8v+z��'�8vQ�[�H�8���{�Q�'y � � y{�H�~�B�H�Q�|v8�<�'�[v~�'���'v8u+y{�H���H�H�<�H�+y¦���<� �
w których jest przechowywana
dokumentacja� y{�H�~�B�H�Q�|v8�<�'�[v~�'���'v8u+y{�H���H�H�<�H�+y¦���<� �
w których jest przechowywana kopia
zapasowa

kopie zapasowe danych �j�8v8�Qy{v8z��H�8y ��x �~� � y{�H�Q�H�H�'���8���H�8�<y{�Hw za�H�Bx ��~�B�8�[�~�H�'y �|�Q�'�Q�8�H�Q�8�'x{y �8�8zc���Q�'�j� �Qu+y{��H�<�{��� � y �8�<�{�8zcy8�8x �J�H�B�+���H� � ���B�[¡Q�B�8�H� �~v'�Qy ���B�Q�'�H��v8z��|�~v8z�y{�'�Q�|�8�Q��Q�[�<�H�H�'v8z��8z��'�Q�|za�8�Hz��8���)v8�Qx{�H�'�{v~}4�<yvQ�Au+�H�4�H�Q�+�Q�|�Q�{�'�[�~�B�A�[¡�v8���~�'y{�Q�Hx{�'��Q�H�8���H��z|�H�Qx{�B�Q�>�Q���8x{�H�[�8yw<�8z|y v8� v~z|��x �8�+�~�By �H� �'�Qy �
terrorystyczne�Qv8�8���{�Qz y{�H�Qy{�:�8�j�B¡H�8�H�<�8y ���8���H�Hz|v8�Qv8z��8�B�:�j�H�+y�Q�H�H�Q�[�H�Hz�v8�8v8z��8�H�+vQ���Q�:���H�8y v~z|�8�H�+z��Hz �Q¡H�{����<�{�H�8vQz �Q�Q�H�8v+���8�����Hu+�Azc�H�Bx �+�8�H�8�[�8�H�Qy ���8v8�����H�Q�

XHn[iJ§]bDdYe�f)gDh[iJkHdYm]WY¤
architektura LAN i
WAN �Qv8�8���{�Qz y{�H�Qy{�:�8�j�B¡H�8�H�<�8y ���8���H�Hz|v8�Qv8z��8�B�:�j�H�+y�Q�H�H�Q�[�H�Hz�v8�8v8z��8�H�+vQ���Q�:���H�8y v~z|�8�H�+z��Hz �Q¡H�{���

atakowanego systemu w celu analizy ruchu i
przechwytywania danych

fizyczna ochrona budynku,�Qv8uAy �H���H�H�B�H�Q�J�[�8���H���{�8�'�{�~�8�Bx{y
kablowych, szaf dystrybucyjnych,
autoryzacja do portu w warstwie L2,
dynamiczne klucze szyfrowania dla
bezprzewodowych

� y{�H�~�B�H�Q� �~���H�8�<y{�Hw:�{�8�H�+�Qv8�8�H�H�[�~v'�{�8zax �8��Qv8�Q���Q�Qy{� �jy{� �~v+�'y{�<�+� �~v8�+�'v~�By{v8u+�+y{�8�Q�H�8v���Q�[�B�<�{�+x �8�+���8�����Hu+�>vQ�8�B���Q�H�4�j�8�H�8v+zc�H�<x ��~�B�8�[�~�H�'y �|�Q�'�Q�8�H�Q�8�'x{y �8�8zc���Q�'�j� �Qu+y{��H�<�{��� � y �8�<�{�8zcy8�8x �J�H�B�+���H� � ���B�[¡Q�B�8�H�
fizyczna ochrona budynku,�Qv8uAy �H���H�H�B�H�+yJ�[�QuA�B�8v+���Q�[�B�<�{�

zniszczenie lub uszkodzenie fizyczne kopia zapasowa

dyski twarde i macierze
dyskowe serwerów

naprawa, kasacja lub zbycie dysków lub
macierzy

w przypadku oddawanie do naprawy,�~�H�[�H����y8x �8�A�B�8�8�<y ���'�Hx{�<wH�|�J�[�8�Q¡'��Q�H�8��z��[�8v8���Q�+�8�Qy{�Hu>vQwHx y{z�y �j�[¡'�<�+y{�H�
odtworzenie
fizyczna ochrona tuneli kablowych,���<� � �'�8�j�{���8�Q�8�H�����8�Q�H�'�J�[�8���H���{�

L1

gDk<pNqNsYpri8�:n�W¥XHnji¦¨Jn[dYmKi]n
okablowanie

awarie, przerwanie okablowania lub��v8�<� ¡H�H�H�H�Qy{�B�Q�8���Q�Q�Hy �Hw
bezpieczne systemy zasilanie



za
ka

z 
 k

op
io

w
an

ia
,  

dr
uk

ow
an

ia
  i

  r
oz

po
w

sz
ec

hn
ia

ni
a

Dariusz Wojdas – Hacking. cracking and viruses___________________________________________________

__________________________________________________________________________________________
31

������������	�

����������	�
������������������������
������� ��������	�
�!�"�#�!%$
��� &'#��(��$�"�����	�� 

��
��%� ) 
%!�$����

*,+�-/./01-32�465(78-3719�5 :�7�;�.3<=2 
��'
��(����>����(
�"�������?���>�#������=��"�����	�� 
'����@ $��������

zabezpieczenia zwarciowe�������������
���($�"����
��>����(��������&��������
��>

�A��(��A�
�� ����� $�"���� ������������>�
���#���#�) 
�� ������>
przetwornice*,+�-/./01-32�465(7CB,9�B1DE5�9�F�2HG

laptopy, komunikatory

��� 
�"�������?�>���	�������������	�����>�"���I������(
�	�� ������&'�H����) #
#���������
�	�� 

"�
�	�������>���)�� �����H�'��
��%@ 
�����>
������� ����� ��
������H����) #=���������������(#�!�$��������

����������	�

������������	�
'#��(��$�"�����	�� 
�>
autoryzacja w systemie operacyjnym,������� �(���'
�	����'�'
�?�	�������"�
�	������

przechwytywanie promieniowania��)�������������
�A�	�����������	���A���#�����$�"�����������������	���#�!%$��������
dane

�����(
�	����'
�	����'�����������J���������
�
I�#�"���	��K���H�L���(������������� 
���#�!�$
�M��	�� ����� ������������	���#�!�$����6�������(������	��
dane

monitory

przechwytywanie obrazu poprzez kamery
systemu monitoringu budynku jak i
zainstalowane celowo do tego celu

����������	�

������������	�
������������������������
ustawianie monitorów w sposób#�	�� ���N��?�) ����� 
�!�$�������I������%�
���'
�	����'A��
przez kamery monitoringu	�����
�#��������������O
�	��'����"�@ $�������	�� 


nielegalne korzystanie
telefony IP
- przewodowe
- software-owe
- bezprzewodowe

����"��%@ #=�������'
�	����'� �����M���QPNR'S�TVU W6X�YZ� &��=������[�\
#�� ��$�"�������� ��)�������	�����U�]^	����O����������� 
��N������
�	����������
����������	�������#=��	���[J���=���������%��@ 
�	�������� 	�� ������
�� !��

�(�(�������'
�	����'R
_E`'a�b ���HA�@��������
������>

�#������ ����
��(!�
'#�?������=���'	�� ��
'����
�����
��
RADIUS, TACACS, autoryzacja do
portu L2 i VLAN-u

sieci SAN
"���"��������'
�	��'
���
����K	�

c=`'a�>�#K����?�)����'� 
�!%$����
przechwytywanie i manipulowanie danymi"�������&���	�������	�

�M��"�� 
�������
�A�	����(��b(������������	������
(np. macierzach, bibliotekach masowych)

ochrona logiczna i fizyczna siecic=`'ad���(
��O#�� ��$�"������Nc=`'a

sieci NAS

���
�����	�

������\e_,`�ad�%$
��
�A�����?���	������f"�) 

"�
�	������
���������J��@ 
�	�������"���#�� ��$�"���������
�����&����=��
������'����� ochrona fizyczna i logiczna sieci_1`'ag�=YH`'ag�
�(
��O�'#��(��$�"�����	�� 
����

NASh B14'9�B1:�2V*,+�-/./01-32�i pozostawione bez opieki i zabezpieczenia przed	�����)���A�
�)�	����g#K?����������
����������	�

������������	�
�����������������������>
automatyczne blokowanie konsoli na������� ��!E�
�����(���'
�	��6!����(�/I�� 
��M"���� 
�@ 
��

#���������
�	����'"����(�(&���#�"���� 	�	�������A��(#����(��I�������������>
#�� ��$�"��������=����������� )��(!����H�g�'
�� ���(�'
�����_1j��=_1kVLAN

#���������
�	����'"����(�(&���#�"�����
�	�
�@����HA�@��������'�����
�Z����) #M����"���@ #K����#�) #�I�	�����)���A�
�)�	���A���"�������&���#

odpowiednia architektura warstwy_1j�>���� 
��
� "�@����O
'�=��	�� � A�#�� 
�� !%

separacji grup roboczych oraz��
�	�
�@ ���HA�@��������������
�="�
�	������

FR VPN

���
�����	�

����������� � ��
���������) #=�����'���������(#�!�$����

ATM VPN

���
�����	�

����������� � ��
���������) #=�����'���������(#�!�$���� odpowiednia architektura warstwy

L2,
��� )�	�

����������	�
O"���� �(&���#�"��

certyfikatów i kluczy#��O��������������) 	�� 
�	����O��������#M���%����@ $�����	�� ��

WLAN

#���������
�	����'"����(�(&���#
dynamiczne klucze szyfrowania
ramek

adresy MAC
����"��������'
�	����'�J� &'����"

�"�� ������TC`'lm�H����) #
�%�����%����� ��
�	�� 

�e����) 
��(!��=��
�#=��
�	�� 
1!�
������'��$
realizowane na warstwach L2

odpowiednia architektura warstwy
L2,

������������	�

����������	�

����������������������>
@ $�������>��J��
��3"�������� ��I�#�����!�	��������
#�� ��$�"�������>�RO_E`'a�>�#=�'�����%����� ��) 	�� 
�	����
do portów L2��"��M���'
'#K�%@ #�A�) #�I���
���@�������	�� 

�Z"���� 
�@ 
�	�� #
odpowiednia architektura warstwy
L2, uwierzytelnianie do portów L2

Ethernet

analiza ruchu i przechwytywanie ramek
��������@ $�����	�� ��� >�R
_E`'a
>=R']Ka

grupy robocze
#���������
�	����'	�� ��
�#�� ��� �������'
�	���A���"���� �(&���#N"��
innych grup roboczych warstwy L2

VLAN i trasowanie w warstwie L3�����M� &�"�����A��(#���
���������I����������M�
STP

"��������O
��=��
���&��() ��	�� 

�����
��"�#�!�$����6n���cM	�
�_1j
ARP

����� 
�	�
���"��������(���'
���
�"��(���J���HTC`'lL	�
'
�"��������
U(]^�Q��
�I�)�� ���
#��%��$�"�����	�� 
���������@ $�����
�!�$�����A���) #=I
��� 
��%#�!�$�����A����Z����) #�#=��������
�	�� 

"����(� &���#

odpowiednia architektura warstwy
L2,

����������	�
�� ����������	�

#�� ��$�"������
��������@ $�����
%!�$��������
����� 
���#�!%$��������
oraz ochrona na poziomie sytemu
operacyjnego

L2

PVC i SVC
�������������
�������'
�	����e��
�	�
�@ ���H) #�I����M� 
�	�

��#�	����(���
�����������
������	�
����O�(����	�� ��
�����o/pC�/`'WETq�H����) #
przechwycenia danych

ochrona fizyczna zwrotnic i na
poziomie systemu operacyjnego

5�0,2=4EF rEs�5 h 7/F�B1+�rL56te719�u 7V0,B
*69�u�*Evd9�5�2=<=5

szyfrowanie na poziomie aplikacji

szyfrowanie na poziomie siecidane

�������������'����"���@ #�����
�	����
nieszyfrowanej ich

transmisji

stosowanie VLAN-ów��
�I�) ���=���'
�	����') #�I���A�� 
�	���������	����'��#�	��=� !���	�
�)�	���[����
atakami DoS

odpowiednia architektura warstwy
L3,

� �(����#�!�&
�%��&O�'����)��O�M��� ��"
�(���'	���������[%	����'	���X w�) ���N� �����'
�	����
transmisji, filtrowanie pakietów,�(�����'� $������O
�	����O	�
����
[���� 
�	�����A�	�� ���
�'������������#�
���)�� ��
��(!��L3÷L4

9�5�2=x3y
architektura

����	������(
��(!�

�=����
�	����'
�	����'������������#=��@ #=A
(skanowanie warstwy L3 i L4) translacja adresów i portów
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����������	�

���������������������������
skanowanie, NIDS

dystrybucja szkodliwego oprogramowania programy antywirusowe
zapychanie pakietami aplikacji P2P odpowiednia architektura warstwy����� ����������������	�

���! ���"#�����

sieciowym w warstwach od L2 po L7	�

�� �$��%$�& ��	�����$�"('*)� +,��
 ��	���$�-�	�
 $��%� ��.%/*021�� ",��"('*�����
autoryzacji

szkodliwe pakiety HIDS i NIDS �$���",��������	�

��"#
 )�����"*'
�������%�����(�����������������
przy pracy na nie szyfrowanych wspólnych& �����������

odpowiednia architektura warstwy
L3, '(�3$�������	�

�4'
��5�6

 �%����",����	%��'
7��*�%"��8� ��*���%	�

$�	��9��$�����������������	�
 �%����	�����

8��(����������	�
 ����


adresy IP  �$���",��������	�

��"#
 )� �$��%�����(��",� /�: �;����6 8
"���$�������"('
��	�
 �%�4����6 ���*��
<����8<=
��	�
 ��������

��"��
realizowane na warstwach L3

odpowiednia architektura warstwy
L3, =


��������	��%$�������$�	��% �$���

��",��������> �& ������� � "#����=?����"�'
�(��5�8����,�,	�������

8��(����������> ��@9�BA�.�� 8<��

��������'(��6 	�
 ��	�

�
do portów L2, kontrolowanie
adresów IP w sieci

FW odpowiednia architektura warstwy
L3=


6 '
�*���*���3�9& ��+,��

�%��������������",7��C

pakietów w warstwie
dystrybucyjnej i ��$�"�'
)� �$��3�(�",������$�����	�

��$��� �$��*	�$�+,��
<	�����'
����


IDS

 ��*7�5���$���
 ����	�
 �9
<$�",��8�����	�
 �D'*�����%8��(����������> �
 ��*7�5����%��& ��������	�
 �36 8�5�����5�6 $��<$�����	�
 �4'(�����
8��(����������>

=


��������	��%$�������$�	���8��*����������> � ",����=
����"�'
�*��5�8����,�,	������ � & �������

VPN ��'
����
�"�& 8<E��% �$�����"�����	�
 8���6 8�������"#����=
�(8�������������
<	��
ich podstawie odszyfrowaniu przechwyconych
danych lub zestawianie tuneli

ochrona fizyczna jak i elektroniczna�����
'(��=

 ����'
7��;
���6 8<������",����=
�*8������������

routing ����
 ��	����C'
��5�6 

�������%'
�*��"�$��9��	�

�9��$�-��
", �$��%$���$�����F�"# �$���$�6 	�
 ��	�

��",
 ����
<6 8�5�	����3�,'��,�*�
����5�6 $��<$�����	�

�� �$� ��*������	�

��$����*��+�6
$�	��%����
 ��	��%'
�*��"
�4'
����E�����$� ������� ��($�����������	�
 ����'
���G7��; ��*������+,��
 ��	��
ogniowe

odpowiednia architektura warstwy
L3, $�������$�	��3=(

��������	��% �$���

��",��������>%

routerów oraz ochrona spod poziomu
systemu operacyjnego routera,
monitorowanie tablic trasowaniaHJI�K�L*MONQPSR!TDU4V�W�U�X  �$� ��������4'
�(��	�"�6 ������)� �$��('
7��ZYJ[ : �2$�E����2�

�3�� ���$�����������F�6 8�5��% ���$�����������FD�*8<������'
7����D����"�'
ograniczony odpowiednimi mechanizmami5����� �

��������>�"*'(����'
����
 �2
������2+,��
 ��	��%$�-�	�
 $��9� �
"*'*����$�����	�
 �� ������� �8�"�'
$��%$�+,��
 �%����� IDS-y

odpowiednia architektura warstwy
L3, kontrola i monitorowanie na �$���

$���

� ��\ 8�E�������	������� �$��
'*7��;YB[ :
zarówno przez serwery, stacje�*$�5�$�������������
G
 	�	��D8�������������	�
 �
warstwy L4] MB^J_�`�aDIBb�cdV�T�e<f<T �� �6 
 �����*�#) :<g�: "*'($�"�$�����	�����$2������
 ��	��� �6 
 ��7��

multimedialnych (np.: mp3, mpg, �� ���-�h���$�-�� �$�E����(��F�����&
�� ���",��$�"�

����

$��%�D
<8�	�

���2$�E�6 

��
 ��F
 ��*����)9	�$�������6
	����i8<E���'
��$��3	�
 ��$��

odpowiednia architektura warstwy
L3, "('*$�"�$��9��	�

�D8<"�& 8�-�j3$ 1 	��
warstwach od L2 do L7

k _�V�W�_lH�m�T�nBo ]
(np.: dokumentów, arkuszy,
plików spakowanych,
zaszyfrowanych)


 "('*	�

�(����'*������	�

����	��9��$�E�6 

�%$�+#��
<��	���6
����

��	�
 �%����"�& �
lub odczytania dokumentu ��������"�&
$��9��	���-�$

szyfrowanie plików zarówno"���& ����$��9��	������J������
G �������",��& ��	������

=


��������	��%$�������$�	��3 �$���

��",��������>�

", �����)�'
8 �bazy danychUJp<M�L�nBI ] aDT�nBo ]

sieciowego systemu
operacyjnego iUJK�qsrs^�q?e�aDT*_
(np.: NDS, ADS, IOS,
NIS/YP)

�t����E������u"���"('*����

��$� ����(�����,�,	����v��8�",���%

"*'
	�

��F
pliki w których zapisana jest baza danych8�E���'
�<$���	�
 ��7�� � 

��������"�& � � 8� ��*���3	�

��	�
 ��
<

	�	��
istotne rzeczy. W bazach tych oprócz �����������$��3������	�
 �3��& ��"#	�����������",��&G��$�-��35���F
 �����������$��3������	��D

����	�'*��=*
 ����'
$����%
<����"�& �%��$�"*'*)� �8
do innych systemów operacyjnych, baz danych������
�

	�	�������8��(����������>�",
 ����
*w�xD�����3'(��"��3�9�*��-�8�&
�
szyfrowane i zabezpieczone przed"���$� �

$�����	�
 ���v6 8�5� �$�������������	�

���2w / "*'(	�

�(���%����

�
metody na ominiecie tego typu przeszkody.
Pierwsza z nich polega na podmianie lub
uszkodzeniu tych plików i w ten sposób8�����"�����	�

��	�
 ��6 ��-���6
	���-�$���$�"�'*)� �8��%���*8�-��
 �$�������6 �3	��3��$�5��*��	�

��"�

) � ��$����<$���$��9��	�

�J'*�����
plików i uzyskanie z nich istotnych informacji.

ochrona tych plików z pod poziomu
systemu operacyjnego

L5÷L7

bazy danychUJp<M�L�nBI ] aDT�nBo ]
yz_�`�r?f�MBf k ^BIJV�L�{GHZ^JI
serwerów baz danych
SQL
(np.: Oracle, SQL Server,
InterBase, MySQL, Access)

o ile autoryzacja do bazy danych nie jest
prowadzona w oparciu o system operacyjny to
system bazy danych posiada pliki w których���� �
 "���	����,��"('?5������3����	�������8�E���'
��$��%	�
 �<7�� � 
 ���
����",& � � 8� ��*���%	�

��	�
 ��
G

	�	���

"*'($�'*	���������������w : 6 
 ��
�'(�
"��%",����=
�*$�����	�� � ������	�����E���"��3",�%$�5�$���	�

�
widzialne przez system operacyjny serwera i nie���3E�����	������� �������",����7��%��5��D���%"���$� �

$�����F�

�*$�����$���$�����FD��6
��	�����6
�� �",�����!", �$�"�$�5����d�,��"('?

���
podmiana na spreparowane odpowiednio przez��& ���������������3�%& ��",	��� �6 
 ��
(w
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ochrona tych plików z pod poziomu
systemu operacyjnego������������	�

����������	�
������������������������
�������������bazy danych�! #"%$�&('!)+*-,�&(.!)

/10�2�354 " 47698 '!:�$<;7= 8 '
�-:�>��(?1:�,�@ 4 ,
(np.: WWW, poczta, FTP,����
���A���B�
�C 	���B����D�D����E

podobnie jak w przypadku baz danych��F�����G#��HI	�� G�J�HK�����D�L�����M�������D
�����N�	���O���A�P���� C��

��������L����
��DN�
%N����D�Q������HI
�B�����	�
I�RHIS 
���	��
�M������
�	���������E�A���
�G��#����S ��O��#������� 
�B�
I��C � G��#H
których zapisana jest baza danych��F�����G#��HI	�� G�J�HIA���������
��<S 
�A������D
�H�	�����	�� 
I�#��	�	��
� �L�D���D	��-������������T�U5C � G����D�I��V���HI��W���B�	����IH�� B���� 
�C�	��
przez system operacyjny serwera i nie maF�
�B�	����������<��������G#J�B�
�W��-N�����G���������HI
�XI�
�D����G���B���HI
�X-
�C��I	�
�N�C������������Y�������<��W����ZN����L�5�����
podmiana na spreparowane odpowiednio przezHIS 
��M��HI
�����
�H
S 
���	��I��C � G��LT

ochrona tych plików z pod poziomu
systemu operacyjnego

����C���HI
I���R� 
�	�
IG#��B��M[���J�B�S ��H
��O������L��O��D
���J�H
C ��W�W���W�C �����L��G�
�W����R��O�S �RHI��G7��	���HI
�X
	���������F�V�B�
�	��\�I����	�G����MHI��B�����	�� 
���F�����G���H�	�� G�

funkcje

������������	�

����������	�
������D���]���

instalacja oprogramowania z����H
	�������[��DJ�B���S A�G���	�������C���H\
�	�

instalacja oprogramowania,

programy i biblioteki

����� 
�	���HK���D��O��L
���
�����������HI
�B���V��������

��������L����
��DN��-C ��W�����������B���� 
�	�
�HK����C ������
�C ����
���N��
��
�B�
�����S �7F�V�����������N�
�H\	�����	�� �M��
�����S


���B����5	�
�������� �������IG���B���[���J�B�S���H���O��
programów^ C���B�����	����I��
���J�HI	���� 	��D������
��DN��#��B
producentów i dostawców��������O��L
�����HI
�	�� 
I�5�����<���]���IN�
�G��
���������<G���HI
�	����I��	���������
��LN��5���I[��DJ�B���S
	�������
�C ��F�	�������	�
-�D����
��5C ��G

luki w systemach
operacyjnych

C ��G�
%N����D�QB���HI��C 	����Y�����<���]����H
���_C ��W
programowym defektem systemu, który������F�C���HI� 
�HIS 
��R��HI
�������HI���#�����<G�
�	����
	�����C���O�
�C�	���O���B����L�D�����#T�`#N�
�H�����G���H
���L�D������H\
�	�� 

luk dotyczy nie tylko oprogramowaniaG����M�����D���DJ�HK
�C��(��
�G�F��-��
�G�� ���
������V�B������
dedykowanych jak routery, switche, firewall.

N�
�G�	�
<N]������W�����
I��	��D��
�C 
��LN<
\��
�G�����
�C 	������
i pakietów naprawczych

H���S V�������	����a������A
deaktywacja ich funkcji, zmiana

konfiguracji
monitorowanie wszelkich prób
restartów i zmiany konfiguracji���L��V�B������M��S ��F�V�����������HI����G#����
�	�� �
W��������������������D�LHI


* 0#b�c ; 8%c , 0
d @ c =!,<@ 4#c @7eI:�$�) 0
(np.: FW, AV, IDS)

szyfrowanie danych i programów w celu ich
wprowadzenia lub wyprowadzenia z sieci

monitorowanie i kontrolowanie
szyfrowania

system operacyjny
serwera
system operacyjny stacji
roboczej

infekcja wirusami, robakami i koniami���L��N�
�����G������7Hf����C �M��	����]��������	�� 

B�
�	������
przetwarzanych przez dany system,��O��L
�	���������	�� 
�����	�G���N���	�
�C�	�� ^ ���#

	�
�H
���Q���L���DN������ 

zdalnej kontroli

programy antywirusowe, HIDS,��
�����������O�	�����H��-��J�F�	�������������������J�H

system operacyjny� b�cQ3Q8%c @�*-, 0 :�,<@ 4 ,�'%)Z@#?('
����� 
�	�
�G���	�����O����D
��LN<�QH
��S ��H\
�N�V���

	�
I����
�C ������HI
�	��
����	�G#�DN]�I���������I���D��V�B�����	����I���L
��I�R��	�� �L���D��HI
�	����
sieci

ochrona z pod poziomu systemu
operacyjnego, kontrola zmianG���	�����O����D
���N����#�����D��
����DJ�Hg������V�B������
�D�D������HI
�	�� 

B�����
�����V�B���
�	�� 

B���B���G���HI
�	�������S V�������h�h
i:�"(:�$�@ / " c50Qb�c53Q8%c50 *(, 0

:�,�@ 4 , 3
(np.: SMNP, telnet, r*)

HI����G7����� ^ X\	�
�������B����#�#���<������G#��S�J�HKB��R��
��L��V�B���
�	�� 

�<������� V�A#������H
���L
����#��������V�B�����	�� 
��M�7�D�D������N��
���D������G#��S���	����I������� 
�B�
�N<V����
F�
�B�	���������
�W������������������
��
��LJ�H
	��(N���F���C �#������B����7��������������HI������	����I��
���S 
\�
danych jak i systemu uwierzytelniania

szyfrowanie transmisji��
��L��V�B���
�N�V���������j%k�i

oprogramowanie
�<G�
�����HI
�	����-C �#W�G��L
�B�������F

dane
������	����������-C �7W�G��D
�B�������F kopie zapasowe i ochrona na

poziomie systemu operacyjnego oraz
szyfrowanie danych6!0 :�> 0 &!'%*I:�'%l�, H������ V�O�	����������I��
���S 

�I�����L�D�������������L
�����N�	���O���A#�

�����D�D��������C�� G�J�HKC ��W�����B���S ������
�	���� ochrona na poziomie systemu
operacyjnego i systemu plików

aplikacje
�M��F�C ��H
� ^ XI��F������ 
I
���C � G�
���N��#���������I
�O����������D

H
celu wykonania operacji na systemie

����H�� 	�	���W���XI��
�W�����������������	��I��
���S����Y�
�����������R���9�����D
�H�	������

bazy danych obiektu baz danych i dane powinnyW���XI��
�W�����������������	��I	�
IG�
�F�B����
���������������I���������
�����������m��
��D��V�B���
�	�� 

W�
���V�B�
�	�������	�������
�C ��F�	����I��B
��
�W������������������

���C � G�
��LN��

obiekty baz danych

wprowadzanie, modyfikacja, wyprowadzanie,
kasowanie danych i obiektów z pod poziomuN�������G�

n�o�pq�������D�����-
���C � G�
��LN��I	�
�����H
	��-C �#W
��������������������H����D��rgj(igH�����J�S ���D
�����N<V����\�IW�
���
����
danych

dzienniki transakcji i inspekcja��G��D� ^ C���	���������B�
��L������HKW�
������
dabychB���B���G���HI
�	��IS V�����

C ��W�������������HI
�	�� �

oraz uwierzytelnianie na poziomie
L3
stosowanie trudnych nazw������S ������	�� ^ ���

SNMP
�<S 
�W�����
�W�������� ��������	�� 
I�#W��D
�GM�]�����D�L��HI
�	����

stosowanie innych nazw������S ������	�� ^ ���#����������B������������a�7��
����������
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DNS �����������
	�����
���	���
�����	�	����
������������������
����
�
�� !����"
�����

 �

DHCP nadawanie nielegalnych adresów IP w celu
����#
�������$
 ��"
�
�&%&'��$�("
�()(������#
��#(	*%�#
)+��"$ ,������)

ochrona na poziomie systemu
operacyjnego i systemu plików,
uwierzytelnianie wszystkich
�� !����"
����-(�����
����
 ��).
 ��/10
����"$#�%2�$���$�
��
 �
)(
����
�
"��(3� ���"$���
	���4
�
programów

WWW,
CGI, DSO, ISAPI,
NSAPI

uruchamianie szkodliwego oprogramowania
���
"��5� � %� !�
6 ������ ,	��� &�
	8797*7

ochrona na poziomie systemu
operacyjnego

dane multimedialne �� �������:
	�#�%�#
	����$
���4����
���
;��
<$ &����� ��
���#����������
��:$ ����$�����
 &��'�%��=

� �$����#
iSCSI ataki na macierze SAN i biblioteki masowe,

systemy :
��%!>&<��$���
�
��;
�$ ,����� ��������
 ��
@?BA�C�	D����6 �
przechwytywania danych zapisywanych na
���
E���
 �
����:

ochrona fizyczna i logiczna sieci
SAN

serwery czasu �����������
	�����
������������.	9����6 �( ,�
����#
�
��:$ ,�
�$
�����	�����
 �
sieci i podrabiania znaczników czasu

��
�������6 ��F��
��3� &�
"����("
�$��� ��"
�
��4
�(���������
oraz synchronizacja
ochrona z pod poziomu systemu
operacyjnego i systemu plików

serwery logów ��� �������
	 ��� 
���	���
�����	8) � ������#
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12. Szyfrowania w poszczególnych warstwach modelu
OSI i systemie plików
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Schemat szyfrowania symetrycznego

Schemat szyfrowania asymetrycznego
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Szyfrowanie w poszczególnych warstwach sieciowych

- szyfrowanie transmisji w warstwie aplikacji [L7] (SSL, podpis cyfrowy)
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k_f[i�jKg[flb(`Qn:g�d�r_a_g�s�x�r_b�o
e1a�jBe�t�v(kEa_o(jNk_r_a�k_��`Qn0fhg�a_g�d��!f[i!e
|�pKg[i!e!d�t�g�pBi�k�s�o�d�g�r_bPs�g�q�j"a_g�|!g���g�|�t2jNi�jB`�n�d�g�r_b�s�i�b!r���}

- szyfrowanie transmisji w warstwie sieciowej [L3] (IP VPN, IPSec)
sQk_��k_pBj"g�o
p�jNq1g�r�s�klq�n��!d�klf[b!q�e!dQa�b�`Qn:wEs�k_t2b2i�jBklf[`�o�jBkEd�g�s�x�t2k^n0e!|�a�f[jBy_q
`�a_g>s�x�r_b!r���o"e!w�c�i�e
���lj"jBi�n0k_u!dQg�pKi�e���r�j
pKw�v2r_��r�k_t2bOs�k_`�a�r_a�kIv�g�dQ|!a_jBk�s�a_g�v(kEa_o"jBk^r�a�b!�On�d�g�i�`�t2j�n�e�flg�i�k�|1g�i�klt2e!��k_t2b2v�w"|!e�flg��lv(kEa_o"jBk_r_a�i�kPn�w�i�k_pNk1}
� w�i!k_pBkPn0kl`�x�o1dQa_k^�_dQe�r_a�b
`�n0kO|
p�g�g�o�pKjKq!g�r�s�j0} � w�i!k_pBkPn0klt2e!�_i�g[o
e�|!a�jBk_pBjK�li!g[|�flg[dQe1|!a_g�s�k!}��<jKk^d�f[`�a�b�ali!jBr��[n�e
n:w�i
k_p�`�jNk^�[|
e2`�jNk^r�j� ��"¡��(¢+j"o�e!a�flg�pKg[e�i�a_g�v
k^a_o"jBk_r_a�b!�[|!g�i1klo�dQa_k_`�b�zKg�i
kOo�dQa�kEa[`�jBk_r�j"w�a_i!g!fhg�i�kOa
i�jBkEv"k_a_o�jBk_r_a�i
kOg[|!d�w
u1j
n0e2`�n�g�r�sQg[|!e2`�n�g�rQs�j"p�w
v*`�jBk_r_j"o(e!a�flg�p�g�a_g�v�kEa_o(jNk^r�a�b!�l|1g!i�kIo�d�a_k_`>b�zKg�i�kIa[q!e�i�q!d�k�n0i�k�s
t�g1`�a�b�i�b�i1g�q�e�i�q!d�k>n0i1x�t�g!`�a�b�i
yOpKw�v2v�dQg�t2yOv"kEa_o(jBkEr�a�k_��`�n0flg� :£I¤l¢�}�¥[dQw�u!j�`�o�e�`��!v*`�n�e�`�w_s�kl`�jNyOo�dQa_b
a_|!g�pBi
b�t�|�e�`�n0yEo"jBkOo�dQa_k_a[`�jBkEr�j"w�a�i!g�flg�i�kOa_g[i
jBk^v"k_a_o"jBk^r�a_i�kl|�e�a_g1`�e!v"��f�`�jBk_r_jBe�f[b
r_��a�i1g�s�|!w_s�x�r_b�r��2`�jBylf
firmie czy instytucji.
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Szyfrowanie w systemie plików

- szyfrowanie systemu plików����{
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danych.

- szyfrowanie baz danych����
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- szyfrowanie dokumentów��!%6���!#��5�	
��
�6�����	
�C����$%	�

��~���� ����
z6%

$��h$%	
��3&������!�����
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programy do szyfrowanie.

t�G,H�R0� �TQ�R9�(K;L(�(� R0UVIZH�MOQ�\�H�N0P�R9H��(R#H��TQ�R0]�H�R���G,S&MZR�U�H�N#K;�(M<P(L�G%H�IyJ&K;L(MZN�P(R;W@S&KDN�PTGDU�Q&G&W%Qh^(N�P(I(]0_
WDN��VQ(�(K,H�R0]�_(L(MZI�MFN�P(Q�N<G%H�IyJ�K;L(MZN#P(I(]0_s^(N0P(I(]�_F�(Q L(K;\<G;Q��>�(K,H�R�MZN���P(Q�R>H<J�N#�(S&�F��R>H�LEG%S�N
['I
��W%N�MZP(Q�LTP(R�� �T�VG,�(KDN0^yH�Q�L(P�R�]�R�K%S&ICJ%Q���N�S�IOQ*�&�����Z�T�*�T]�H�Ry�C�1R�K%S&ICJ�Q��hN�S&IZQ(�T� �T]�H�R<GD\�]�H���G%S�ICU�]�R��'R�U
N#S�N#�(�(M�P(NXG%ITG%S�R�UFIZMX�(S&�(K,Iy]�_FJ&�TPy�T]DW,L�PC��W;RpG%H�I(J&K;L(MZN�P(Q'R>�T^(I����(K%H�R#[&N�U�N�P(Q�R9S�IC]�_VG;ITG%S�R�UF�(MXM
Q�P(P�I�G%�TLhG;�(�>W%R�G%S"G%H�]�H�R#�T����P(Q'R>S&K%�T^yP(R�^C��N�S�R���LOP(N���R���IpH�M<K;N�]�N��<G%H�]#HCR#�T�(��P�\9�(MZN#�T�>P(N�U�Q�R;W�G;]�N
�T^yH�Q�RpG;\>�(K,H�R0]�_(L(MZI�MZN�PTR>H�N�KD�(M<P(LFM�G;I(G%S�R0UsQ'R>�T��Q��T�(MAW%N#��Q�P(N9��L(�TQ�N�]�_ZH�N���NCG;L(MZIy]�_E�

qFN���R���IO��N�U�Q���S�N0�>��RpG,H�ICJ&K;L(MZN�P(Q�R�^(N�P(I(]�_Fe�H�N�K;�(MpP(LF�(LT^(]#H�N�G"S�K;N�P�G;U�Q&G�W;Q�W;N��VQEG%�([&N�^(L(MZN�P(Q�N�u
UFL(��R>�TL(MZL�^CL(MZN��9L(�yP(Q���R�P(Q�R��(R�H��TQ�R�]�HyR��TG%S&MZNC���(H0�(L�^C� Q�MZR�L(�(K,L(�(KDN�UFL(MZN�P(Q�R�UFL(��R
P(Q�R��TLhG%S&K%H�R���R�P(Q�R9�(K%H�R�^(LhG%S�N�MZN��<G%Q���^(LsP(N�G%H�R;W�G;Q�R�]�Q(�TLT^(]#H�N�G�G%H�I(J&K;L(MZN�P(R;W/S&K;N�P�G;U�Q&G&W%QhP(N>�TL(H�Q�L�UFQ�R
aplikacji lub w postaci zaszyfrowanej, przez co nie jest rozpoznawane przez sieciowe
UVR0]�_(N�P(Q�H�UVIF�(R#H0��Q'R�]�H�R��TG%S&MZNy��g9�(MpP(Q�R���MZN#��P(R�^(N�P(R�UFL(�T\>H�LhG%S�N��9MpI��(K;L(MZN�^CH�L(P(R9��LT^(]�H�N�G
szyfrowanej transmisji na poziomie aplikacji ���T�y�&Q(M���LhG,S�N�]0Q(H�N�G%H�I(J&K;L(MZN�P(R;W�]�LF�(P(Q�R�UFL(���'Q�MZQ�N
Q�]0_sQ�^TR�PyS�IyJ�Q���N0]DW;�9�(K%H�R#HZG;ITG%S�R�UVI<��L(PCS&K;L(� Q(H�N�MFN#K%S&LE�D]�Q(�(K%H�RyG;I�[&R��z���Z��N#S�R���LZP(N0��R���I<�TL(PyS&K;L(��L(MZN��
^(LhG�S����s�(�0I�S&�TL(M<P(Q*���(M�LCK;N#H�UFNyG,H�ICPF^(LVUFR�]�_(N�P(Q�H�UV�(M�G%H�IyJ�K;L(MZN�P(Q�N>S&K;N�P�G;U�Q&G�W;Q�W;N#��Q(�(K;L(�(KDN0Us�(M
G%H�ICJ�K%�0WD\0]�I(]�_VG,�([&N�^(L(MZN�P(R�^(N�P(RC�
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13. ���������
	���
 ��	�������	�����	�������� � � ����	��������"!
�#�$�%	"��
���&
���'
(��!
)+*-,/.10
2/0436587�9-:;7/2/:8<�*6=�7/>?0896@BA�CD7 A�<E,4*GFH7%ADFG,4I�:J7�>K74FHAE.10�.�AL96FHMN<�OP.
A"@BQ�24=R,$36,4I�S
)$T�U�V+WYXGZ�[P\E]

MASTER-SLAVE czy PDK (̂̀ _-acbLdfeBg�h�i8jkbmlon/p�q/r"gEs8j�h�i�h�g8stdfgEn/pYh�iYu�vBu�v;qJwRl-axqJwy^z_{g�n6b ) nie<8AL96:B,f.�,|3-Q�C�:J7/}JA�CK,4*{9~FcC�A�C�012/�Y>?7/2f��,/5�:J=R>Y��C�A82N�1*-A�5�0E�
W sieciach tych brak jest jakichkolwiek mechanizmów aktywnej i pasywnej ochrony sieci

takich jak :
- filtracja i inspekcja ruchu w sieci
-
C�0�I�*-0
C�,f5�:B7"96=/I8AE.�}J:JC�0�2/�Y.
=�:;,N@c,/�

-
,NO�FcA�*60�=�,/2-3-,%O�*6=�Q/.1=�7/�Y:�O��R0�FcI8A�C�5�:JI8��C

-
:J5
FH7N��*-,/}J5�AL�-��:�<8A�OE�H5�AL�-�%<�*~=R7�9-0�@c,/580�2/�Y.�,N5�0�2/�

- � 74=/<E:;7�2N=�5�7%=�,4*6=�Q/.
=�,/5�:;7%=�,4*|��C"5�AY}JA�IE,/}J587�3~,NIP:�=R.�,f}t587
-
*-7-367�96Fc*-,/2-36,%=�.�,4*6=�7/��=�,/2/��A8.
=�Q/2/0�2f��C�9-:;7/2/:/3-,4I?:85�,%O�*6=�Q/.1=R7f5�:B,�2/�
� 7/.�0
5�0D<EA�=�:JAE>�=�, � 74=/<8:B7/24=�7/�%3-,4IE:;7�>YA��R5�,�=�,R9~FGAL9-A�C�,f��FcA �G:J=�0�2N=�5�,�A82N�1*-A�5�,�96<�*~=RM4FcOY:�@cQ/24=R0<8A�}t74�8,|3-Q�2/,�5�,KS

-
I8A�5
Fc*6A�}JA�C�,45�0�>�:8>YAE5�:�FGA�*-A�C�,45�0
>�.�AL96FHMN<8:J7�.�AY<�A�>K:;7�9|=�24=�7/�

-
�6:J=�0�2N=�5�7-3$AE24�
*-A�5�:B7"96<�*6=�M4FcO�S/C�M4=/@;��C�9-0�96FH7/>�O8]�O�*6=�Q/.
=�7/�D=R.�,f}t5�7-3+Fc*-,45E9->?:c9;3-:B]L96FH,/2-36:
kontrolno-nadzorczych

-
�6:J=�0�2N=�5�7-3$AE24�
*-A�5�:B7�FcO�5�7/}J:�IL, � }JA�C�0�2/��S
>Y,4�E:c9~Fc*|,f}L96FH7N*6A�C"5�:�I8��C�]�>?,4�8:c96Fc*-,N}�I8A�5
Fc*6A�}J:8O�*6=�Q/.
=�7/�

-
A�I�*|7��6}JA�5�7-3$AE24�
*-A�5�:B7�.�A�I�O�>Y7/51FG,f2|3~:k9-:;7/2/:L:�O�*6=�Q/.1=
7/�
)+*-,/.10
2/0436587�9-:;7/2/:8<�*6=�7/>?0896@BA�CD7�>KA���7/>P0�O8=�5�,/�%=�,�5�:B7 � 7N=f<E:;7/2N=�5�7�<EA�5�:;7NC�,4��C�0896FH,N*-24=R0<�*6=�74@B,/>P,/�%FH0
}JI8AK<�A�=f:tA8>�=�, � 74=/<E:;7�2N=�7/�Y�H:t=�0�2/=�5�0�2/�Y, � 0�O�=�0E9-I8,/�%<874@B5�0Y:E5�:;7/A���*-,N5�:;2/=�A�5�0�.�AL96FHM4<=�,N*-��C"5�A?.1A?96:;7/2/:/3-,4I?:�O�*6=�Q/.1=
7/�YA�*-,N=",4<�}t:JI8,/2-3-:E5�,�51:B2/�Y.�=�:B,4@c,-3|Qf2/0�2/�L����<�*~=R01<E,f.
I�OYO�=�0E96I8,/5�:;,.�AL9GFHM4<�O 51<��
.
ADIE, � }B,�>Y,4�E:c96Fc*-,/}J:�96FH7N*-A�C"5�:�I8��C�}�O � >?,f�E:c96Fc*-,/}J:�I8A�5
Fc*-A�}J:�O�*6=�Q/.
=�7/��]8>YA���796<8A�C�A8.
A�C�,f�%=�,xFB*6=�01>?,/5�:;7�}�O � =R,4I�@B�82/,/5�:;7%<�*-,/2/0"O�*6=�Q/.�=�7/�Y}�O � .�,/5�7N�8Am9-7N�8>Y7/5
FcOm9-:J7/2/:;]�=�>K:;7/5�:B�I8A�5��G:J��O�*-,/2-3-M/]�<EA8.89GFH,NC":J��.�AE.�,4FcI�A�C�7�O
*6=�Q/.1=R745�:B,f]E�H,N@H9-=�A�C�,/�%:J5��HA�*->?,/2-3-M%<�*6=�7�9-0
@c,/5�7"9-:B7/2f:BQ�:C�:J7/};7�:t5�580�2/�P96=/I8AE.�}J:JC�0�2/�Y.
=�:;,N@c,/���
WYA�C"AE24=�7R9~5�7�9-:B7f2/:E<�*~=R7f>K089-@BA�C�7 �H�65�.1OL96Fc*-:J,/}�V�Fc��74*6587NFc�+A�<8,4*GFH7�AK<1*6A
FcA�I�A1@B0�V$Fc��74*65�7NF�:8)��z�k�;�6�y]

(̂̀ _-acbLd/e;g�h�i�j�bml{n/p8q/r"gEs8j�h�i�h�gEsJd/g�nfpKh�iYu�v;u�vBqJw�l|axqJw�^`_{g�n6b �+OE>YA���}J:tCD:B,-3-Q zapewnianie� 74=/<E:;7�2N=�7/�896FcC�,�=R,4*-��C�5�AYI�A�>�O85�:JIE,f2|3-:�9-:B7/2f:tA�CD7|383-,/I?:�=�,4*6=�Q/.
=�,/5�:;,/]8.
=�:BM4IE:�CD:B7/}JA�C�,4*{96FcCDA�C�7/>�O
mechanizmowi ochrony.

��FG74��AY*6AE.1=�,63GOm9-:;7/2/:B,f2/�Y:c96Fc5�:B7-3-7�>YA��R};:JC�AL�-�%=�,�96FHAL96A�C�,45
:;7%CY9-=R7f}tI8:B2f�>?7f2/��,/5�:J=�>K�8C�A82N�1*|A�515�0�2/��<�*6=�74C�:B.1=�:B,/5�0�2/�Y.�};,�9-:B7f2/:�IEA�*~<EA1*|,f2/0x36580�2/�Y2/AYO
@B,4FcC�:J,�5�,/>�:B2/�:J5
FH7N��*-,/2-3-M%=�5�A�CDAE24=�7R9~5�0�>?:�9-:B7/2/:;,/>?:8<�*6=�7/>P0E96@;A�C�0
>P:EC�3-7/.�5�A8}t:�FGQ"9-:B7/��C�I�Fc��*-763+.
=�:;,N@c,-3-Q3|7f.�5�AE}J:�FH7�>Y7R2f��,/5�:J=R>P0�A82/�
*-A�5�08�R�(0
�
7-3�C�0�>?:;7/5�:JAE5�,�:J5
FH74��*|,f2|3-,�O�@B,4FcC�:J,�96<�*-,4C�5�7%=�,4*6=�Q/.�=�,/5�:B7�:>YAE5�:�FGA�*6A�CD,N5�:;7�>K7f2/�E,f5�:t=�>P,/>?:�=/CD:BM4Ik9~=R,-3-Q/2/0�>P: � 74=/<E:;7/2/=�7/�896FcC�AP2/,x@B74�EAm9-0896FH7/>�O
informatycznego.

Architektura
�65�.
O�96Fc*6:J,/}8V�Fc��74*65�74FkO�>YA���}J:JC�:B,�5�,/>�96FHAL96A�CD,N5�:;7�96=�74*-A�IE:J74�EAm96<874I�Fc*GO�>�>?7/.�:J��CI8A�>�OE5�:JI8,/2/0436580�2/�Y2/AY>KA���7�C�<�@;0
C�,��%5�,�<EA8.
CD0R��9~=R7f5�:B7 � 74=/<E:;7/24=R7f�L96FcC�,�5�,%<8A�=/:JAE>Y:B7�A824�
*-A�5�0�6:J=�0�2N=�5�7-3$�G51<k�;S�=R,�96FHAL96A�CD,N5�:;7��6CD:B,4Fc@BA�C�A8.
OY24=R0"@BQf2/=/0 � 7N=f<�*6=�7/C�A8.�A�C�012/�
�$,%FH,NI���7�=/C�:JM4IL9-=�0��=�,�9|:;MN�P.�}J,�96FH,/2-36:8=�,N*6=�Q/.�=�,-3-Q/2/A8X6>YA�5�:�FHA�*6ON3~Q/2/0�2/�Y>?7f2N�8,/5�:J=�>?0YAE24�
*-A�5�08�
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15. Dodatki

15.1 ���������
	���
����
����
�����������
���	������ �!�
�"���#
����%$'&)( ��*+&)(

SEG. ,.-0/�,2143�-0576�8�5 9:3.-0/�;
LOGOWANIE

DANE METODY
ZABEZPIECZANIA

Klient Microsoft Network
(SMB/CIFS)

zaszyfrowane tekst jawny VPN

Klient Novell Netware
(NCP)

zaszyfrowane tekst jawny VPN

Klient NFS zaszyfrowane tekst jawny VPN
LAN

Klient Microsoft Terminal zaszyfrowane tekst jawny VPN

Klient WEB (HTTP) zaszyfrowane tekst jawny SSL/VPN

Klient FTP tekst jawny tekst jawny Kerberos/VPN

Klient MAIL (SMTP, POP3) tekst jawny tekst jawny S-MIME/SSL/VPN

Klient NEWS (NNTP) tekst jawny tekst jawny SSL/VPN

Klient TELNET tekst jawny tekst jawny Kerberos/VPN

Klient RLOGIN,
RSH, RCP

tekst jawny tekst jawny Kerberos/VPN

Klient SSH zaszyfrowane zaszyfrowane - -

Klient GOPHER tekst jawny tekst jawny VPN

INTERNET

Klient PROXY tekst jawny tekst jawny VPN

Klient dBASE (BDE) brak tekst jawny VPN

Klient Paradox (BDE) zaszyfrowane tekst jawny VPN

Klient MS Access (BDE) zaszyfrowane tekst jawny VPN

Klient InterBase (BDE) zaszyfrowane tekst jawny VPN

Klient SQL Server zaszyfrowane zaszyfrowane(*) VPN

Klient Oracle Server zaszyfrowane tekst jawny VPN

Klient IBM DB2 zaszyfrowane tekst jawny VPN

Klient MySQL Server tekst jawny tekst jawny VPN

BAZY
DANYCH

Klient PostgreSQL Server zaszyfrowane(*)

Kerberos
tekst jawny VPN
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15.2 Architektury bezpiecznych sieci korporacyjnych:

- w/g Cisco
���������
	���
�	������������������������ �!��"#�%$�&�'%()&*
+���-,#&+�-	�&#(.��/��%(0�����1�1���1�1�!�2��34&��1��576-���18�/��4�1�:9���
;�
8<��"#&<�1��5�,�34��"#��/�&��1�2�=	��-��
<	������1���>
+�<�-?������1��&@9-/+&��1��A#B@�#�-	C��/�� �-?�����()8<,#��/�&<�0����,1(D��E�,#�1/����1�F?��-,#&
projektowaniu bezpiecznych sieci komputerowych.

��
<3��18������4G���/��:,�	4�-,#�1���>H�34I�(�/�&��1�!��,<G#6��1�
(0�-
�34�18)
�	JIK�-&<�1�)(>�1���+8<,#E!L �!�+8<��3�&2���4�1���M
+�1�!?�������(>��9ON

Enterprise Campus),
�!�+8<��3�&2�-	�&#
��.,

���4���1�4�1�;��,#�1(>/�G�	��-,1/�&<�;��N
Enterprise EdgeP �M�!�+8<��3Q&!$<�-,#��HM��()��8����-	���(>��I�(R�7�J3Q��H

telekomunikacyjnych (SP Edge).

S �-
�3��18 �!�M8K��34I�(0�����1�1��
+�1�!?��T����()��9ON
Enterprise CampusP (>�1���+8<,#E!L

- U�V#W1X<YQZ:W*V#[�\�]_^#X�`ba#X#W*Z#c#d1e�f@g�h Building)
- U�V#W1X<YQZ:W*Z#[�\4i�Z1a#X#f�Zkj-c#lm`ba#X#W#Z*c#d1e�f@g�h Building Distribution)
- U�V#W1X<YKiJW�n�l@c#o
e:[-oQl_f�o�h Core)
- U�V#W1X<YKp�e�i�U�Z serwerowej (Server)
- U�V#W1X<YKa#iJn@l@q1X�[-oQl@f�o�h Edge Distribution)
- U�V#W1X<YKn@e�i�n@r�W1n@e�c�o
e%h Management)S �-
�3��18!�!�M8K��34I�(0�-	�&#
��.,)�����1�1���1�2�+,#��(>/�G�	��-,1/�&��;�MN

Enterprise EdgeP (>�����+8<,#E!L
- U�V#W1X<YKpJosiJU�V#`�l@q#V�W*V#[�\�]_^#X�W#V%t�c�\�lkiJc#l�\�u4X�h Corporate Internet)
- U�V#W1X<Y#\�lki-U%oQc#V#`me�c#o
e�^#V#Y
r�f@n�l@v:V*W:^#e�i�\�c1l_i�w#`ba#oQn�c#l@[�V#`xZ�f�g�h Extranet)
- U�V#W1X<YKg1e1c#W1y
X�l@yQl@d�\�iJV#c#o
f@n�c#l@q*V�h E-commerce)
- U�V#W1X<YKn�W�e�yQc#l@q#V%W#V#[J\�]k^*X�o�z|{�}~h Remote Access and VPN)
- U�V#W1X<Y�[=o�l@f�o<i�V1n@yQl@q#YQZ1f�g�h WAN)S �-
�3��18!�!�M8K��34I�(R$K�-,#��H+��(>&K�1�!8����-	���(>��I�(��7�-3Q��H.	�������
+�M�>�+/��Q
M���1&�9=/M&��1�!N

SP EdgeP ()�����+8<,#E!L
- U�V#W1X<YQZ:Y
r�f@n�Z�d1V#U�X1\�V#`me�c#Z1f�g�h ATM/FrameRelay)
- U�V#W1X<YQZ:Y
r�f@n�Z�W1V#[�\4e�`xf�w#`bXK[-Y
X<q:t�c�\�lkiJc#l�\�u�V*`�Z1f�g�h ISP)
- U�V#W1X<YQZ:Y
r�f@n�Z�\�l_yQl@p�V*c#o
f@n�c#Z1f�g�h PSTN)

���*�K�C���_���C�@�O�#���2���������T�;�x���@�<�@���C���K�<�����K���O�����O�#�<�#�@�+�����O�O�<�+���#�T� �+���M 
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- w/g RedHat

Architektura firmy ���������
	���
�����������������
���������	������� !���"�$#%��&�#'��&�(��)�+*���&�(�,.-/�0�1�� �#2&�(�3��
�4#
sieciach korporacyjnych. Jest ona zalecanym �$
����5#26+�7�1 �#2���98�������8��$
+3��+��	:
����+ �#%;<�$#2��&�#
komputerowych opartych o system operacyjny Linux. =���*������5�$#2>?
� ����5����@!&+(�A�*'@��B ���&1(
&
��>�-$&�#!�C����*�������	�@�����&�(���&�(�
�����6�D ��
���;�*��$#2��&1#��)�+�5 !>+	����� ��$3FE Intranet) i ��
!��;�*G��	H����;)�
�$#2�1&�#2���4#������� �>+	����� ����4#.E DMZIF
��$�+�?�������+A�;J��
K�:	H�
��&��B;K��*2;�A�L� �	:�+�� ��+	:M�
��B��&1(.N

O ����*�������
!��;�*P;<�$#'�7&1#����
�� !>+	����� ��$3FE IntranetIF��&+(�
�����6�D
- farma serwerów aplikacji (App Server Farm)
- serwery baz danych i plików (Database, CRM, ERP)
- �$�+�����+�0�5;.��*';�A<�$#2��&�#%
�����&1()E WEB, FTP, DNS, NFS, NIS, DHCP, SMTP, POP3, IMAP)
- ��	H��&$3����0
���
�&+�7��;�����	��!
��5 �#Q��@��9E Linux WS)

O ����*���� ��
!��;�*R�/	:����;����$#2��&1#2���4#!���+�� �>
	��/�� ����J#�E DMZ) ��&+(�
!����6)D
- serwery stron WWW (WEB)
- serwery plików (FTP)
- serwery nazw (DNS)
- serwery poczty (SMTP, POP3, IMAP)

O ����*���� �������+A�;J��
.�/	:�+��&+�B;.�/*2;�A�L� �	H�+�� ��
	HMH
�����&�( ��&�(�
�����6�D
- zapory ogniowe (Firewall)
- ;�����6����7�+ �#2�5�$����SH�0
����
 �#'��	��$�
 ��$�J#��'30#�E VPN)

Architektura firmy T<U�VXWZY![]\^U�_^[a`Gb�U�c�Y.d�U�e�`FYf_+gFh�c�i�[^j!k<j<bXgFh�j�lRh�Y�mnj�k<j!o
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15.3 ���������
	���
�	���������������������������� ��!�"$#%�&�'�%(

- tradycyjnych

- w/g Cisco ( Industrial Ethernet )
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15.4 �����������
	��
������������������������� ���"!��
�$#

*.key - Private Key (klucz prywatny certyfikatu [text] - Linux)
*.crt - Internet Security Certificates X509 (certyfikat [text]- Linux)
*.pem - Certificate PEM (certyfikat lub klucz prywatny [text] - Linux)
*.ca - Encoded Files X509 (certyfikat - Linux)
*.509 - Encoded Files X509 (certyfikat - Linux)
*.csr - Certificate Signing Request (kandydat na certyfikat [text] - Linux)
*.crl - Certificate %�&('()+*-,/.102)+3546027
.�8:92027
.1,�)+;=<>)+?2,+3
@�*(A�*(&CB
. @�D=0:E(,/.1F+<HG text] - Linux)

*.p12 - PKCS #12 Certificate (osobisty certyfikat [binarny] z kluczem prywatnym -
Linux/Windows)
*.pfx - Personal Information Exchange (osobisty certyfikat [binarny] z kluczem prywatnym -
Linux/Windows)
*.apf - Acrobat Personal Information Exchange (osobisty certyfikat [binarny] z kluczem
prywatnym - Adobe Acrobat)
*.p7 - PKCS #7 Certificate (osobisty certyfikat - Linux)
*.p7s - PKCS #7 Signed Certificate (osobisty certyfikat - Linux)
*.usr - Certificate X509 (osobisty certyfikat z kluczem prywatnym - Linux)

*.cer - Cetryficate X509 [DER lub BASE64] (certyfikat [binarny lub text] - Linux/Windows)
*.fdf - Acrobat Data Exchange (certyfikat [binarny] - Adobe Acrobat)
*.der - DER Encoded Binary Files X509 (certyfikat [binarny] - Linux/Novell)
*.b64 - BASE64 Encoded Files X509 (certyfikat [text] - Novell)
*.req - Request Certificate (kandydat na certyfikat - Windows)
*.p7b - PKCS #7 Certificate (osobisty certyfikat [binarny] bez klucza prywatnego -
Windows)
*.spc - PKCS #7 Cryptographic Message Syntax Standard (osobisty certyfikat [binarny] bez
klucza prywatnego - Windows)
*.key.db - Key Pair Files (baza danych kluczy prywatnych certyfikatów - Novell)
*.cer.db - Certificate Files (baza danych certyfikatów - Novell)
*.sst - Microsoft Serialized Certificate Store (magazyn certyfikatów seryjnych - Windows)
*.stl - Certificate Trust List (lista zaufania certyfikatów - Windows)

*.pgp - Pretty Good Privacy
*.gpg - GNU Privacy Guard
*.sig - plik podpisany elektronicznie GPG
*.asc - plik podpisany elektronicznie "clearsign" GPG
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15.5 ����������	�
���
�
�����
�������������������	���������
 �!
��"�#


1. Schematy topologii fizycznej (L1 - warstwa fizyczna modelu OSI)
2. Schematy topologii logicznej $&%"')("*�+-,�.�/0*�+2143-576�+)8�9-:-;=<?>�@ ACBED
3. Schematy adresacji sieciowej (L3 - warstwa sieciowa modelu OSI)
4. FHGJILK=GJMON7PRQCSCN=TRURN�I)VRSWQ!VHMYX!Z0T=[]\-PHSC^=_`SWKbacVRZ?K=TbZEd-ILQ-T=[
5. e d-X-\-f)K=GJMON=TRURK�g-PRd!_J\!T=K7G`MhNiG-N�g-d�VjSWTkSCK7l!m-n0GoKi\-PHSC^=_JSCKkG-Z?N�VRZ?KCT=Z0d-I]K
6. pqKkP�V?URK NkX-MY\oNbnEG-Kkl!dcd-g-PHd-l`PrNkf)d-I]N=G-Z4N�\-PHSC^=_`SWKkacVRZ4KWTbZ?d-I]Q`T=[
7. e d-X-\-f)K=GJMON=TRURK d-g-PHd-lJPRNkf)d-I]N=G-Z?Ni\-PHSC^=_JSCK=a�VRZ?K=T=Z0d-I�Q-T=[
8. psVHSCQ!VHMYX!ZEK Z0G-tOd-PRfcN=TRURK�g!doTk[-d!_JSC^=T=K d!_�F�u-vwZyxYnE\!z)d-goKkPRN�MYd-PRN�MOKknEKkX!dof]\!G-Z0XoNbT7QkURGoKklod

(parametry, ustawienia)
9. e d-X-\-f)K=GJMON=TRURN Z0GoVHMON=n4N=TRUHZ�K=n4K7X-MYPRQJTkSCG-KRU"SWN`VRZEn4NRUr^CT=KRU�\-PHSC^=_-SCK=G-Z?N�VRZ?K=T=Z0d-I]K Z#VHg-PjSW{kM

komputerowy (zasilacze |J;k60}�,R6k;=,�*�9!*�;=~o+C��,�;���+!/ ��}�,�3-:-9o/0*��-,�5b6�;hD
10. ��NCVrG-N Z!_-d-zJPjSWKiSC_-K=tHZ0G-Z0doI]NbG-N�g!d-nEZyMhQ`XoN z-KkS=g!Z?K=T=SCK=a!VHMYI]N�VRZ0KWTbZ
11. u-SWTkSCK7l!mJ�4d-I]Q]d-g!Z?V�Z0G�VHMON=n0NWTRUHZ!\-PHSC^=_`SWKbacVRZ?K=TbZEd-ILQ-T=[
12. � X-MY\oNbnEG-NiXod-G-tOZ0l-\-PRN=TRUrNi\-PHSC^=_JSCK=a�VRZ?K=T=Z0d-I]Q-Tb[
13. u-SWTkSCK7l!mJ�4d-I]Q]d-g!Z?V�T7SCQ`G-G-d��RT=Z#VRKkPHI]ZYVRd-I]QJTb[2Z!_-Z?Nkl!G-d�VHMOQJTkSWG-Q-Tb[]\-PHSC^=_JSCK=a�VRZ?K=T=Z0d-I]Q-Tb[
14. u-MhN�MYQ-VHMOQCXoZ-Pj\oT=[`\cZ!zJ�Y{=_-m-I
15. e d-X-\-f)K=GJMON=TRURN _-dJMYQ`T7SC^CT=N�PRd-S=I�Z0^=SCQJI]NbG-Z?N�g-PRd-z-n0K=f)m-I�VrZ4K=T=Z
16. FHG!VHMYPH\-X!TrUjN�g!d�VHMO{7g-d-I]NkG-Z0N�I�VRQWMY\!N=TRURN=T=[)NkI]N7PRQkUHG!Q-T=[)_-dJMYQ-TkSW^bT=Q-T=[cVRZ4KWTbZ
17. Lista osób odpowiedzialnych za poszczególne elementy sieci oraz sposoby kontaktu z

nimi
18. � ZYVjMhNithZ0PRf�d!tOK7PH\bUr^bT=Q-T=[]I)VHg!N7PRT=Z4K�MOK=Tk[-G-Z?TkSWG-K _-n4N K=n?KkfcKbGJMOm-IsG-NCVHSCKRU�VRZ?K=T=Z�d-PrNkS]VHg!d�VHd-z-Q

kontaktu z nimi

15.6 ����������	�
���
�
�����
�������������������	���������
������������o
�����


1. pqQJX!N=S I)VHSCQ!VHMYXoZ0T=[L\�VH�?\-lwVRZ4K=T=Z!I�PRNkS S \-PHSC^=_JSCKkG-Z?N=f)Z0xHV�KkPHI]KkPRN=f)Z�G-N�X-MYm-PjQJT=[)_JSCZ4N7�YNRUR^
2. v#PHdJMYd-X-d`�?Q]\-�CQJILN=G-K�g-PHSCKkS god�VHSCT7SCKklom!n0G-K�\�VH�4\-loZ#VRZ?KbT7Z
3. Wykaz g!d-PhMYm-I�x?l-G`Z?NkSC_cVHMON7MYQ`T7SCG-Q-T=[)Z!_-QJG!N=fcZ4T=SCG-Q-T=[]\�Vj�?\-lwVRZ?K=TbZ
4. e Q!VHXoZ!� e S�NkX-MY\oNbnEG-Q-f�d-g-PRd-lJPRNkf2d-ILN=G-Z?K=f�\#VH�4\-lwVRZEKCT=Z-I�PRN7S SCKiI2VjSWQ!VHMYX!Z0fcZ

zainstalowanymi pakietami serwisowymi i korekcyjnymi
5. e d-X-\-f)K=GJMON=TRURK d-g-PHd-lJPRNkf)d-I]N=G-Z?Ni\�VH�4\-lwVrZ4K=T=Z
6. u-SWTkSCK7l!mJ�4d-I]Q]d-g!Z?V�Z0G�VHMON=n0NWTRUHZ�Z-Xod-G-tHZ0l-\-PRN=TRURZod-g-PRd-l`PrNkf)d-I]N=G-Z4N�\�VH�4\-lwVRZ?K=T=Z
7. � X-MY\oNbnEG-NiXod-G-tOZ0l-\-PRN=TRUrNigod�VHSCT7SCKklom!n0G-Q-T=[]\�VH�4\-lwVRZ?K=T=Z
8. u-SWTkSCK7l!mJ�4d-I]Q]d-g!Z?V�T7SCQ`G-G-d��RT=Z!f)doG-ZyMhd-PRd-I]NkG-Z0N Zo_-Z4N7l-G-d-SCd-I]NkG-Z?Ni\�VH�?\-lwVRZ4K=T=Z
9. e d-X-\-f)K=GJMON=TRURN _-dJMYQ`T7SC^CT=N�PRd-S=I�Z0^=SCQJI]NbG-Z?N�g-PRd-z-n0K=f)m-Is\�VH�?\-lwVRZ?KbT=Z
10. FHG!VHMYPH\-X!TrUjN�g!d�VHMO{7g-d-I]NkG-Z0N�I�VRQWMY\!N=TRURN=T=[)NkI]N7PRQkUHG!Q-T=[)_-dJMYQ-TkSW^bT=Q-T=[]\�Vj�?\-lwVRZ?K=TbZ
11. � ZYVjMhNid�VRm-z]do_`g-d-I�Z4K=_JSCZ4N=n0GoQ-T=[LSWNigod�VHSCT7SCKklom-n0G!K�\�VH�0\-l!Z#VrZ4K=T=Z�d-PRNkS]VHg!d�VHd-z-Q�Xod-G`MhNkX-MY\]S G-Z0fcZ
12. � ZYVjMhNithZ0PRf�d!tOK7PH\bUr^bT=Q-T=[]I)VHg!N7PRT=Z4K _-n?Nigod�VjSWTkSCK7l!m-n0G-Q-T7[)\�Vj�?\-lwVRZ?K=TbZ�d-PRN7S]Vjgod�Vjd-z-Q�X!d-GJMON7X-MY\LS

nimi
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15.7 ����������	�
���
�
�����
�������������������	���������
 �!�!"$#%�!"��

1. &('*)*+*,.-0/2143057673�8*97'$:2+$50-;/<1=3>/*3�8*'�?A@B5C@D-;E$F*GH/I->8I'$:2@D-D?J8$'2KMLN?J8*9J@DOC1P+.)*'*,(8*+*1=-C97'*Q(-CE*'
2. R @B5C@D-;E$F2KM'*Q(L('*8$ST?U)$'*/*V=SHE*+*97305767S!?J8*9J@DO;14'*Q(-J6W?7-;9AQ(-;973
3. &(L$?J)IS$X�&Y@�3C)*1P+I3ZG[/*\>Q(-C9�?T67\ SH/�?J1430GH3050LC6J/$\�?7L$?J14-0,(+N'*8$-C9]3Z50L�6J/$-;E$'N'<9]3C@ Q.?J@DL*?J1P)$S[,�S

zainstalowanymi pakietami serwisowymi i korekcyjnymi
4. Dyskietki startowe i naprawcze
5. &(L$?J)IS$X�&Y@�3C)*1P+I3ZG[/*L*,.S$Q(-C9�?T6730,�S!?J1=-C97'*Q�/*S^)IF*QY+*9J@D\0:2@D-C_a`4)$3;9J1PL�E*9730V4ST5C@B/*-Zb*)I'*/<1P9J'*GH-;97L

/*3;8$O0:*F*Q(b*)$3C9=1PL.?7ST-05ZS['*Q.-0b*,.'$:*-0,NL<b itp)
6. Dokumentacja producenta systemu operacyjnego oraz oprogramowania sterowników

+*9J@D\0:2@D-C_N?�-;9JQc-;973
7. R @B5C@D-;E$F2KM'*Q(L('*8$ST?WSH/�?J1430GH3B576JSdS*)I'*/*VJSHE*+*97305767S�?7LI?A1=-0,.+�'*8I-C973050L�6J/$-;E$'e?7-;9AQ(-;973
8. &(L$?J)IS$X�&Y@�3C)*1P+I3ZG[/*L*,f'*8*97'*E2973C,a'*Qc30/*ST-0,g+!?JKM+*EI'*QcL2,gQ�9]3C@ @D-�Q.?J@DL$?J1P)ISH,�S

zainstalowanymi pakietami serwisowymi i korekcyjnymi
9. &('*)*+*,.-0/2143057673�8*97'$:2+$50-;/<1=3>'*829J'*E*973C,.'*Q(3;/*SM3�+�?AKT+*E$'*Q(-;E$'
10. R @B5C@D-;E$F2KM'*Q(L('*8$ST?WSH/�?J1430GH3B576JSdS*)I'*/*VJSHE*+*97305767SI'*8*97'*E<9]3C,.'*Q(30/*SM3�+�?JKM+*EI'*Qc-;E$'
11. R @B5C@D-;E$F2KM'*Q(L('*8$ST?W5;@DL</*/*'�h750S!?7-C9JQ(SP?7'*Q(L25ZiaS$:*ST3CE$/*'�?J14L25C@B/*L*5ZiN?7-;9AQ(-;973
12. j /$?J1P9J+*)$5]6A3�8$'�?J14O;8*'*Q(3C/*SH3�Qf?7LB1P+$3057673050i.3CQ(3;97LC6J/$L*50i
13. Lista osób odpowiedzialnych za poszczególne elementy systemu oraz sposoby kontaktu

z nimi
14. k SP?A1=3>V=SH97,l'$V4-;9J+Z6]\Z50L*50i(Q.?J8$3;9750SM-�14-05Ci*/*ST5C@B/*- :*GM3 -0GT-C,N-Z/214F*Qm/*3D?J@D-;E$'e?7LI?A1=-0,c+

ponadto dla serwerów baz danych :

15. Dyski CD z aktualnym oprogramowaniem instalacyjnym klienta i serwera baz danych
'*973C@�:<'I:*3�1P)*'*Q�L2,f'*8*97'*E2973C,a'*Qc30/*ST-0,g@<3;9A@B\Z:2@D376]\Z50L2,nQ�973;@ @D->Qa?A@BL$?J1P)$SH,NS
zainstalowanymi pakietami serwisowymi i korekcyjnymi

16. Dokumentacja producenta serwera baz danych
17. R @B5C@D-;E$F2KM'*Q(L('*8$ST?WSH/�?J1430GH3B576JSdS*)I'*/*VJSHE*+*97305767S�?�-C9JQ(-C973�o*3C@�:*3Z/*L*50i
18. R @B5C@D-;E$F2KM'*Q(L('*8$ST?WSH/�?J1430GH3B576JSdS*)I'*/*VJSHE*+*97305767S*)IGMST-0/<1=3>o*3;@DL(:$30/*L*50i
19. &(L$?J)IS$X�&Y@�3C)*1P+I3ZG[/*L*,f'*8*97'*E2973C,a'*Qc30/*ST-0,f3C8IGMS[)$3D576=S!S$S[/<1=-C97VJ-76�?7F*Qm97-03ZG[SH@0+Z6]\Z50L*50i.:*'�?J14O;8

:*'.:*3C/*L*50i(QY9]F*pZ/*L250i.V4'*9],.3C1=3Z5;i.S*@ 97F*p0/*L*50i(qZ9]F$:*-�K (np: BDE, ODBC32, unixODBC,
JDBC, OLE-DB, dbExpress, PHP)

20. &('*)*+*,.-0/2143057673�8*97'$:2+$50-;/<1=3 3C8*GHSH)I305767S$S�SH/214-;97V4-]6�?7F*Qm97-030GHSH@0+067\050L*5Zia:*'d?J1=OC8N:<'.:*3;/*L*50i
21. R @B5C@D-;E$F2KM'*Q(L('*8$ST?WSH/�?J1430GH3B576JSdS*)I'*/*VJSHE*+*97305767SI3C8$GTSH)I3Z5]67S�'*973C@ SH/214-;9JVA-]6�?7F*Qm97-03CG[SH@D+067\050L*5Zi

:*'d?=14O;8�:2'�:*3;/*L<50i
22. r�3D?]/*3 S$:*'*o29A@B->@D:*-0VJSH/*SH'IQ(3Z/*3�8$'*G[S^1=L<)I3 o*-C@08$ST-050@D-0_$?J1PQ(3 :*3C/*L*50i
23. Projekt bazy danych
24. R @B5C@D-;E$F2KM'*Q(L('*8$ST?W5;@DL</*/*'�h750S!?7-C9JQ(SP?7'*Q(L25ZiaS$:*ST3CE$/*'�?J14L25C@B/*L*5Zia/*3>o*30@DST- :*3C/*L*50i
25. Lista osób odpowiedzialnych za poszczególne obiekty bazy danych oraz sposoby

kontaktu z nimi
26. k SP?A1=3>V=SH97,l'$V4-;9J+Z6]\Z50L*50i(Q.?J8$3;9750SM- :*GT3 -0GH-0,�-0/214F*Qm/*3D?J@D-CEI'e?7L*?J14-0,(+�o*3;@�:*30/*L*50i
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16. ���������
	���
������������

ADO - ActiveX Data Object
ADS - Active Directory Services (Windows 2000/2003 Server)
ASP - Active Server Page
ATM - Asynchronous Transfer Mode
ATM VPN - ATM Virtual Private Network (L2)
AV - AntiViruse
BDE - Borland Database Engine
BL7F, BAF - Basic Application Filter
CA - Certificate Authority
CGI - Common Gateway Interface
CHAP - Challenge Handshake Authentication Protocol
CIFS - Common Internet File System
CoS - Class of Service (L2)
CPE - LAN + DMZ
DAO - Data Access Object
DDR - Dynamic Document Review
DMZ - Demilitarized Zona (public services : HTTP, FTP, DNS, ...)
DSCP - Differentiated Services Codepoint Field
DSO - Dynamic Shared Object
ECR - Egress Commited Rate
EIB - Enctypted In Band Network Management
FAP - Firewall Authentication Proxy
FR - Frame Relay
FR VPN - Frame Relay Virtual Private Network (L2)
FW - Firewall
GPG - GNU Privacy �������������� �!�"#�%$'&)(*"�+�,�!���,�!-"/.0!�,0(*"213�4��+�,�5�6�7�8#9:5��%9:!�;:!3;<$'&%=��45� :��,�!-"?>
HIDS - Host IDS
ICR - Ingress Commited Rate
IDS - Intrusion Detection Systems
IOS - Internetworking Operating System (Cisco)
IP VPN - IP Virtual Private Network (L3)
ISAPI - Internet Information Server API
iSCSI - Internet SCSI (SCSI over TCP/IP)
JSP - JavaScript Server Page
Kerberos - 9:�450(@5�A/B�CD E���2;2(* )&��%9:+-!�A/��F@G#!H�- I"#�-&<=�!�A/��F@G#�J(@5�K2;4��LM5�64F/!-.D!-,D(@"21N����+�,�5�647�!29E5��?=�,�5�647O>
L1 - OSI Layer 1 (warstwa fizyczna)
L2 - OSI PQ�2&3"/�:R��� E���2;2(* ��SC�T�FU$2�S����,2&NF/V�>
L3 - OSI Layer 3 (warstwa sieciowa)
L4 - OSI Layer 4 (warstwa transportowa)
L5 - OSI Layer 5 (warstwa sesji)
L6 - OSI Layer 6 (warstwa prezentacji)
L7 - OSI Layer 7 (warstwa aplikacji)
LDAP - Lightweight Directory Access Protocol
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MAC - Media Access Control
NAS - Network Attached Storage
NAT - Network Address Translation
NBAR - Network-Based Application Recognition
NCP - Netware Core Protocol
NDS - Novell Directory Services (Netware 4.x/5.x/6.x)
NFS - Network File System
NIDS - Network IDS
NSAPI - Netscape Server API
NSS - Netware Storage Service
NTFS - NT File System
ODBC - Open Database Connectivity
OOB - Out of Band Network Management
OTP - One Time Password
P2P - Peer-To-Peer
PAP - Password Authentication Protocol
PAT - Port Application Translation
PGP - Pretty Good ���������
	���
��
�������������������
���
�
��������������� ���
���
!
"�#%$'&(!
)*&(��+(� +*���*,-��!.�(�
�
���0/
PHP - Hypertext Preprocessor
PKCS - Public Key Cryptographic Standards
PKI - Public Key Infrastructure
PKS - Public Key System
PSK - Pre-Shared Key
PWLAN - Public WLAN
PVC - Permament Virtual Circuits
QoS - Quality of Service
RADIUS - Remote Access Dial-In User Scheme (zdalne uwierzytelnienia i rozliczania)
RDO - Remote Data Object
RSVP - Reservation Protocol
S/MIME - Secure Multipurpose Internet Mail 1(2.�����
+���!
�
+3
��
�������������������
���
�
��������������� ���
���
!
"�#%$
podpis i szyfrowanie)
Samba - SMB/CIFS (UNIX i Linux)
SAN - Storage Area Network
SMB - Server Message Block
SMBS - Server Message Block Signing
SNMP - Simple Network Management Protocol
SPF - Simple Packet Filter
SPI - Stateful Packet Inspection
SSH - Secure SH
SSL - Secure Sockets Layer
STP - Spanning Tree Protocol
SVC - Switched Virtual Circuits
TACACS - Terminal Access Controller Access Control System
TLS - Transport Layer Security
ToS - Type of Service (L3)
WLAN - Wireless LAN
WWAN - Wireless WAN
VLAN - Virtual LAN
VPN - Virtual Private Network (S2S i RA)
YP/NIS - Network Information System (UNIX i Linux)



za
ka

z 
 k

op
io

w
an

ia
,  

dr
uk

ow
an

ia
  i

  r
oz

po
w

sz
ec

hn
ia

ni
a

Dariusz Wojdas – Hacking. cracking and viruses___________________________________________________

__________________________________________________________________________________________
51

17.
���������
	

�
�������
���������
������� �"!��$#%�
&('

Dudek Andrzej: )�*,+(-/.102*,354/.1627�098 , Read Me, Warszawa 1994
Dudek Andrzej: Nie tylko wirusy, Helion, Gliwice 1998:�;1<�=?>
@A>
BDCFEHG,<JI�K

Pisanie wirusów i antywirusów, Read Me, Warszawa 1998
A hacker’s guide to protecting your Internet site and network, SAMS 1997
Internet. Agresja i Ochrona, L�M,N,M I
<PO�QR@TS,UWV M @P;1<PX�YPZ,Z�[

Konferencja i seminaria:
\5V]<A^,O(_`QR@Ta,<P;]K

Building SAFE Networks, Seminarium Cisco Systems, Warszawa 2002\5V]<A^,O(_`QR@Ta,<P;]K b -/6dc�4�*,eDfhgTi,.9g5e,cjfh*
k$*,e,i,.1gJlnmDgPfR-/.1gJoTfhgTl,0hp14�*
0d.9gToT.9c,4qghkrc , Konferencja Cisco
EXPO, Warszawa 2003:s<J@A>
BDtr=?C�Q�_`<PVuQR^$=]>�K v gPfR-/.1gToPfhgTl,0hp94qc b5w$x/y

, Konferencja Cisco EXPO, Warszawa 2003
Kontkiewicz Andrzej:

v gAfR-/.9gToAfhgJl�0hpR4�c
0d.1gJoT.$+Tc,z�-/7�pRg
6dc,4(8$oJ{ , Seminarium Symantec Polska,UWV M @P;1<PX}|�~,~D|
:�V M I�Q�Vh=?C�Q,��^,C�<�=]>�K

Pasywne i aktywne mechanizmy ochronne sieci komputerowej,��� I�QR��<AV]Q�^�I N � >T��Q � @A> � t�=?O Xj<�=]Q � @JQ,C M Ij�,^,O � V M X�BD@Ta,S,U�<PVd=]>
<PXj<s|�~,~%Y
� > M ;RC M X
=?C�Q,�%Q M O V]S \5V�>��PO�<A�R<5�5V?> �P� M V?>�K

Budowa nowoczesnych i bezpiecznych sieci lokalnych,��� I�QR��<AV]Q�^�I��,� M I�� M � =?C�<TS,UWV M @P;1<PX}|�~,~D|
Jakubiuk Mariusz:

b 8r+�698$4�*,i,.1g5*
k$62g�0��
.$.r+Tc,i�pR62c,�1*
e,c,0hpR� -/7
e,cjfh*,0dc�mD�,4 Internetowych,
Seminarium � GD^$= M,� O�S,U�V M @h;1<TX�|�~,~�|
Sturniek Tomasz: Nowoczesne metody zabezpieczania systemów informatycznych,��� I�QR��<AV]Q�^�I�� M,  � �1�RS�U�V M @A;9<AX�|�~,~�|
Wojdas Dariusz: Problem Roku 2000, Konferencja MSWiA, Opole 1999
Wojdas Dariusz:

v gAfR-/.9gToPfhgTl�0hpR4�c
018$0hp9gTz��,4¢¡J£,¤ Konferencja SafeNet, Jesenik (CZ) 2002

Portale Internet-owe:

www.BezpieczenstwoIT.pl  – ¥j¦
§D¨$©�¦Dª
§,¦
«%¬2­ ®°¯°±]²
www.wojdas.24x7.pl  – Encyklopedia Administratora Systemu Informatycznego


